
 

 

 

 

 

AI 辅助开发过程控制的信息安全管理课程教学案例
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摘  要  针对 AI 辅助开发场景下《信息安全管理》课程缺少面向开发过程的安全控制案例及相应实践训练的问题，本

文以用户认证与权限管理系统为载体，设计“风险—控制—证据”导向的实践教学案例，并围绕权限需求梳理、Prompt

安全约束表达、代码生成与多轮修改、安全审查和测试验证设置连续任务。对纳入分析的课程实施材料进行比较发现，

与初始提交相比，经反馈修订后，Prompt 记录中明确表达与任务相关安全约束的比例由 10%提高至 85%，安全审查记

录中给出具体问题及判断依据的比例由 10%提高至 70%，包含较完整测试与修复证据的验证材料比例由 0%提高至 60%。

该案例面向 AI 辅助开发场景下的安全管理需求，以信息系统开发过程承载风险识别、控制设计、过程监督和审查验证

等管理活动，为《信息安全管理》课程提供了一个具体、可操作的课堂实践载体。 
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Abstract—To address the lack of development-process-oriented security control cases and corresponding practical 

training in the Information Security Management course under AI-assisted development scenarios, this paper designs a 

practical teaching case guided by the "risk-control-evidence" approach, using a user authentication and access control 

system as the case context. A sequence of tasks is organized around access-control requirement analysis, security 

constraint specification in prompts, code generation and iterative modification, security review, and testing and 

verification. Comparison of the course implementation materials included in the analysis shows that, after revision based 

on feedback, the proportion of prompt records explicitly specifying task-related security constraints increased from 10% 

to 85%, the proportion of security review records identifying specific issues with supporting rationale increased from 10% 

to 70%, and the proportion of verification materials containing relatively complete testing and remediation evidence 

increased from 0% to 60%. The case addresses security management needs in AI-assisted development and uses the 

information system development process as a setting for risk identification, control design, process supervision, review, 

and verification, thereby providing the Information Security Management course with a concrete and operable setting 

for classroom practice.  
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1  引  言 

《信息安全管理》课程关注信息系统建设与运

行中的风险识别、控制设计、过程监督和审计验证，

强调从管理视角理解安全要求如何落实到信息系统

生命周期的各个环节。相较于风险评估、制度规范和

合规要求等知识的课堂讲授，实践教学还需要依托

具体的系统建设场景，使学生能够识别风险产生的

环节，理解控制措施如何落实，并形成可供检查和验

证的过程证据。随着AI辅助开发工具逐步应用于软

件开发[1]，Prompt表达、多轮交互和生成结果修改等

活动开始进入开发过程。开发者可以通过自然语言

Prompt描述功能需求和安全约束，并根据生成结果

持续调整代码。输入校验、权限控制、敏感信息保护
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等既有安全要求并未改变，但其落实过程中增加了

新的关注内容。安全要求需要在Prompt中得到明确

表达，并在多轮交互和代码修改中持续保持，生成结

果也需要经过必要的审查和验证[2]。因此，AI辅助开

发场景下的安全管理还需要将Prompt表达、多轮交

互和生成结果处理等内容纳入过程检查，并保留相

应的过程材料。 

在安全类课程实践教学中，国内高校已围绕网

络安全与信息安全管理课程开展案例教学，通过安

全事件和管理情境组织教学，使风险识别、控制措施

等较为抽象的内容能够在具体情境中加以分析[3-4]。

随着生成式人工智能和智能编程工具的发展，国内

高校已在信息安全技术、软件工程和计算机专业课

程中开展教学改革，分别从AI赋能课程教学、生成式

编程实践以及学生专业能力培养等方面进行了探索
[5-8]。在AI辅助编程方面，相关研究还关注了AI工具

在软件开发教育中的应用、学生的AI辅助编程行为

以及Prompt任务设计等具体问题[9-11]。对于《信息安

全管理》课程，Prompt表达、多轮交互和代码修改等

环节直接关系到安全要求能否持续落实，以及生成

结果是否经过必要的审查和验证。这些具体开发环

节为风险识别、控制设计、过程监督和审查验证等管

理活动提供了明确的实践对象；Prompt记录、代码变

更、审查意见和验证结果则为课堂中的检查和追踪

提供了过程依据。但如何在AI辅助开发过程中组织

上述管理活动，形成连续的安全管理实践，在现有教

学研究中尚未得到充分讨论。 

本文以用户认证与权限管理系统为载体，设计

面向 AI 辅助开发过程控制的《信息安全管理》课程

实践教学案例。案例选取认证授权中的典型安全问

题作为实践情境，以“风险—控制—证据”为组织线索，

将权限需求梳理、Prompt 安全约束表达、代码生成

与多轮修改、安全审查和测试验证组织为连续实践

任务，使学生在具体开发过程中开展相应的安全管

理活动。围绕该案例，本文分析 AI 辅助开发过程中

的主要安全管理问题，说明案例框架和任务设计，并

结合课程实施材料分析学生的过程表现。 

2  教学案例设计背景与问题分析    

2．1  AI 辅助开发中的安全控制过程 

在规范化的信息系统开发中，安全要求通常伴

随需求、设计、编码、审查和测试等环节逐步落实。

需求文档、设计说明、代码提交记录和测试报告等材

料既记录开发过程，也为核查安全要求、追踪问题整

改和开展审计验证提供依据。相关软件安全开发框

架同样强调，应将安全实践纳入软件开发生命周期，

而不是留到系统完成后集中补救[12]。 

AI 辅助开发引入后，安全要求的落实过程中增

加了 Prompt 表达、多轮交互以及生成结果选择和修

改等内容。开发者通过 Prompt 向模型描述功能需求

和安全约束，并根据生成结果不断调整代码。在这一

过程中，前期已经明确的权限边界、输入校验、敏感

信息处理等要求，可能随着任务调整、上下文变化或

代码重新生成而被弱化或遗漏。这使 Prompt 表达、

多轮交互以及生成结果的选择和修改成为安全要求

落实过程中不可忽视的环节。在这些环节中，需要持

续检查既有安全要求是否得到保持，对生成结果进

行必要的审查和验证，并通过 Prompt 记录、代码变

更、审查意见和验证结果等材料保留相应的过程依

据。 

2．2  AI 辅助开发过程中的安全管理问题 

前述分析表明，AI辅助开发中的安全要求需要

贯穿Prompt表达、多轮交互、代码修改和结果审查等

环节。基于上述过程特点和案例教学需要，本文归纳

以下几类安全管理问题。 

（1）开发输入约束不足。在 AI 辅助开发中，

Prompt 是开发者向模型传递功能需求和安全约束的

重要方式。如果输入主要描述功能目标，而对权限边

界、输入校验、敏感信息处理等安全要求表达不足，

生成结果可能无法完整体现既定安全要求。 

（2）交互过程中的控制漂移。在 AI 辅助开发

过程中，功能增加、接口调整和代码修改往往通过多

轮交互完成。随着任务重点、上下文或代码结构发生

变化，前期已经明确的安全要求可能在后续修改中

被弱化或遗漏。本文将这种安全要求未能在连续交

互和修改中得到保持，进而使实现结果偏离原有控

制要求的现象称为“控制漂移”。 

（3）生成结果未经审查采纳。AI 生成或修改的

代码即使能够实现预期功能，也不能据此判断相关

安全要求已经得到落实。生成结果仍需结合既定要

求进行代码审查和必要的安全测试，以确认其中是

否存在安全控制缺失或实现偏差。 

（4）过程证据缺失 。AI辅助开发包含Prompt

编写、多轮交互和人工修改等活动，其中部分安全判

断和调整不会直接体现在最终代码中。如果缺少

Prompt记录、代码版本差异、审查意见和测试结果，

后续难以追踪安全要求的提出和调整，也难以判断

发现的问题是否完成修正和验证。 

2．3  用户认证与权限管理系统作为案例载

体的依据 

课程实践需要将AI辅助开发过程中的安全管理

问题落实到具体的开发任务中。案例载体既要能够

支持学生开展安全要求表达、持续检查和审查验证，

也要适应课程周期和任务难度，并便于将相关开发
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活动转化为可检查、可追踪的过程材料。基于这些教

学要求，本文选择用户认证与权限管理系统作为实

践案例载体。 

用户认证与权限管理系统可围绕注册、登录、身

份认证、角色管理和基本访问控制等功能组织开发

任务，不必扩展到复杂身份治理、单点登录或细粒度

权限策略。这样的任务范围既能够形成较完整的开

发过程，又可避免将过多实践时间用于复杂业务逻

辑和环境配置，使教学重点集中于安全要求在开发

过程中的落实。 

该系统涉及输入校验、密码存储、Token处理、

角色权限判断和异常信息反馈等安全内容，相关安

全要求较为具体。学生可围绕这些要求，在功能开发

过程中识别问题、明确开发约束，并通过代码审查和

测试验证其落实情况。 

同时，该系统中角色、接口和权限之间的关系相

对清晰，前期提出的安全要求较容易与后续代码变

更、审查结果和验证结果建立对应关系。接口清单、

权限矩阵、Prompt记录、代码版本以及审查和测试材

料可以记录相关要求在开发过程中的变化，为后续

分析安全要求的落实、调整和验证过程提供依据。 

3  教学案例框架与任务设计 

3．1  案例设计的课程目标定位 

案例实践围绕用户认证与权限管理系统的AI辅

助开发过程展开。学生在完成注册登录、角色管理和

访问控制等功能的过程中，需要识别其中的安全风

险，明确相应的安全要求，并结合 Prompt 记录、代

码变更、安全审查记录和测试结果检查这些要求的

落实情况。案例教学目标分为知识、能力和素养三个

层面，如表 1 所示。

表 1  案例教学目标 

目标类型 目标内容 

知识目标 
理解 AI 辅助开发中安全要求贯穿需求表达、多轮交互、代码生成与修改、审查验证等环节的特点，掌握认证授

权、输入校验、敏感信息保护和异常信息处理等基本安全要求。 

能力目标 
能够识别用户认证与权限管理系统中的典型安全问题，将安全要求转化为开发约束，并结合 Prompt 记录、代码

审查和测试结果检查安全要求的落实情况及问题修正结果。 

素养目标 形成在 AI 辅助开发过程中持续维护安全要求、主动审查生成结果并保留关键过程证据的意识。 

3．2  “风险—控制—证据”的任务组织方式 

教学目标确定后，案例进一步围绕AI辅助开发

过程组织实践内容。对于需求梳理、Prompt表达、代

码生成与修改、多轮修改、安全审查和测试验证等环

节，先明确其中可能出现的安全问题，再提出相应的

过程控制要求，并通过过程材料记录和检查控制要

求的落实与验证情况，由此形成“风险—控制—证据”

的对应关系，具体如表2所示。 

表 2  AI 辅助开发各过程环节的风险—控制—证据对应关系 

过程环节 主要风险 过程控制要求 过程材料 

需求梳理 
角色和权限边界不清，敏感数

据识别不足 
明确用户角色、接口权限、敏感数据和

异常处理要求 
需求说明、接口清单、权限矩阵、敏

感数据说明 

Prompt表达 
Prompt偏重功能实现，安全约

束表达不足 
在Prompt中明确功能要求及相应安全

约束 
Prompt记录、修改说明 

代码生成与

修改 
生成或修改后的代码可能存

在安全控制缺失 
检查生成和修改代码中关键安全要求

的实现情况，并对发现的问题进行修正 
代码版本、问题标注、人工修改说明 

多轮修改 
前期安全要求在后续交互中

被弱化或遗漏 
持续检查认证授权、输入校验等安全要

求是否得到保留 
关键交互记录、约束说明、代码版本

差异 

安全审查 
功能能够运行，但部分安全要

求未得到落实 
围绕认证授权、密码存储、Token处理、

异常反馈等进行审查 
安全审查报告、审查清单 

测试验证 
关键安全要求及问题修正结

果缺少充分验证依据 
设计测试用例并记录修正前后的结果 

测试报告、修复说明、关键日志或截

图 
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3．3  用户认证与权限管理系统的阶段任务

设计 

具体教学中，案例按用户认证与权限管理系统

的开发顺序安排五个阶段任务，并在各任务中纳入表

2相应的安全问题、控制要求和过程材料。五个任务

分别为权限需求梳理与系统边界确定、注册与登录

功能开发、角色管理与访问控制、多轮修改中的安全

约束维护以及认证授权安全审查与验证。其中，

Prompt 表达和代码生成贯穿功能开发任务，安全审

查与测试验证集中在系统初步完成后开展。 

（1）权限需求梳理与系统边界确定 

首先梳理系统基本需求，明确用户角色、接口范

围、访问权限和敏感数据类型，对密码、Token、用

户身份信息等敏感数据进行标注，并说明相应的数

据处理和异常反馈要求。在此基础上形成需求说明、

接口清单、权限矩阵和敏感数据说明，为后续开发提

供约束依据。 

（2）注册与登录功能开发 

围绕注册和登录功能开展 AI 辅助开发，将输入

校验、密码安全存储、登录失败提示和 Token处理等

安全要求转化为具体的 Prompt约束，引导生成结果

同时满足功能和安全要求。代码生成后，对照前期约

束检查关键安全要求是否落实，并对不符合要求的

实现进行调整。该任务重点训练学生在 AI辅助开发

初始阶段明确表达安全约束。 

（3）角色管理与访问控制 

在前期角色和权限划分的基础上，进一步实现

角色管理和受保护接口的访问控制。开发过程中以

权限矩阵为依据检查角色与接口之间的授权关系，

重点关注后端权限校验遗漏、普通用户越权访问管

理员接口以及新增接口未纳入权限控制等问题，并

根据检查结果修正相关实现。该任务重点关注既定

权限要求向具体安全控制的落实。 

（4）多轮修改中的安全约束维护 

随着功能增加、接口调整和代码重构，前期已经

明确的安全要求可能在后续修改中被弱化或遗漏。

该阶段要求结合关键交互记录和代码版本差异，检

查新增接口是否纳入认证控制、权限校验是否继续

生效，以及密码安全存储等既有要求是否得到保持，

据此识别并修正可能出现的控制漂移。 

（5）认证授权安全审查与验证 

系统初步完成后，围绕输入校验、密码存储、

Token处理、角色权限和异常信息等内容开展安全审

查，并记录发现的问题及判断依据。针对关键安全要

求和审查中发现的问题设计测试用例，通过非法输

入、越权访问、无效或过期 Token访问等方式进行验

证；问题修正后再次测试，并记录修正前后的结果。 

4  教学案例实施与分析 

4．1  案例实施情况 

本案例在面向信息安全专业三年级本科生开设

的《信息安全管理》课程中实施，共有7个小组参与，

每组5～6人，共40名学生。学生以小组为单位，围绕

“用户认证与权限管理系统”完成AI辅助开发实践。

课程提供基础项目框架、接口说明、安全审查清单和

过程材料模板，学生可使用Cursor、Claude Code等AI

辅助开发工具完成代码生成、修改和调试。在实施过

程中，各小组依次开展权限需求梳理、注册与登录功

能开发、角色管理与访问控制、多轮修改中的安全约

束维护以及安全审查与验证等阶段任务。 

为加强对实践过程的记录和反馈，课程使用AI-

SCD Platform和GitHub仓库进行任务管理与材料留

存。其中，AI-SCD Platform主要用于汇总项目入口、

发布任务要求和模板材料，并提供相关规范查询；

GitHub仓库主要用于保存代码版本、Prompt记录、安

全扫描报告、Pull Request评论、测试验证材料和修复

前后对比说明。教师结合阶段任务对学生提交的过

程材料进行检查和反馈，引导学生在完成功能开发

的同时关注权限边界、安全约束、生成结果审查和修

复验证。 

各组在实践过程中形成的过程材料完整程度有

所差异。5 个小组较完整地保留了 Prompt 交互、代

码修改、安全审查和测试验证等主要环节的记录，因

此纳入后续分析。相关材料包括 5 个 GitHub 仓库、

10 个 Pull Request、20 项 Prompt 任务记录、10 项安

全审查记录和10项测试验证记录。Prompt任务记录、

安全审查记录和测试验证记录均包含初始版与修订

版，另有 11 份修复前后对比材料作为验证过程的补

充。 

4．2  学生过程表现分析 

基于纳入分析的过程材料，本文从需求拆解、

Prompt安全约束表达、安全要求维护、安全审查、测

试验证五个方面观察实践表现。其中，对具有前后版

本的任务材料比较初始提交与反馈修改后的修订版，

并结合关键交互记录、代码版本和Pull Request评论

分析多轮修改中的安全要求保持情况。主要变化及

其材料依据如表3所示。
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表 3  学生过程表现变化及材料依据 

观察维度 初始版表现 修订版表现 材料依据 

需求拆解 
偏重功能模块划分，安全

边界描述不足 

补充权限矩阵、接口清单和敏感

数据说明 

需求文档、接口清单、权限矩阵、敏感数

据说明 

Prompt 安全约

束表达 

多为功能性请求，安全约

束表达较少 

加入密码存储、错误提示、角色

校验等安全约束 
Prompt 记录 

安全要求维护 
多轮修改中安全要求可能

被遗漏 

通过约束文档、关键交互记录和

PR 反馈重新确认安全要求 
约束文档、Git 记录、PR 评论 

安全审查 主要关注代码能否运行 
增加对输入校验、认证授权、

Token 处理和错误反馈的检查 
安全审查报告、审查清单 

测试验证 
常以“已修复”“测试通过”

概括说明 

补充测试输入、预期结果、实际

结果和修复前后对比 
测试验证报告、修复对比材料 

为进一步考察其中与案例核心教学目标直接相

关、且能够依据现有材料进行明确判断的内容，本文

选取三项指标进行统计：Prompt中是否明确表达与

当前任务相关的安全约束；安全审查中是否给出具

体安全问题及相应判断依据；验证材料是否同时记

录测试输入、预期结果、实际结果以及修复后的验证

结果。统计以同一任务的初始版和修订版为对应单

位，分别记录满足上述要求的材料数量，结果如表4

所示。 

表 4  关键过程材料初始版与修订版表现统计 

观察内容 初始版 修订版 

Prompt 中明确表达与

任务相关的安全约束 
2/20（10%） 17/20（85%） 

安全审查中给出具体

问题及判断依据 
1/10（10%） 7/10（70%） 

验证材料形成较完整

的测试与修复证据 
0/10（0%） 6/10（60%） 

为直观呈现三项指标在初始版与修订版之间的

差异，根据表4数据绘制图1。 

 

图 1  关键过程材料初始版与修订版表现对比 

从需求文档、权限矩阵和 Prompt 记录看，初始

材料较多围绕功能模块和开发任务进行拆解，部分

材料一次性要求 AI 生成注册、登录、角色管理和权

限校验等功能，对用户角色、接口权限和敏感数据边

界的说明相对不足。反馈修改后的材料中，角色边界、

接口权限、敏感数据和异常处理要求得到进一步明

确，Prompt 中也补充了密码不得明文存储、登录失

败信息不应暴露过多账户状态、管理员接口需要进

行角色校验等安全约束。这些变化与表 4 中 Prompt

安全约束表达比例的提高相一致，说明安全要求在

修订材料中的表达更加明确。 

从项目约束文档、关键交互记录和代码版本差

异看，多轮修改中仍可观察到前期安全要求被弱化

或遗漏的情况。例如，已经提出的参数化查询、密码

安全存储或角色校验要求，在新增接口、代码重构或

切换交互上下文后可能未能继续保持。经过阶段检

查和 Pull Request 反馈后，部分小组在项目约束文档

中重新确认关键安全要求，并结合交互记录和代码

版本差异检查相关控制是否得到保留。这些材料反

映了AI辅助开发中安全要求在多轮交互和代码修改

过程中可能发生变化，交互记录和版本差异也为识

别这类变化提供了依据。 

安全审查报告、测试验证报告和修复前后对比

材料显示，修订后对任务完成情况的记录更加具体。

初始材料中较多出现“已修复”“测试通过”等结论

性表述，对测试条件、输入、预期结果、实际结果和

修复依据记录不足；修订材料中逐渐增加非法输入、

越权访问、无效或过期 Token 访问以及接口响应、关

键日志等验证内容。以某小组的注册登录模块为例，

初始提交仅以接口能够正常调用并返回登录结果作

为完成依据，安全审查记录也仅说明“登录功能测试

通过”；经过反馈修改后，该组补充了登录失败、非

法 Token 访问受保护接口以及普通用户访问管理员

接口等测试记录，并提交修复前后的接口响应对比

材料。上述小组的前后材料变化与表 4 所呈现的总
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体趋势一致，修订后对安全问题判断依据和修复验

证过程的记录更加具体。 

4．3  实施反思与改进方向 

从课程实施材料看，安全审查和验证环节暴露

出的不足较为明显。一些 Prompt 记录、安全审查报

告和测试验证材料仍停留在“已修复”“测试通过”

等结论性描述，对测试输入、预期结果、实际结果以

及问题修正依据记录不足。输入校验、密码存储和错

误信息返回等较为直观的问题通常能够被发现，而

角色权限边界、Token失效处理和接口越权访问等问

题的审查记录相对不足。针对这类问题，现有材料模

板和审查提示还需要进一步细化。 

本案例以认证授权为主要实践场景，涉及内容

集中在应用层安全，对组织制度、合规治理、供应链

风险和业务连续性等信息安全管理内容覆盖较少，

同时要求学生具备一定的 Web 开发、接口测试和代

码阅读基础。7个小组中有 5个小组的过程材料能够

较完整地支持后续分析，因此本文的观察主要限于

这些可连续追踪的材料。 

后续教学中，可进一步明确 Prompt记录、安全

审查报告和测试验证报告中的必要记录项，并针对

权限边界、Token处理和越权访问等较难发现的问题

补充审查提示和测试示例。Git 提交记录、Pull 

Request 评论及修复前后对比材料则可继续用于串

联问题发现、修改和验证过程。对于认证授权案例难

以覆盖的其他信息安全管理内容，可通过补充不同

类型的实践任务逐步拓展。 

5  结束语 

AI 辅助开发并未改变信息系统开发中的基本安

全要求，但 Prompt表达、多轮交互、生成结果选择

和代码修改等活动，使安全要求的落实增加了新的

过程关注内容。在这一场景下，需要进一步关注安全

要求能否在 Prompt和后续修改中得到明确表达和持

续保持，生成结果是否经过必要的审查和验证，以及

相关过程是否得到记录和追踪。对于《信息安全管理》

课程而言，这些变化也要求实践教学进一步关注安

全要求在 AI辅助开发过程中的表达、保持、审查和

验证。 

本文以用户认证与权限管理系统为载体，将权

限需求梳理、Prompt安全约束表达、代码生成与修改、

多轮修改中的安全要求维护、安全审查和测试验证

组织为连续实践任务。对课程实施材料的分析表明，

反馈修改后的任务材料在安全约束表达、安全审查

记录和验证记录方面较初始提交更加完整，同时，部

分材料仍反映出多轮修改中安全要求保持不足、安

全审查不够深入和验证记录不完整等问题。从课程

实践看，风险识别、控制设计、过程监督和审查验证

等管理活动可以结合AI辅助开发的具体环节展开，

并通过相应的过程记录进行检查和追踪。这一实践

目前主要围绕认证授权场景展开，后续还需在更多

课程轮次和不同的信息安全管理实践内容中继续观

察并完善。 
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