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摘 要 软件漏洞分析与利用作为培养网络空间安全专业人才的核心课程之一，其课程思政面临多重挑战，AI技术的

发展为问题解决提供了有效的实现路径。本文从多个维度深入剖析了软件漏洞分析与利用思政教学的难点，构建了 AI

赋能的课程思政策略，重构了课程教学育人目标和教师思政能力，结合课程具体内容，设计了详细的专业知识与思政

元素融合内容，给出了“课前-课中-课后”的智能育人闭环，最后构建了多元统一的教学成效评价体系，教学实践显

示 AI 赋能的课程思政实施从多个维度有效提升了教学效果，本文提出的解决方案对于推动网络空间安全人才培养具

有重要意义。
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Abstract—As one of the core courses for cultivating professionals in cyberspace security, Software Vulnerability Analysis
and Exploitation faces multiple challenges in implementing curriculum ideological and political education. The
advancement of AI technologies offers an effective pathway to address these issues. This paper systematically examines
the difficulties in curriculum ideological and political education for this course across multiple dimensions, An AI-
empowered strategy is then constructed, which involves redesigning the educational objectives and enhancing
instructors' ideological-political competencies. By integrating specific course content, we design a detailed fusion matrix
that aligns professional knowledge with ideological-political elements. Furthermore, a closed-loop intelligent education
framework covering the "pre-class, in-class, and post-class" stages is proposed, alongside a multidimensional and unified
teaching effectiveness evaluation system. Teaching practices demonstrate the AI-enhanced curriculum ideological and
political education implementation significantly improves instructional outcomes across various dimensions. The
solutions proposed in this study hold substantial implications for advancing the talent cultivation system in cyberspace
security.
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1 引 言

在当今数字化、网络化、智能化交汇的时代，网

络空间已成为继陆、海、空、天之后的第五大主权空

间
[1]
，更是大国博弈的核心战略高地。习近平总书记多

次强调，“没有网络安全就没有国家安全”[2]，人才的

综合素质是网络空间对抗环境中决定胜负的因素
[3]
。

作为网络空间安全专业的专业核心课程，《软件漏洞

分析与利用》聚焦底层系统安全、漏洞挖掘机理及利

用技术，具有极强的工程实践性与攻防对抗属性。然

而，漏洞技术本质上是一把“双刃剑”，若缺乏正确

的价值引领与法治观念约束，极易导致技术的滥用甚

至滑向网络黑灰产。近年来，人工智能(AI)技术的爆

发式演进，基于大语言模型的生成式人工智能以及多

模态技术的突飞猛进，不仅推动了生产力的跃升，也

为高校教育教学模式带来了颠覆性变革。利用人工智

能重塑教学流程、优化资源供给、精准追踪学情，已

成为解决传统硬核工科课程思政“生硬化”、“表面

化”问题的有效途径。高校通过 AI 赋能企业真实案例

的引入、智能技术的教学化应用以及价值观的隐形渗

透，实现知识传授与价值引领的有效统一[4]。本文旨在

深入剖析 AI 赋能《软件漏洞分析与利用》课程思政的
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内在机理，突出“AI 全面赋能+网安硬核攻防课思政

融合”的创新点，探索构建漏洞课程专属的数智化思

政体系，以期为国家培养具备坚实技术基础与高尚道

德操守的新时代网络安全战士。

2 软件漏洞分析与利用课程思政现状

当前还没有针对《软件漏洞分析与利用》课程的

思政研究论文，仅有的几篇相关课程思政研究论文均

以《软件安全》课程为研究对象，且思政研究内容只

是课程建设的一个子模块。例如张淼等在融入课程思

政的《软件安全》深度学习中，提到了课程思政学习

的五个目标，但是并未展开具体讨论
[5]
；牛伟纳等进一

步在软件安全各个模块点提到了相关思政建设点，但

并对课程思政如何实施进行具体阐述[6]。《软件漏洞分

析与利用》的课程思政建设还处于起步阶段，相关成

果非常匮乏。本文通过收集网络空间安全相关课程的

教学思政研究成果，结合《软件漏洞分析与利用》的

教学实践，总结其课程思政的难点主要体现在表 1 所

示几个方面。

首先，该课程的现有教学内容中思政元素明显不

足，专业教师在授课时存在“重技术、轻思政”的倾

向，导致难以达到人才培养的复合目标。其次，专业

教育与思政教育易出现“两张皮”的现象，思政元素

未能与专业知识深度融合，传统思政元素常以“案例

点缀”形式存在，难以应对深层育人需求，从而难以

实现“润物细无声”的育人效果。漏洞分析与利用技

术具有极强的实战性和破坏潜力，由于网络安全专业

的特殊性，在科研实践中难免会学到网络攻击方法。

若缺乏正确的价值观引导和法治观念约束，学生极易

受到外部不良信息的误导，甚至可能无意识地利用所

学技术进行违法违规活动。 而且，传统的思政教学以

教师讲授 PPT 为主，一方面缺乏有效的思维互动，另

一方面学生也无法实现对软件漏洞思政的直观感知，

导致学生思政接受度低。最后，教学评价与反馈机制

不健全，目前的考核评价往往偏重于理论成绩或纯技

术实践，缺乏对思政育人情况及学生综合素质的考核，

导致学生对课程思政内容的重视程度不够。

表 1 当前《软件漏洞分析与利用》课程思政教学难点分析

难点维度 现存主要问题 带来不良后果 传统模式的局限性

思政内容匮乏

该课程思政研究成果少，已有成果

也都较简单，缺乏全面深入的研

究。

学生难以理解软件漏洞的安

全伦理、难以真正体会到软

件漏洞的法律边界。

缺乏丰富的思政元素来培养

道德红客。

内容融合度低

思政元素多以“贴标签”形式硬性

插入，与逆向分析、内存溢出等底

层硬核知识结合生硬。

形成“两张皮”现象，学生

产生抵触情绪，无法实现思

想上的共鸣与内化。

缺乏智能化手段对海量时政

案例与底层技术进行图谱级

别的深度语义关联。

伦理约束乏力

漏洞挖掘具有强破坏性，传统授课

缺乏对“非法越权探测”、“漏洞

黑市交易”的沉浸式警示。

学生法治红线意识淡薄，可

能在好奇心驱使下无意识触

碰网络违法犯罪底线。

缺乏直观的违法场景感知与

交互式的伦理困境推演。

教学手段固化

依赖静态 PPT 讲授，思政教育单向

灌输，缺乏对软件漏洞真实场景的

融合展现。

课堂沉闷，抬头率低，难以

激发学生打破核心技术“卡

脖子”的使命担当。

缺乏 VR/AR 及生成式 AI 等多

模态工具来构建生动、立体

的历史与现实场景。

评价体系模糊

考核“唯分数论”，缺乏对学生操

作合规性、社会责任感等隐性思政

素养的量化跟踪。

思政成效缺乏评价，难以实

现动态反馈与持续改进。

没有采集全过程学习数据，

缺少多模态数据分析与价值

认知评价。

2 人工智能赋能下课程思政实施策略

2.1 人工智能赋能下课程教学目标与思政育

人目标

针对上述问题，本课程将生成式人工智能与大数

据分析作为底层技术基础，重构“知识传授、能力培

养、价值塑造”三位一体的育人体系，实现专业教学

目标和思政育人目标的统一。在专业教学上：使学生

熟练掌握各类软件漏洞的原理，能够运用各种分析工

具进行基础漏洞的分析与利用，能够掌握多种漏洞挖

掘方法的机理同时实现对软件漏洞的挖掘，进一步回

溯分析软件漏洞的成因，并对漏洞代码进行修复，最

终具备独立解决复杂软件漏洞相关问题的系统能力。

在思政育人上：将国家网络安全战略、网络空间主权、

攻防伦理红线、团队合作精神等元素融入教学；引导

学生认清技术双刃剑效应，自觉杜绝黑灰产，肩负起

新时代网络安全人才的科技报国使命；将思政教育融

入课程课程知识传授和能力培养全过程，实现课程多

维育人目标[7]。

2.2 提升教师思政站位和思政教学能力

教师是课程思政的“主力军”，人工智能的引入

要求教师不仅要具备深厚的网安专业功底，还需掌握

课程思政方面的教学素养。

首先，教师必须提高政治站位，坚定思想信念，

深入领会总体国家安全观；能够明辨各种网络意思形
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态风险，抵制各种网络错误思潮；熟悉国家网络安全

战略、网信指导方针，思政立意高。同时，教师需要

熟悉网络安全法、数据安全法、个人信息保护法、国

家安全法等相关法律法规、以及刑法与网络犯罪相关

条款，在此基础上构建网络法治思维，在教学中能把

守法、合规不触碰法律红线融入教学中。

其次，有效的课程思政需要教师具备过硬的专业

知识和行业素养，教师需要精通网络空间安全的专业

知识，同时了解网络安全行业现状、国内外网络安全

形势、各种网络安全 APT 热点攻击事件、大国之间的

网络博弈、以及相关数据泄漏事件、网络战和漏洞安

全相关现实事件，能够在专业知识讲解同时用专业案

例来支撑思政育人。

与此同时，教师需要思政教学的核心能力，能够

将课程思政有效的融入专业能力的学习中。通过选取

合适的思政案例，结合教学设计，灵活运用多种形式，

在教案、课件、实验、作业与考核中全过程的融入思

政元素，实现专业知识学习与价值引领的自然融合。

2.3 人工智能赋能下课程思政教学内容设计

课程内容的无缝融合是防止“贴标签”的关键。

本课程紧密结合大纲中的 48 学时教学内容，利用多种

生成式 AI 工具，构建思政案例，并自动生成“核心知

识点—安全事件—思政映射”的结构化知识图谱，实

现专业知识与思政元素的有效融合。

（1） 第一部分：软件漏洞基础

① 技术知识点：软件漏洞基本概念

思政映射点：保护国家安全设施、国家安全大局

观、防患于未燃的工匠精神。

安全案例事件：震网病毒利用 0Day 漏洞摧毁伊朗

离心机的网络攻击事件。该事件借助 4 个 Windows

Oday 漏洞，导致伊朗近千台离心机批量报废，是全球

首个通过软件漏洞直接造成大规模物理设施损毁的实

战级网络战。引导学生意识到软件漏洞不是简单的代

码缺陷，是可以用来攻击的战略武器，守护漏洞就是

守护国家安全；同时警示在编写代码时要严谨、防范

代码中的漏洞。

教学形式：事件推演视频播放

② 技术知识点：漏洞分级与发展

思政映射点：国家网络空间安全主权、网络安全

责任意识。

安全案例：CNNVD 处置 PrintNightmare 漏洞

（CVE-2021-34527）真实事件。以该远程执行漏洞为

例，CNNVD 第一时间定义为高危，并向全国政府、金融

和能源等关键信息基础设施推送预警与加固方案。引

导学生理解：漏洞是国家网络安全战略资源，树立漏

洞上报、合规处置、为国护网的责任意识。

教学形式：时政解读+课堂问答

③ 技术知识点：汇编与堆栈结构、PE 文件分析

思政映射点：工匠精神、严谨求实、零缺陷

安全案例：曾引发广泛影响的 CVE-2021-3156

Sudo 堆溢出漏洞。程序处理参数解析时，对反斜杠转

义字符的处理逻辑存在漏洞，导致超出缓冲区长度的

数据被写入，覆盖了相邻的内存数据；该漏洞可以实

现权限提升，普通用户获取 root 权限。引导学生理解：

即使是最成熟的工具也可能存在最基本的缓冲区处理

错误，导致严重的安全问题，培养严谨的工匠精神。

教学形式：关键漏洞代码及补丁前后代码对比分

析

④ 技术知识点：软件逆向、注入和破解

思政映射点：法治底线、遵纪守法、职业伦理

安全案例：全国首例“故意避开或者破坏技术措

施型”侵犯著作权案（上海刘某生案）。该案中，刘

某生等人未经授权破解医疗设备软件加密狗，销售金

额 100 余万元，被判刑 1 年制 3 年 2 个月。明确逆

向、注入仅限授权安全检测；强化技术无善恶，用法

有边界的职业伦理，违反《网络安全法》、《刑法》

必担责。

教学形式：最高检典型案例宣读+法条对照

（2） 第二部分：漏洞原理与利用

① 技术知识点：栈溢出、堆溢出、整数溢出、格

式化字符串漏洞

思政映射点：守护人民财产安全、防护关键基础

设施

安全案例：WannaCry 勒索病毒利用 MS17-010 溢

出漏洞瘫痪公共基础设施。黑客利用 MS17-010 溢出漏

洞全球传播病毒，瘫痪机场、银行、医院等在内的很

多基础设施，造成极大的破坏。让学生理解：漏洞可

能会被恶意利用危害公共安全，树立技术守护安全而

不是制造危害的职业伦理价值观。

教学形式：视频播放+小组讨论

② 技术知识点：结构化异常处理、虚函数利用

思政映射点：系统性思维、攻防辩证哲学

安全案例：奇安信 A-TEAM 发现 Windows 域高

危漏洞 CVE-2019-1040 获微软致谢。介绍我国安全团

队合法挖掘、规范披露 Windows 域认证高危漏洞。从
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“攻”的角度延伸到“防”的知识体系，体现以攻促

防、守正创新的安全哲学与红客精神。

教学形式：微软官方致谢页展示+攻防转化与红客

精神小组讨论

③ 技术知识点:Shellcode 编写，加壳脱壳、

DEP/ASLR 原理与绕过

思政映射点：合规攻防、授权边界、法治底线

安全案例：最高法指导案例 145 号。行为人未经

授权，采用技术手段绕过系统安全防护机制，非法获

取服务器控制权限，构成非法控制计算机信息系统罪。

强化无授权即违法的思想，渗透测试、漏洞利用、以

及防护绕过必须获得授权；强化无授权不操作、无授

权即违法的合规底线。

教学形式：攻防场景模拟+合规底线强调

④ 技术知识点：复合漏洞、攻击链、综合案例

思政映射点：国家网络防御、团队协作、使命担

当

安全案例：CNCERT 发布 2024 年我国某先进材料

设计研究院遭遇 APT 攻击。境外 APT 组织使用漏洞利

用提权持久化数据窃取完整攻击链企图入侵关

键关键设备。我方安全团队协同研判、阻断、溯源，

守护科研机密。强化团队作战、为国护网的使命。

教学形式：CNCERT 调查报告展示+小组攻防演练

（3） 第三部分：漏洞挖掘技术

① 技术知识点：词法分析、数据流分析、程序切

片

思政映射点：自主创新、科研报国

安全案例：南京大学 PASCAL 实验室发布软件的静

态分析框架和实验平台“太阿”。该作品面向 Java 语

言，在程序分析的多项指标均优优于国际主流框架，

同时更可靠、更易用，该软件也获得 2024 年 CCF NASAC

青年软件创新奖。鼓励学生在基础软件上实现自主可

控、突破“卡脖子”安全难题。

教学形式：展示“太阿”平台相关报道、引入“太

阿”平台

② 技术知识点：程序插桩、AFL 模糊测试、符号

执行、污点分析

思政映射点：主动防御、负责任的披露、以及白

帽价值观

安全案例：360 漏洞研究院获 2025 开源鸿蒙社区

漏洞挖掘突出贡献团队奖。360 漏洞研究院运用漏洞

挖掘技术，助力国产操作系统安全建设，体现白帽守

护、自主创新和为国铸盾的职业精神；同时引导学生

做白帽守护者，拒绝黑灰产。

教学形式：展示相关报道+白帽价值观

2.4 人工智能赋能下思政教学实施

本课程采用线上线下相结合的混合式教学法，并

在各个环节深度融合思政内容，形成全周期的智能思

政育人闭环。

（1） 课前：AI 学情画像与个性化精准推送。利

用线上数据采集功能，分析学生个性测试答题情况，

AI 依据数据自动生成个体的“价值认知画像”。对于

法治观念薄弱的学生，系统优先推送包含《信息安全

法》和《数据安全法》等解读的相关视频；对于专业

自信心不足的学生，推送中国科学家在密码学、软件

分析、漏洞挖掘的突破性贡献，以及中国学生在国际

网络安全比赛方面获得的顶级奖励。

（2） 课中：融合知识点的沉浸式伦理思辨。在

讲解各个漏洞思政切入点时，教师首先讲解对应的知

识点的原理，然后通过具体的例子来帮助学生理解对

应的知识点，学生分组并结合例子探讨并掌握对应的

知识点。在此基础上，教师发布对应的思政材料，引

导进一步扩展技术后面的安全伦理，同时会穿插交互

式的问题讨论；比如教师抛出议题：“如果你发现了

一个 Oday 漏洞，在厂商为修复前，某安全论坛高价收

购此漏洞，你该如何抉择？”，通过课堂交互，教师

可以洞察学生的思想倾向，进行及时的价值观纠偏，

同时深刻宣讲道德黑客下负责任的漏洞披露机制，强

化学生的职业伦理等。

（3） 课后：课后作业安全伦理行为审计。在布

置的课后作业中，要求学生提交不同的伦理日志，同

时发布网安思政小作业。例如在漏洞挖掘与利用综合

实验中要求学生记录整个过程中可能会触发的非授权

访问以及违反安全伦理的点；在系统攻防实践中，要

学生记录获得系统权限后，进一步做了哪些操作，是

否访问了非授权的资源等；发布小作业，要求完成网

络安全与国家发展、个人网安责任方面的小短文作业。

基于这些伦理日志生成合规性行为报告，提醒学生要

遵循安全伦理对应的行为规范；基于相关主题作业打

造学生守法敬业、责任担当的职业价值观。

2.5 构建多元化、数据驱动的教学成效评价体

系

传统的唯分数论无法衡量思政育人成效。本课程

借助大数据与 AI 技术，重构以过程为导向的多维综合

评价体系（如表 2 所示）。通过思政考核融入综合评

价，将学生在课堂互动中的伦理判断倾向以及转化、

漏洞项目实操的安全规范、以及课后报告中的安全责
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任反思等隐形数据设计为显性指标，结合专业知识的

理论和实践项目完成情况综合评价教学成效。
表 2 教学改革多维度评价指标体系表

评价维度 考核内容与方法 对应思政素养

专业知识 漏洞原理、利用、防御和挖掘等理论作答。
科学严谨的钻研态度

与自主创新能力。

实战能力 漏洞项目实操、以及安全规范性检测。
坚守道德黑客红线，守法意识以及合规操作能

力。

思政素养
小组伦理辩论表现、个性化引导后观念转化轨迹、

作业安全报告等。
高度的信息安全职业素养和科技报国使命感。

2.6 教学成效

经过一个学期的教改实践，成效明显。基于学期

评教的反馈数据进行分析，表 3 分别给出了价值引

领、教学内容、教学方法、课程认知、思维启迪、能

力提升等多个维度的对比数据，两行数据分别为改

革前后两个学期的评教为优秀的百分比。从表 3 可

以看出，各个评价维度都得到了提升。
表 3 教学评价结果对比

价值引领 教学内容 教学方法 课程认知 思维启迪 能力提升

97.14 94.29 94.29 94.29 94.29 94.29

100 100 100 100 100 100

此外，在教学实践中，一方面学生对网络安全、

数据安全、和个人信息保护的认知有了较大提升，在

课程后期的课堂主题讨论、课程作业、以及在最终课

程报告中都能明确意识到网络操作的安全红线，在

完成对应的网络安全技能的同时，能够明确网络安

全访问的边界，做到清晰地遵守网络安全伦理。另一

方面，依托人工智能提供的多元丰富的多媒体演示

和案例，学生能够更加容易理解知识点的原理，同时

且更好地掌握对应的案例应用，在更好的掌握网络

空间安全知识的同时，学生对软件逆向、漏洞分析与

利用等产生强烈的探索欲，在单元作业和大作业的

完成质量上有明显提升，同时参与各种网络安全攻

防大赛的人数明显增加。在学生提交的各种作业、以

及综合评价中，可以看出学生更加感受到了作为网

安人守护网络安全的责任感。

3 结束语

在网络空间安全专业中，将人工智能赋能《软件

漏洞分析与利用》课程思政建设，是解决网安专业核

心技术中价值引领不足、法治观念淡薄的有效途径。

本文从顶层目标构建，教师素质提升、思政要素构建、

全程融合实践、以及综合考核评价等多个方面系统

构建网安专业特色的思政体系。通过将人工智能引

入学情分析、攻防案例伦理辩论以及风险防范等场

景，实现了软件漏洞相关技能与国家安全、攻防伦理、

法律意识和科技报国的有机结合。未来将进一步优

化思政系统的综合评价机制，同时挖掘课程的思政

元素，建设前沿的网络安全思政素材库，为建设网络

强国培养更多技术过硬、爱国守法的网络空间安全

创新人才。
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