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摘 要 针对密码协议分析与设计课程存在的知识碎片化、智能化支撑不足、国密融入不深等教学问题，本文提出矩

阵式结构化与乐高式模块化深度融合的教学改革模式。以协议类型为横向、难度层次为纵向构建二维教学矩阵，将教

学单元封装为可灵活组合的标准化知识组件，设计三类适配不同学情的实施路径；依托智能导学、知识图谱与路径定
制实现教学数字化与个性化，建立“课前诊断—课中实训—课后评估”闭环教学体系，并深度融入国密标准与课程思政。

教学实践表明，该模式有效提升学生系统化思维、实战攻防能力与创新意识，可为密码学与网络安全类课程改革提供

可推广路径。
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Abstract—Aiming at the teaching problems existing in the course of Analysis and Design of Cryptographic Protocols, 
such as fragmented knowledge, insufficient intelligent support, and inadequate integration of national cryptographic 
standards, this paper proposes a teaching reform model that deeply integrates matrix-based structuring and LEGO-style 
modularization. A two-dimensional teaching matrix is constructed with protocol types as the horizontal axis and 
difficulty levels as the vertical axis, and teaching units are encapsulated into standardized knowledge modules that can 
be flexibly combined, with three types of implementation paths adapted to different learning situations designed. Relying 
on intelligent tutoring, knowledge graphs and path customization, the digitalization and personalization of teaching are 
realized, a closed-loop teaching system of "pre-class diagnosis — in-class training — after-class evaluation" is established, 
and national cryptographic standards and curriculum ideological and political education are deeply integrated. Teaching 
practice shows that this model effectively improves students' systematic thinking, practical attack and defense 
capabilities, and innovative awareness, and can provide a promotable path for the reform of cryptography and network 
security-related courses.
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1 引 言

网络空间已成为国家主权的重要新疆域，关键

信息基础设施全面数字化，密码技术作为维护国家

安全的战略基石，为数据安全、身份可信与业务可信

提供核心支撑。密码协议是密码算法的工程化实现

与标准化应用形态，是支撑身份认证、密钥协商、安

全传输、数据可信等关键服务的重要载体，广泛部署

于金融、政务、通信、能源及工业控制等关键信息基

础设施领域。2019年《中华人民共和国密码法》正

式实施，明确要求加快密码人才培养，亟需培养兼具

密码理论功底、工程实践能力、安全测评素养与法规

标准意识的复合型密码人才[1]。2021 年教育部设立

密码科学与技术本科专业，明确构建“密码理论—密

码算法—密码协议—密码工程—安全测评”一体化

人才培养体系。密码协议分析与设计作为衔接理论

与工程实践的核心进阶课程，其内容体系、组织方式

与实践环节直接决定密码专业人才培养质量。

国内学者对密码类课程的教学建设与思政教学

模式进行了研究[2, 3]。其中，矩阵式教学以其“双维度

交叉、模块化组织、可裁剪迭代”的突出优势，在计

算机类课程与密码学相关课程中得到广泛探索与实

践。乔珂欣等将矩阵式教学成功应用于现代密码分

析学课程，构建以算法对象为纵向、分析方法为横向

的教学框架，有效解决知识点碎片化、内容庞杂无序、
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实践脱节等问题[4]；郭世仁等提出教学矩阵驱动的课

程思政模式，实现专业知识点与思政元素的深度融

合[5]；崔青构建三维矩阵体系，推动课程思政、教学

内容与教学方法一体化设计[6]；曹雪丹等将矩阵式教

学应用于临床实践教学，验证其在多维度能力培养

上的显著效果[7]；邢长友等将矩阵模式引入网络安全

协议课程，提升了内容组织与实践教学的规范性[8]。

总体来看，现有矩阵式教学成果多以密码算法分析

或单一思政融合为侧重点，面向密码协议全生命周

期、覆盖设计—分析—攻防—验证—国密适配一体

化的矩阵式教学体系仍较为缺乏，难以满足新时代

密码领域高层次人才培养需求。

全国人大代表、上海交通大学校长、中科院院士

丁奎岭强调，应通过课程微课化、模块化，支持学生

依据自身创新发展需求动态化制定个性化学习路径，

倡导人才培养多一些“乐高式”自主构建、少一些“流
水线”式知识填鸭[9]。李晖教授提出构建模块化、可

组合、适配多类型人才需求的网络安全课程体系，建

立分层渐进式实践能力培养路径[10]。上述理念为破

解传统教学模式僵化、个性化不足、实践与创新素养

薄弱等问题提供重要指引。

为此，本文针对密码协议分析与设计课程存在

的知识碎片化、智能化支撑不足、国密融入不深、个

性化教学缺失等痛点，将乐高式模块化自主构建理

念与矩阵式结构化教学架构深度融合，构建覆盖协

议全生命周期的矩阵式结构化教学内容体系与可灵

活适配的乐高式模块化实施路径，以期为密码类专

业课程改革与高质量人才培养提供理论参考与实践

借鉴。

2 教学问题与改革思路

2．1 教学问题

密码协议分析与设计课程具有理论抽象、协议

类型多、攻防逻辑强等特点，传统教学模式存在以下

教学痛点：

（1）知识碎片化，体系构建不足：密码协议设计

与分析方法线性讲授，学生难以建立“密码协议—设

计原理—攻击方法—安全增强”的整体关联，容易陷

入“记流程、背漏洞”的浅层学习。

（2）智能支撑缺失，个性化教学不足：教学以课

堂讲授为主，缺少AI助教、知识图谱、智能推送、实

时诊断等数字化手段，难以实现分层教学与精准辅

导。

（3）协议应用融入不深，国密标准覆盖不足：内

容偏重基础密码协议，对Kerberos协议、TLS协议应

用协议，以及实体认证、密钥交换等国密标准协议覆

盖不足，价值引领与典型行业场景（如军事、金融、

政务、能源）的应用结合不够紧密，影响学生工程视

野与岗位适应能力。

2．2 改革理念与思路

为解决上述教学问题，本课程以“矩阵构框架、

乐高组模块、AI强支撑、思政铸底色、评价促达成”
为整体改革思路，如图1所示：以矩阵式结构化方法

搭建系统化知识与能力双维度结构；以乐高式模块

化封装实现教学单元可独立、可组合、可扩展，支撑

学生自主构建个性化知识体系；以AI融智课堂提升

教学效率、个性化适配与过程可视化水平；以全生命

周期闭环实训强化协议设计、安全分析、攻防对抗与

工程实践能力；以国密协议为主线深化课程思政与

自主可控教育；以矩阵式全程评价实现可量化、可追

踪、可视化的目标达成监测。

图1 教学改革与设计思路

3 矩阵式教学内容体系设计

矩阵式结构化教学以横向研究对象、纵向能力

层次为双轴架构，通过知识点与能力点的交叉耦合

形成结构化教学体系，具备层次清晰、单元独立、裁

剪灵活、迭代便捷等显著优势，能够有效破解密码协

议分析与设计课程知识点分散、逻辑关联性弱等共

性难题，实现知识体系化、能力实战化、教学个性化、

育人价值化的统一。将矩阵式教学模式引入密码协

议分析与设计课程，可从教学内容组织、实施路径规

划、学习效果评价、学习动机激发等维度系统性提升

教学质量，推动课程教学模式创新。

3．1 横向维度：协议类型模块化

横向维度按照密码协议类型进行模块化设计，

覆盖密码协议的主要类型：

第一类实体认证协议：包括基于对称密码算法

的实体认证协议、基于数字签名算法的实体认证协

议、基于零知识思想的实体认证协议、口令认证协议

等。

第二类密钥交换协议：包括DH密钥交换协议、

STS协议、SIGMA协议、KEA协议、SM2密钥交换协

议、抗量子密钥交换协议等。
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第三类高级数字签名协议：包含盲签名、群签名、

环签名以及抗量子数字签名等。

第四类安全多方计算协议：包括不经意传输协

议、比特承诺与零知识证明协议、数值大小比较协议

等。

3．2 纵向维度：协议难度分层递进

按基础-核心--应用-前沿及标准划分协议层次，降

低门槛、突出重点、兼顾拓展。

基础层：针对某类密码协议，体现密码协议设计思

想并实现基础功能的密码协议，如DH密钥交换协议、

基于对称密码算法的实体认证协议；用于快速理解

协议流程、体验攻击方法、获得正向学习体验。

核心层：针对某个类型的密码协议，既能实现功能

性需求又具备抗典型密码协议攻击的协议实例，如

基于零知识的实体认证协议、SIGMA协议等；用于

协议安全性增强、对接协议具体应用需求作为课程

主要内容，强化面向具体应用场景的安全问题解决

方案设计与分析。

应用层：针对某个类型的密码协议，对标国密协议

标准落地，作为课程重点内容，强化自主可控与工程

应用。

前沿层：包括抗量子密钥交换协议、混合TLS协议、

以及基于全同态密码的隐私计算协议等，旨在拔高

学生科研视野、竞赛能力与创新思维，衔接毕业设计、

学科竞赛、科研入门培养。

3.3 双维交叉：教学内容矩阵构建

在教学内容设计方面，主要坚持四个原则，分别是：

（1）坚持全覆盖，即每类协议、每层协议至少包含

1个教学单元，保证知识点可落地、可评估；（2）典

型性，即主要选取设计方法优、具有工程价值的案例；

（3）按需选取：标注必学/选学单元，适配课时与学

情，避免冗余。（4）闭环培养：每个单元遵循需求分

析→设计思想→安全分析→安全增强→实践应用流

程，形成能力闭环。以密码协议分析与设计课程为例，

构建了矩阵式结构化教学内容体系，如图2所示。

图 2 矩阵式结构化教学内容体系

3.4 AI融智支撑体系设计

为支撑矩阵式教学组织与乐高式模块化拼接的灵

活实施，依托长江雨课堂一体化教学平台构建AI融智

支撑体系。基于矩阵式教学内容结构，在知识图谱建

设过程中对所有知识点进行横向协议类型、纵向能力

层次双维度标准标注，实现每个教学单元与矩阵单元

格的精准映射。在此基础上，对电子教材、课件、微

课视频、拓展资料等数字化资源进行标准化封装与结

构化关联，提取协议类型、安全属性、分析方法、攻

防场景等知识实体与关联关系，形成统一规范的知识

表示，将零散的密码协议专业知识组织为结构化、可

定位、可拼接的乐高式知识组件，构建乐高式知识组

件库。

依托智能平台搭建AI助教、智能诊断与个性化推

送三位一体支撑机制，通过智能批改、实时答疑、学

习行为分析精准定位学生知识薄弱模块，动态匹配对

应矩阵单元与乐高式学习组件，实现学习资源按需推

送、学习路径智能规划与学习过程全程可视，为模块

化自主构建、分层递进训练与个性化能力达成提供智

能化保障，显著提升矩阵式教学的实施效率与精准度。
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4 乐高式模块化教学实施路径

依托横向协议类型、纵向协议层次的二维教学矩

阵，本文引入乐高式模块化拼接教学范式，将矩阵内

各教学单元抽象为可独立封装、标准接口、按需组合、

动态扩展的标准化知识组件，以组件化、可重构、分

层嵌套思想重构实施逻辑，结合课程教学规律、学时

约束与认知递进规律，设计三类适配性实施路径。三

条路径均遵循“先基础组件后综合组件、先单点拼装后

体系构建、先理论建模后工程实践”原则，教师可依据

培养目标、授课对象与课时灵活选配，实现教学组织

的精准化、个性化与体系化。

4.1 横向驱动路径：协议类型递进式

该路径遵循同主题组件串行拼接逻辑，以横向协议

类型为主题组件包，依次完成实体认证、密钥交换、

高级数字签名、安全多方计算四大模块的系统化拼装。

沿纵向将基础、重点、应用、前沿协议封装为递进式

组件，由低阶到高阶逐块拼接。该路径以同主题组件

有序拼接形成稳定能力结构，契合建构主义学习理念，

助力学生建立分类清晰、逻辑连贯的协议认知体系，

形成可迁移的分析与设计方法论。

4.2 纵向驱动路径：协议层次嵌套式

该路径采用跨主题分层嵌套拼装模式，以纵向协议

层次为架构层级，逐层融合横向四类协议组件，构建

覆盖全生命周期的能力模型。基础层以简易协议为底

层基座组件，快速完成知识框架拼装；重点层以零知

识认证协议、SIGMA、SM2协同签名、零知识证明等

核心功能组件为支撑，强化协议安全分析与安全增强

能力；应用层以国密标准、TLS、百万富翁问题等工程

化组件为主体，实现攻防验证、漏洞加固与国密落地

一体化集成；前沿层引入抗量子签名、混合密码、全

同态计算等高阶扩展组件，实现创新拓展。该路径以

多层级嵌套拼装实现多类型组件深度耦合，贴近实战

攻防与工程开发场景，显著提升学生综合应用与对抗

能力，适配学科竞赛、问题解决能力导向的培养。

4.3 曲线精简路径：核心组件拼装式

该路径遵循核心组件精简拼装机制，沿矩阵对角线

选取代表性交叉单元作为关键支撑组件，以最小组件

集完成核心能力体系快速构建。以基础协议组件搭建

认知底座，以重点协议组件强化核心能力，以国密与

应用协议组件完成工程化落地，以前沿协议与综合实

训组件实现能力闭环。路径不追求全组件覆盖，通过

核心组件高效拼装快速形成可用能力结构，具备轻量

化、高适配、强通用性特征，满足短学时与通识课程

教学需求。

三条路径均以乐高式模块化拼接为理论内核，实

现教学单元独立可封装、组合可重构、迭代可扩展，

统一遵循“需求分析—设计思想—安全分析—安全增

强—实践应用”能力闭环，深度融入国密标准与课程思

政，讲解我国密码技术自主创新成果，强化总体国家

安全观、网络强国意识、自主可控理念、职业伦理与

责任担当，实现知识传授与价值引领统一。矩阵式教

学实施路径在提升教学灵活性与个性化水平的同时，

为密码协议类课程提供具有理论创新性与实践推广价

值的新型教学范式。

5 全程评价体系

建立过程评价（25%）+实验实训评价（25%）+结
果评价（50%）体系，总分为 100。通过课堂表现、实

验实训、期末考核、攻防竞赛等多维量化，实现学习

全周期、能力全维度的量化监测与闭环改进。

过程性评价依托 AI融智平台采集课前预习、课堂

互动、模块进度等学习行为数据，结合课堂表现、作

业任务完成质量综合评分，实时追踪学习投入与知识

掌握情况。实验实训评价聚焦能力达成，以协议设计、

攻防复现、国密协议部署、面向具体场景的协议设计

与实现等实践任务为核心，评价编程能力、问题解决

能力与工程规范意识以及创新素养，突出模块化实践

结果。终结性评价采用综合性考核方式，全面检验学

生对密码协议体系、安全分析方法、国密标准的整体

掌握程度与综合应用能力。

评价体系可以实现模块化、动态化、可视化、即

时化，与教学模式高度协同，形成“教学—学习—评价

—改进”闭环，有效保障人才培养质量。

6 教学改革成效分析

经过连续两个学期的教学实践，矩阵式结构化与

乐高式模块化深度融合教学模式在密码协议分析与设

计课程中取得显著成效。本次各项调研、数据统计均

以 2024 与 2025 两届密码学专业共 76 名选课学生为

样本开展。

知识体系系统化，课程脉络清晰可感知。教学实

践反馈表明，矩阵式知识框架重构了课程整体脉络，

特别是知识图谱加持，实现专业知识体系系统化建构。

面向 2025届 48名学生开展课程满意度调研由课程满

意度调研数据（图 3）可知，92%的学生对改革后课程

教学效果持肯定态度，其中 46%的学生认为课程逻辑

层级清晰、知识体系完整，28%的学生表示课程学习难

度合理下降，18%的学生反馈结构化学习模式有效减

少知识遗忘问题。仅 8%学生认为教学效果无明显变化，

充分印证矩阵框架在整合零散知识点、构建结构化密

码协议认知体系中的实践价值。
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图 3 学生对教学改革效果的评价占比

核心能力闭环形成，工程实战能力显著提升。学

生可独立完成：密码协议常见漏洞攻击复现、国密协

议接口开发与部署测试、以及面向应用场景的密码协

议综合设计与实现。实验完成率从传统教学的65%
（2024秋季）提升至94%（2025秋季），代码实现质量、

AI工具使用熟练度明显提高。

学习兴趣与主动性大幅提高。教改实施过程中，

通过矩阵闯关、快速攻防、小组对抗等多元化课堂机

制，打破传统“被动听课”的教学模式，引导学生主

动参与探究式学习，同时结合国密主题任务，强化学

生专业价值认同与归属感，有效提升学生学习兴趣与

主动性。结合课堂考勤、平台行为数据及问卷统计（样

本76人）由图4可知，教改后学生课堂参与度从62%提

升至88%，课后主动学习比例从45%提升至79%，自主

拓展学习比例从38%提升至71%，学生满意度从83%提

升至96%，稳定在95%以上。

图 4 学生学习状态及满意度对比

竞赛与实践成果突出。实施矩阵式教学后，学生

在全国高校密码数学挑战赛、全国密码技术竞赛中获

奖数量增加50%，作品聚焦基于国密算法的密码协议

设计、基于全同态密码的隐私安全密码协议设计、抗

量子密码协议组件优化、密码协议的自动化分析等方

向，与课程内容高度契合。

矩阵式教学内容框架标准化、模块化、可扩展，

可灵活新增前沿协议、攻击方法与工具链；三种实施

路径适配不同学时与专业方向；评估体系与兴趣机制

可直接迁移至密码学、网络安全、信息安全等同类课

程，已形成可复制、可推广的课程改革范式。

7 结束语

本文将矩阵式结构化教学架构与乐高式模块化拼

接理念深度融合，构建“横向协议类型、纵向难度层次”
二维教学矩阵，封装标准化教学组件并设计三类适配

性实施路径，结合 AI融智支撑、国密标准与课程思政，

形成闭环教学体系。教学实践表明，该模式有效破解

传统教学痛点，显著提升学生核心素养与学习成效。

该模式具备标准化、可重构、可迁移特性，可推

广至密码学、网络安全、信息安全等同类课程。未来

将持续优化教学矩阵，融入前沿内容，完善实践支撑

与评价体系，深化 AI与模块化教学融合，为培养高素

质密码与网络安全人才、服务国家网络空间安全战略

提供有力支撑。
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