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摘 要 为深入解析 IEEE 802.1q 协议的工作机制，本文基于 eNSP 仿真软件构建特定网络拓扑，配置多虚拟

局域网（VLAN）环境并分析各 VLAN 间通信情况，实现该协议的仿真验证。作为 VLAN 的核心标准，IEEE 802.1q

协议的关键功能在于对以太网帧的标记与处理，仿真过程清晰呈现这一核心流程。仿真过程通过搭建包含

交换机与终端的拓扑结构，在多 VLAN 配置下观察数据帧的标记规则及转发逻辑，直观展示协议对 VLAN 隔

离与通信的控制机制。实验结果不仅可视化呈现了协议在帧处理中的关键环节，更为深入理解其工作原理

提供了可靠的实验依据，对掌握 VLAN 技术的底层逻辑具有实践意义。
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Abstract—To deeply analyze the working mechanism of the IEEE 802.1q protocol, this paper constructs a specific
network topology based on eNSP simulation software, configures multiple virtual local area network (VLAN)
environments, and analyzes the communication situation between each VLAN to achieve simulation verification of the
protocol. As the core standard of VLAN, the key function of IEEE 802.1q protocol is to tag and process Ethernet frames,
and the simulation process clearly presents this core process. The simulation process involves building a topology
structure that includes switches and terminals, observing the tagging rules and forwarding logic of data frames in a
multi VLAN configuration, and visually demonstrating the protocol's control mechanism for VLAN isolation and
communication. The experimental results not only visualize the key steps of the protocol in frame processing, but also
provide reliable experimental basis for a deeper understanding of its working principle, which has practical significance
for mastering the underlying logic of VLAN technology.
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1 引 言

虚拟局域网（VLAN）技术通过将一个大的广播域

划分为多个小的广播域，从而减少网络中的广播流量，

提高网络性能。同时，该技术通过隔离网络流量，增

强了网络安全性。IEEE 802.1q协议是一种在以太网帧

中添加 VLAN 标签的技术，用于解决以太网交换机之

间传输VLAN帧的问题。在没有 IEEE 802.1q协议的情

况下，VLAN的隔离只在单个交换机内部有效。当数据

跨交换机传输时，由于无法识别VLAN信息，导致 VLAN

隔离失效。IEEE 802.1q通过在以太网帧头部插入一个

4字节的VLAN 标签，来识别所属的VLAN。根据VLAN信

息，交换机可以进行相应的转发，从而实现跨交换机

的VLAN 隔离和通信
[1-4]

。

为深入理解IEEE 802.1q协议工作原理，在教学上

可以通过仿真环境设置IEEE802.1q网络并进行分析研

究，通过仿真让学生掌握IEEE 802.1q的 VLAN原理、

帧标记规则，提升配置与故障排查能力。技术上，eNSP

需精准模拟VLAN划分、Trunk链路协商，支持标签封装

验证。要点含VLAN ID范围、Trunk模式配置及跨VLAN
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通信测试。常见的网络仿真软件有eNSP、Cisco Packet

Tracer、GNS3、Mininet以及EVE-ng等。eNSP作为一款

功能强大且使用便捷的网络仿真工具，能够仿真各种

网络设备和协议。通过搭建网络拓扑、配置网络协议，

可以研究IEEE 802.1q协议在VLAN中的应用，进一步深

入理解IEEE 802.1q协议的工作原理
[5-7]

。

2 IEEE 802.1q 协议介绍

VLAN技术将局域网划分为多个逻辑子网，提升网

络灵活性和安全性。VLAN内部的通信通过二层交换机

完成。为了实现跨交换机的VLAN通信，需要使用VLAN

Trunk（干线）连接。 VLAN Trunk通过干线端口，将

发往任何VLAN的帧，经由干线链路转发到其他交换机

上的对应VLAN。IEEE 802.1Q协议是IEEE标准化组织发

布的VLAN标准之一，它定义了在以太网中实现VLAN功

能的协议和机制。该协议通过在以太网帧中添加VLAN

标签，实现VLAN的标识和隔离，从而增强网络的灵活

性和可扩展性，并提升管理效率，最终支持VLAN Trunk

的数据传输，解决跨交换机VLAN通信[8-10]。

3 IEEE 802.1q 帧格式分析

1988年，IEEE批准了802.3ac标准，该标准扩展了

以太网帧格式，以支持虚拟局域网（VLAN）。VLAN协

议允许在以太网帧格式中插入一个4字节的标识符，称

为VLAN标记（tag）。VLAN标记用于指明发送帧所属的

VLAN，插入VLAN标记的帧称为IEEE 802.1q帧。如图1

所示。

图 1 插入VLAN标记后的802.1q帧

VLAN标记字段使得二层交换机能够识别和处理所

属VLAN的数据帧，该字段由两部分组成：2字节的标签

标识符TPID（TAG Protocol Identifier，具有固定的

十六进制值8100）和2字节的标签控制信息字段TCI

（Tag Control Information）。TCI包含一个12比特

的VLAN标识字段VID（范围为0-4095），用于标识帧所

属的VLAN；一个3比特的用户优先级字段（范围为0-7），

表示帧的优先级；以及一个1比特的CFI（Canonical

Format Indicator ）又称为 DEI（ Drop Eligible

Indicator）组成，用来标识报文的丢弃优先级。

图 2 三个虚拟局域网VLAN10、VLAN20和VLAN30的构成

VLAN标记字段由VLAN干线发送侧的交换机加入帧

中，而接收侧的交换机则会解析并删除这些标记字段。

在图2中，粗线链路上传输的帧是IEEE 802.1q帧，而

其他链路上传输的帧仍然是普通的以太网帧
[11-12]

。

4 使用 eNSP 仿真实现 IEEE 802.1q 帧

eNSP（Enterprise Network Simulation Platform）

是华为提供的一款免费、可扩展、图形化操作的网络
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仿真工具平台。它能够高度仿真华为AR路由器、x7系
列交换机以及防火墙等网络设备。它支持模拟接口的

抓包功能，能够抓取任意链路中的数据包并直接展示

协议交互过程，这对网络协议分析、故障诊断和性能

分析非常有用。

4.1 仿真实现网络拓扑结构

图2所示的网络拓扑中，10台计算机分别位于3个
楼层，物理上构成了3个相对独立的局域网。具体来说，

局域网1由主机A1、A2、B1和C1组成，局域网2由主

机A3、B2和C2组成，局域网3由主机A4、B3和C3组成。

最终，使用一台交换机将这3个局域网互联起来。接下

来，根据实际网络需求，将互联起来的10台计算机划

分到3个不同的VLAN中。具体划分如下：VLAN10包括

主机A1、A2、A3和A4；VLAN20包括主机B1、B2和B3；
VLAN30包括主机C1、C2和C3。将该网络拓扑在eNSP
仿真软件中进行仿真实现，结果如图3所示[13-15]。

图 3 插入VLAN标记的802.1q帧网络拓扑图

4.2 网络环境配置

为4台交换机分别创建VLAN2、VLAN3、VLAN4，

将计算机A1、A2、A3以及A4划分到VLAN2，将计算

机B1、B2以及B3划分到VLAN3，将计算机C1、C2以及

C3划分到VLAN4，见表1所示。具体配置过程如下：

表1 交换机的VLAN划分

交换机 VLAN 端口 主机 IP地址分配

LSW2
LSW3
LSW4

VLAN2 E0/1-E0/7 A1、A2、A3、A4 A1IP地址：10.1.1.1
子网掩码：255.255.255.0
A4IP地址：10.1.1.4
子网掩码：255.255.255.0
B2IP地址：10.1.1.20
子网掩码：255.255.255.0

VLAN3 E0/8-E0/14 B1、B2、B3

VLAN4 E0/15-0/21 C1、C2、C3

首先，配置交换机LSW2。
<Huawei>system-view //进入系统视图

[Huawei]sysname LSW2 //为交换机命名

[LSW2]vlan 2 //创建VLAN2

[LSW2-vlan2]vlan 3 //创建VLAN3
[LSW2-vlan3]vlan 4 //创建VLAN4
[LSW2-vlan4]quit //退出

[LSW2]port-group 1 //创建一个端口组1
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[LSW2-port-group-1]group-member
Ethernet 0/0/1 to Ethernet 0/0/7 //将以太网

接口e0/0/1到e0/0/7加入到端口组1
[LSW2-port-group-1]port link-type

access //设置端口组1中端口为Access模式
[LSW2-port-group-1]port default vlan 2

//将端口组1中的所有端口默认VLAN为VLAN2
[LSW2-port-group-1]quit //退出端口组1的

配置模式

[LSW2]port-group 2 //创建端口组2
[LSW2-port-group-2]group-member

Ethernet 0/0/8 to Ethernet 0/0/14 //将以

太网接口e0/0/8到e0/0/14加入到端口组2
[LSW2-port-group-2]port link-type

access //设置端口组2中端口为Access模式

[LSW2-port-group-2]port default vlan 3
//将端口组2中的所有端口默认VLAN为VLAN3

[LSW2-port-group-2]quit //退出

[LSW2]port-group 3 //创建端口组3
[LSW2-port-group-3]group-member

Ethernet 0/0/15 to Ethernet 0/0/21
//将以太网接口e0/0/15到e0/0/21加入到端口组

3
[LSW2-port-group-3]port link-type

access //设置端口组3中端口为Access模式
[LSW2-port-group-3]port default vlan 4

//将端口组3中的所有端口默认VLAN为VLAN4
[LSW2-port-group-3]quit //退出

通过display VLAN命令查询VLAN配置结果

如图4所示。

图 4 查看VLAN信息

同样配置交换机LSW3和交换机LSW4。
其次，配置交换机LSW1，将该交换机与其他3台

交换机的连接端口设置成Trunk模式，具体配置如下。

<Huawei>system-view //进入系统视图

[Huawei]sysname LSW1 //为设备命名

[LSW1]vlan 2 //创建VLAN2
[LSW1-vlan2]vlan 3 //创建VLAN3
[LSW1-vlan3]vlan 4 //创建VLAN4
[LSW1-vlan4]quit //退出

[LSW1]port-group 1 //创建一个端口组1
[LSW1-port-group-1]group-member

GigabitEthernet 0/0/1 to GigabitEthernet
0/0/3 //将接口g0/0/1到g0/0/3加入到端口组1

[LSW1-port-group-1]port link-type
trunk //设置端口组1中端口为trunk模式

[LSW1-port-group-1]port trunk
allow-pass vlan all //允许所有VLAN通过

将3台交换机LSW2、LSW3以及LSW4与交换机LSW1
两两相连的接口配置成Trunk模式。

[LSW2]interface GigabitEthernet 0/0/1
//进入交换机端口g0/0/1

[LSW2-GigabitEthernet0/0/1]port
link-type trunk //设置为Trunk模式

[LSW2-GigabitEthernet0/0/1]port trunk
allow-pass vlan all //允许所有VLAN通过

[LSW3]interface GigabitEthernet 0/0/1
//进入交换机端口g0/0/1

[LSW3-GigabitEthernet0/0/1]port
link-type trunk //设置为Trunk模式

[LSW3-GigabitEthernet0/0/1]port trunk
allow-pass vlan all //允许所有VLAN通过
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[LSW4]interface GigabitEthernet
0/0/1 //进入交换机端口g0/0/1

[LSW4-GigabitEthernet0/0/1]port
link-type trunk //设置为Trunk模式

[LSW4-GigabitEthernet0/0/1]port
trunk allow-pass vlan all //允许所有VLAN
通过

接下来按照表1所示配置主机A1、A4以及B2的网

络参数。通过ping命令测试主机A1和A2以及A1和B2
之间的连通性，结果表明：主机A1和主机A2能够正常

通信，主机A1和主机B2之间不能正常通信，结果如图

5所示。

图 5 测试结果

4.3 仿真实现插入 VLAN 标记的 802.1q 帧

eNSP仿真软件中实现数据抓包功能，需要在主机

中安装抓包软件WireShark。通过查看eNSP软件主菜单

中“设置”选项，在弹出的窗口中选择“工具设置”，

在“应用工具”中，可以浏览WireShark的安装路径。

抓取交换机LSW1与交换机LSW2之间传输的IEEE

802.1q帧，需要进行抓包设置，具体在eNSP“工具栏”

中单击“数据抓包”工具，在“采集数据报文”窗口

中选择设备及接口，具体选择设备LSW1，接口为

GE0/0/1，单击“开始抓包”按钮进行抓包。也可以直

接将鼠标放置在需要抓包的设备端口上，单击鼠标右

键，在弹出的菜单中选择“开始抓包”；或者将鼠标

放置在需要抓包的设备上，单击鼠标右键，在弹出的

菜单中选择“数据抓包”，接着选择需要抓包的接口

即可。

为了能够抓取到802.1q数据包，需要从主机A1发

一个ping包给主机A4，传输VLAN2数据信息。在

WireShark抓包软件中，可以抓取数据包信息，具体如

图6所示。图中IEEE 802.1q标记类型值为“0x8100”，

表示属于IEEE802.1q的数据帧，若不支持802.1q的设

备收到这样的帧，会将其丢弃；接着2字节的标签控制

信息字段TCI的二进制取值为0000000000000010，其前

3位二进制为“000”表示用户优先级字段，取值范围

为0～7，值越大优先级越高，当网络阻塞时，交换机

优先发送优先级高的数据帧；接着的一位二进制为“0”

是规范格式指示符CFI/DEI，取值为0表示MAC地址以标

准格式进行封装，为1表示以非标准格式封装，在以太

网 中 ， CFI 的 值 为 0 ； 最 后 的 12 位 二 进 制 为

“00000000010”，其十进制值为2，表示数据帧所属

VLAN的编号为VLAN2
[16]
。
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图 6 插入VLAN标记的802.1q帧结构仿真图

5 结束语

基于eNSP平台的IEEE 802.1q仿真实验验证了该

协议在VLAN配置和以太网帧传输中的有效性，证实了

其在现代网络设计中的重要应用价值。实验结果有助

于深入理解IEEE 802.1q协议的工作原理，并提升网络

教学效果。后续研究将扩展到SDN、云计算和边缘计算

等新兴技术和应用场景，通过仿真评估该协议的适应

性和性能。
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