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摘  要  随着网络技术的飞速发展，计算机类课程的建设与改革成为培养适应时代需求专业人才的关键。本文以武汉

大学国家网络安全学院的“高级网络”专业型硕士课程为研究对象，详细阐述其在课程建设与改革方面的实践探索。

通过优化课程内容、创新教学方法、加强教材建设等举措，致力于提升教学质量，培养学生的专业素养和实践能力，

为计算机类课程的发展提供有益借鉴。 
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Abstract—With the rapid development of network technology, the construction and reform of computer-related courses 

have become crucial for cultivating professional talents adapted to the needs of the times. This paper takes the "Advanced 

Network" professional master's course of the School of Cyber Science and Engineering at Wuhan University as the 

research object, elaborating in detail on its practical explorations in curriculum construction and reform. Through 

measures such as optimizing course content, innovating teaching methods, and strengthening teaching material 

development, it is committed to improving teaching quality, cultivating students' professional literacy and practical 

capabilities, and providing useful references for the development of computer-related courses. 
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1  引  言 

在数字化时代，随着网络技术逐步融入社会各领

域，网络安全问题频发，导致对专业网络人才的需求

呈爆发式增长。计算机类课程
[1]
作为培养网络专业人

才的核心载体，其教学质量直接关系到人才培养的成

效。“高级网络”课程作为武汉大学国家网络安全学

院专业型硕士研究生的重要课程，对提升学生网络技

术水平和网络安全素养起着举足轻重的作用。近年来，

本课程积极响应时代需求，在课程建设与改革方面进

行了一系列探索与实践。 

2  课程现状与问题剖析 

2．1  课程开设背景与现状 

“高级网络”课程自 2021年开设以来，已成为武

汉大学国家网络安全学院专业型硕士研究生（电子信
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息类）教育体系中的核心必修课程之一。该课程每年

吸引超过 60名全日制专业型研究生上课学习，充分体

现了其在研究生培养中的重要地位。课程设置紧密结

合国家网络安全战略需求，以培养具有国际视野和创

新能力的高层次网络安全人才为目标，通过系统的理

论教学和实践训练，帮助学生掌握网络技术的前沿知

识和实践技能。 

2．2  存在的问题 

截至 2024 年，该课程已累计开设 4个学年，尽

管“高级网络”课程在研究生教育中取得了显著成

效，但仍面临一些亟待解决的问题（如图 1 所示）。 

 

图 1  课程存在的问题 

（1） 教材适配欠佳，深度广度不足 

目前使用的国内外同类教材，如《 Computer 

Networking: A Top-Down Approach》第八版，主要针

对本科阶段的教学需求，缺乏对研究生深入学习所需

的技术延伸和知识扩展。此外，现有的相关学术专著

多以学术论文汇总为主，缺乏系统的基础知识介绍和

技术点详细讲解，难以满足研究生阶段的知识学习和

技术入门需求。 

（2） 内容更新迟缓，前沿衔接不畅 

随着网络技术的迅猛发展，课程内容未能及时跟

进前沿技术的最新进展。例如，新型网络架构、安全

防护技术等方面的介绍不够深入，导致学生在面对新

兴网络技术和安全挑战时缺乏足够的理论支持和实践

指导。 

（3） 理论实践脱节，应用转化困难 

实践教学环节中，学生在将理论知识应用于实际

操作时存在困难，反映出课程在理论与实践结合方面

仍有不足，不仅影响了学生的学习效果，也限制了其

在实际工作中运用所学知识解决复杂网络问题的能力。 

（4） 教学方法单调，手段形式单一 

目前的教学方法仍以传统的教师讲授为主，学生

参与度和主动性不足。同时，教学手段相对单一，缺

乏多样化的教学资源和互动平台，难以满足学生个性

化学习需求，限制了教学效果的进一步提升。 

针对上述问题，亟需通过教材建设、课程内容更

新、教学方法创新等多方面的努力，进一步提升“高

级网络”课程的教学质量和效果，为培养具有国际竞

争力的高层次网络安全人才提供有力支持。 

3  课程建设目标与改革方案 

3．1  课程建设目标 

本课程建设积极响应武汉大学“十四五”规划，

以人才培养为核心任务，全力助推学校 “双一流” 建

设。课程旨在通过系统的课程教学，让学生全面掌握

高级计算机网络技术与网络安全技术，具备坚实的理

论基础和出色的实践动手能力
[2]
。此外，课程注重提升

学生的英语应用水平，旨在使其能够自如地参与国际

学术交流，及时掌握国际前沿网络技术动态。同时，

着重培养学生的创新思维与科研能力，为网络安全领

域输送高层次、高素质的专业人才，满足行业对创新

型人才的迫切需求
[3]
。 

3．2  课程改革方案 

课程改革（如图 2 所示）以“科学布局、分类建

设、重点引领”为指导方针，充分整合专业优势与海

外优质资源，积极吸引国家高水平海外高层次青年人

才投身课程建设与人才培养工作
[4]
。同时，紧密结合学

院的实际情况以及学生的专业特点，全面优化课程内

容与教学方法，强化实践教学环节，加强教材合理化

建设，切实提高课程的实用性和针对性，以适应网络

安全行业的快速发展和人才培养的多样化需求
[5]
。 

 

图 2  课程改革方案 

（1） 优化课程内容 

课程内容以计算机类专业基础课程为根基，考虑

由本科阶段向研究生阶段的过度，充分考虑研究生学

习阶段的独特需求，以科学研究与实际应用深度融合

为导向进行优化升级。课程涵盖范围广泛，涉及未来

网络构架、组网传输、设备资源管理、无线通信、多
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媒体内容管理，以及网络安全在车联网、无人机网络

等实际行业的技术应用等多个重要领域。 

在构建课程内容时，高度注重系统性和逻辑性，

精心搭建完整且紧密相连的知识体系，将课程内容科

学划分为网络架构与协议、无线与移动通信、新兴技

术与应用三大模块，各模块之间相互关联、循序渐进，

帮助学生逐步深入理解和掌握复杂的网络知识。 

为使学生接触到最前沿的知识，课程紧密跟踪网

络技术发展趋势，及时将最新科研成果和行业动态融

入教学内容。例如，引入软件定义网络、确定性网络

技术、智能交通系统、无线机会网络、移动网络安全、

多媒体内容传输和边缘计算技术等前沿领域的研究成

果，确保学生所学知识与行业发展保持同步。 

（2） 创新教学方法 

课程采用循序渐进、由浅入深的教学策略，从基

础知识出发，借助大量生动形象的图文信息和丰富的

实际案例，将抽象复杂的网络知识直观地展现给学生。

同时，遵循记忆遗忘规律，合理规划教学周期，将知

识点的学习、巩固和应用贯穿于教学全过程。通过课

堂提问、课后作业、阶段性测试等多样化方式，强化

学生对知识点的记忆和理解。比如，在讲授网络安全

攻击技术内容后，安排学生于配套的网络仿真软件进

行技术开发和防御实验模拟，让学生在实践中加深对

知识的掌握程度。 

本课程总结并推行以“讲 - 看 - 练” 为核心思

路的互动式教学法。教师在课堂上详细讲解理论知识

后，引导学生观看相关技术的实际应用视频或演示，

使学生获得更直观的认知。随后，通过安排实践练习

环节，让学生在实际操作中深化对知识的理解和运用。 

在教学过程中，引入了大量贴近产业前沿的高级

网络实例，采用案例式教学编排。在讲解网络安全部

分时，引入真实的网络攻击案例，深入分析攻击的原

理、过程和防御方法，让学生切实了解行业实际需求，

有效提升学生解决实际问题的能力。同时，课程定期

组织学生开展案例讨论和分析活动，培养学生的团队

协作能力和创新思维。 

（3） 加强教材建设 

由于部分教材缺乏系统的知识介绍和技术点讲解，

该课程编写具有科学性、先进性且特色鲜明的英文原

版教材。教材内容不仅全面涵盖网络技术的基础知识，

还紧密结合最新科研成果和丰富的行业应用案例。在

教材中，详细介绍软件定义网络、确定性网络等前沿

技术的研究成果和实际应用场景，充分体现教材的先

进性和实用性。 

在内容扩展方面，充分吸收课题组多年的研究成

果，借助研究驱动式教学模式，对复杂的研究内容进

行通俗化表述，并采用由浅入深的方式进行内容迭代。

在教材中融入团队在智能交通系统、移动网络安全等

领域的研究成果，将专业知识以通俗易懂的方式呈现

给学生，便于学生理解和吸收。 

为了紧贴行业前沿并进行国际化推广，本课程教

材以英文撰写为主。基于已有的英文课件内容进行精

心凝练，不仅有助于提高学生的英语阅读和理解能力，

还为将配套课程推广至国际留学生课程奠定基础。满

足研究生教学的国际化需求，为学生参与国际学术交

流筑牢英语能力根基，提供全方位的锻炼支持。 

4  课程内容总结 

《高级网络》课程围绕计算机网络领域的前沿技

术与应用展开，涵盖多个关键章节，旨在培养学生在

网络技术领域的综合能力，使其具备扎实的理论基础

和实践技能，以适应网络安全等相关行业的发展需求
[6]
。 

本课程内容丰富且系统，从软件定义网络到边缘

计算，全面覆盖了网络技术的多个重要领域。通过对

各章节知识的学习，学生能够系统地掌握高级网络技

术的原理、应用及安全保障，培养从基础理论理解到

实际应用创新的综合能力，为其在网络安全、智能交

通、多媒体通信等相关领域的研究和工作奠定坚实基

础。各章节之间逻辑紧密，层层递进，前一章节的知

识为后一章节的深入学习提供基础，共同构建起完整

的高级网络知识体系。 

4．1  各章节内容及能力培养总结 

《高级网络》课程围绕网络架构与协议、无线与

移动通信、新兴技术与应用三大主题展开，共有九个

章节构成（如图 3 所示），旨在通过系统化的知识传

授和实践训练，培养学生在网络技术领域的综合能力。

课程内容涵盖从基础网络架构到前沿技术的全面知识

体系，注重理论与实践的结合，帮助学生掌握网络技

术的核心原理、应用场景及发展趋势。通过学习，学

生将具备网络架构设计、协议优化、无线通信技术应

用以及新兴技术创新的能力，为未来从事网络技术研

究、开发和管理工作奠定坚实基础。 

4．2  网络架构与协议 

（1） 软件定义网络 

本章节着重介绍未来网络演进趋势，深入讲解软

件定义网络（SDN）的概念、构架和特点，OpenFlow协

议及其搭建网络步骤，网络虚拟化（NFV）技术以及 SDN

与 NFV 的融合，并从安全角度探讨 SDN 与 NFV 的安全
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性。通过 MiniNet 平台的实践操作，培养学生对新型

网络架构的理解和应用能力，为后续学习网络新技术

和进行网络架构设计打下基础。 

（2） 端到端用户性能 

本章节主要聚焦于互联网服务体系中经典

TCP/IP 网络构架下的服务质量保障体系，详细讲解

TCP 协议的基础知识、拥塞控制机制、改进协议，以及

TCP 协议在实际应用中的部署标准和安全性。通过培

养学生对网络传输协议的深入理解，使其能够分析和

优化网络传输性能，解决网络拥塞等实际问题。 

（3） 动态路由及访问控制 

本章节着重介绍路由基础背景知识，阐述静态路由技

术、动态路由技术（如 OSPF、BGP 等经典协议）以及

前沿路由技术。同时，从网络层、链路层和应用层角

度讨论路由安全技术，并介绍基于包过滤的访问控制

列表技术。学生将掌握不同路由技术的原理和应用，

具备网络路由规划和安全控制的能力。 

 

图 3  《高级网络》课程章节构成 

（4） 确定性网络 

本章节从网络设备内部原理出发，介绍网络交换

机、路由器的结构及数据处理方式，讲解生成树协议、

数据与控制层面的网络管控、流管理技术、交换机技

术，以及确定性网络的前沿趋势和标准。培养学生对

网络设备和网络管控技术的深入理解，使其能够进行

网络设备的配置和管理，优化网络数据流。 

4．3  无线与移动通信 

（1） 高级无线通信 

本章节介绍无线通信网络的发展历史、组成部分

和应用特点，详细讲解无线传输介质、802.11 协议族、

蜂窝网移动 IP、3G-6G 蜂窝网络技术以及移动蜂窝网

络安全。学生将掌握无线通信网络的原理和技术，具

备分析和设计无线通信网络的能力，能够应对无线通

信领域的安全挑战。 

（2） 机会网络 

本章节探讨传统网络组网机制的问题与挑战，介

绍机会网络的特征、典型应用（如车联网、战地网络）、

节点移动模型、经典路由协议以及安全机制，并介绍

ONE 平台及其使用方法。培养学生对新兴网络技术的

理解和应用能力，使其能够在复杂多变的网络环境中

设计和优化网络路由，保障网络安全。 

4．4  新兴技术与应用 

（1） 智能交通系统 

本章节介绍智能交通系统的发展、类型和演进，

阐述其体系构架、优势及挑战（从物理和数字两个维

度），详细讲解信息安全技术（通信安全、汽车安全、

路侧安全等方面）和主要应用（智能停车、物流、充

电、交通管控等）。学生将了解智能交通系统中的网

络技术应用，具备分析和解决智能交通网络安全问题

的能力。 

（2） 多媒体网络 
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本章节介绍以视频流、语音媒体为主的多媒体网

络应用场景，重点讲解流媒体技术（包括视频缓存、

预取及与智能交通的融合应用）、VoIP 技术、实时语

音技术（RTP，SIP，RTSP等协议）以及多媒体网络支

撑技术（如 QoS、QoE 保障下应对网络时延、丢包率、

抖动等问题的解决办法）。培养学生在多媒体网络领

域的知识和技能，使其能够处理多媒体网络中的技术

问题，优化多媒体网络传输质量。 

（3） 边缘计算 

本章节介绍边缘计算的发展历史背景知识，阐述

其体系构架、优化方法（重点包含经典背包问题及基

于主流强化学习方法），并通过物联网、车联网、智

慧医疗等应用案例展示其应用场景，同时分析边缘计

算在安全、计算模型、系统优化等层面面临的技术挑

战。学生将掌握边缘计算的原理和应用，具备在边缘

计算领域进行研究和开发的能力，能够应对边缘计算

中的技术难题。 

通过以上分类和内容设计，课程全面覆盖网络技

术领域的核心知识与前沿应用，为学生提供了系统化

的学习路径和实践机会，助力其在网络技术领域的发

展与创新。 

5  实施效果 

基于课程改革的实践，《高级网络》课程作为专

业型硕士的必修课程，在教学创新方面得到了各方高

度认可。学生评价积极，通过丰富的教学内容和多样

的教学方式，不仅系统掌握了课程知识，还在实践和

竞赛中锻炼了能力，学习积极性和主动性显著提高。

同时，企业对学生的专业能力和实践技能给予高度评

价，认为课程培养的学生能快速适应工作岗位需求，

在实际工作中展现出较强的解决问题能力。教师们在

课程改革过程中，通过参与教学研究和学术交流活动，

提升了教学水平和科研能力，对课程的发展充满信心。

实施院系也对课程改革成果给予充分肯定，课程改革

不仅提升了学生的专业素养和就业竞争力，还营造了

良好的教学和科研氛围，有力推动了学院的学科建设

和科研创新。 

自 2021 年起，该课程选课人数由 29人增长至 78

人，同比增长 200%，彰显了课程建设的效果及内容重

要性（表 1）。目前，围绕本课程教学改革目标，已获

批武汉大学 2024 年度研究生精品课程建设项目、武汉

大学-研究生教材建设培育项目。相关课程的英文版教

材《Advanced Networking》已提交英国工程技术学会

（IET）校样（表 2），预计于 2025 年下半年出版。为

配合该课程相关内容的案例结合，课程负责人于 2024

年举办了 5 场专业学位研究生“行业发展前沿讲座”

（https://cse.whu.edu.cn/info/1084/33311.htm）

 ，依托中日“樱花科技计划”带领研究生于日本开展

21 天的科技交流实践(图 4)（https://cse.whu.edu.cn

/info/1084/34041.htm）。 

图 4  依托中日樱花科技计划赴日交流实践 

表 1  近 3年课程成绩统计 

成绩统计 2023-2024 2022-2023 2021-2022 

90分及以上人数 1人 4人 15人 

80分-89分人数 70人 44人 9人 

70分-79分人数 6人 7人 3人 

60分-69分人数 1人 2人 2人 

59分及以下人数 / 1人 / 

选课总人数 78人 58人 29人 

表 2  课程建设相关资源支撑 

课程建设相关资源支撑 

相

关

教

学

改

革

项

目

支

撑 

◼ 2024-2026，武汉大学研究生精品课程建设

项目，高级网络 

◼ 2024-2026，全国高等学校计算机教育研究

会-教育教学研究方向课题，面向网络空间

安全专业的贯通式培养机制研究 

◼ 2022-2024，武汉大学-研究生教材建设培育

项目，高级网络前沿技术（Advanced Netw

orking） 

◼ 2021-2023，武汉大学-研究生导师育人方式

创新项目，构建以“未来智能交通系统“为

主题的学术工作坊 

教

材

出

版 

课程英文版教材《Advanced Networking》已提交

英国工程技术学会（IET）校样 

产

学

研

协

作 

◼ 于 2024 年开展了 5 场专业学位研究生“行

业发展前沿讲座”（https://cse.whu.edu.

cn/info/1084/33311.htm） 

◼ 依托中日“樱花科技计划”带领研究生于日

本开展 21 天的科技交流实践（https://cs

e.whu.edu.cn/info/1084/34041.htm） 
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6  结束语 

本文针对性介绍了《高级网络》课程的改革方案，

对网络安全相关专业的专业型硕士生培养意义重大。

本方案通过优化课程内容，融合了前沿技术与实际案

例；创新教学方法，提升了学生学习积极性与实践能

力；加强教材建设，打造了国际化、高水平的教学资

料。经实践检验，本课程在学生能力培养、教学资源

丰富和课程影响力提升等方面成效显著。未来，为适

应快速发展的网络技术和社会需求，相关院校需要持

续关注行业最新动态，不断完善课程改革方案，持续

优化课程内容与教学方法，加强师资队伍建设，强化

实践教学环节，使《高级网络》课程始终保持高质量，

为网络技术领域输送更多优秀人才。 
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