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摘  要  随着信息技术的飞速发展，信息安全问题已成为全球关注的焦点。信息安全人才的培养需求日益迫切。信息

安全攻防竞赛作为一种极具实践性的教育模式，不仅能够增强学生的技术能力，还能够通过实战训练促进学生的科研

创新能力。本论文旨在探讨通过日本信息安全攻防竞赛（PWS Cup & iPWS Cup）以促进学生在数据安全算法与评价领

域的科研能力增长，并且期待将以此为教学引导模式，渗入研究生的培养工作。通过连续两年四次参加此项比赛，从

成绩排序到知识积累均取得了较大的进步，为我校网络空间安全研究生实战能力培养，迈出了新的步伐和提供了新的

思路。 
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Abstract—With the rapid development of information technology, the issue of information security has become a global 

concern. The demand for the training of information security talents is becoming more and more urgent. As a very 

practical educational mode, information security attack and defense competitions can not only enhance students' 

technical ability, but also promote their scientific research and innovation ability through practical training. In this thesis, 

we aim to promote students' research ability in the field of data security algorithms and evaluation through the Japan 

Information Security Cup (PWS Cup & iPWS Cup), and we expect that this will be used as a model for teaching and 

learning, which will permeate into the training of graduate students. By participating in this competition for four times 

in two consecutive years, we have made great progress from the ranking of results to the accumulation of knowledge, 

and have taken new steps and provided new ideas for the cultivation of the practical ability of graduate students in 

cyberspace security in our university. 
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1  引  言 

在大数据时代，信息安全的重要性不断提升。然

而，当前许多高校的信息安全教学主要以理论为主，

实践环节较为薄弱，导致学生的动手能力和创新思

维一定程度上受到限制。如何将实践与理论更好的

结合，培养具备科研能力和实战经验的工业信息安

全人才，成为高校网络空间安全专业教学改革中的

重要课题。信息安全攻防竞赛作为一种实践性极强

的实战竞赛模式，在一定程度上能够弥补这一不足。

本文将探讨如何通过参加日本 PWS Cup 攻防赛提升

研究生的科研能力，提出相应的教学改革方案。 

基于我大学的研究生创新能力提升专项行动，

开展专业学位研究生的实践创新训练模式研究。针

对本研专业型硕士研究生的社会需求实际，进行差

异化、理论化与实训化相结合的培养，完善协同育人

机制、专业学位人才培养模式、锻炼专业学位研究生

＊基金资助：本文得到内蒙古工业大学研究生院以赛促研教

改(RC2300003890）和专创融合课程建设(ZC2024045)资助。 
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导师队伍建设。本学拥有研究内容为信息安全方向

的课题，具有较强的实践应用性，是理论与实践同等

重要的一门学科。通过主动参与国际优秀平台的公

开数据安全攻防赛活动，需求导向驱使学生有针对

性地去解决工业生产的实际问题，而且实时在线评

估本方参赛算法的有用性与安全性，诸如此类的评

判算法几乎是未曾接触过的。同时平台会促使师生

去分析来自各方的优良提案与算法，为我所用改进

本方策略的同时拓展检索全球相关研究的最新成果。

目标明确、探求欲强、解决问题迫切，学、用、研紧

密结合，个人技能全方位提升。同时期待形成一套实

用完善的以赛促研的新型教改体系。 

2  相关工作 

2．1  当前信息安全教学的不足 

（1） 理论与实践存在脱节 

目前，许多高校的信息安全课程仍以理论授课

为主，学生缺乏足够的实践机会。在传统教学模式下，

学生虽然掌握了密码学、网络协议分析、恶意软件分

析等基础知识，但在实际操作中常常难以应对复杂

的网络安全问题。理论学习与实践脱节导致学生缺

乏解决实际问题的能力。 

（2）科研创新训练不足 

研究生阶段的学习不仅仅是技能的培养，更强

调创新能力的提升。然而，传统的信息安全教学鲜有

涉及创新训练，学生难以通过自主研究和实践结合

而产生新的科研成果。 

（3） 实际应用场景有限 

信息安全是一个高度实践导向的学科领域，真

实的网络攻击环境非常复杂。在课堂教学中，学生缺

乏真实的应用场景，对数据以及数据间关联性理解

存在感性认识，难以在复杂环境中锻炼信息安全防

护能力。 

3  信息安全攻防竞赛概述 

3.1  传统的 CTF竞赛 

CTF（Capture The Flag）是一种模拟真实网络

环境的安全竞赛，参赛者通过破解系统、分析漏洞、

设计攻击或防御策略等方式完成任务。CTF竞赛包括

破解题、逆向工程、漏洞利用、密码学、网络取证等

多种题目类型，提交以演算、专题解答等为主，要求

参赛者具备深厚的技术知识和强大的问题解决能力。 

CTF 竞赛不仅考验学生的技术能力，还强调思维

创新、团队协作、时间管理等多种软技能。通过参与

CTF竞赛，学生可以在实际操作中提升自己的技能水

平，并积累宝贵的科研经验。 

3.2  关于 PWS Cup 

PWS Cup 是日本最具权威的信息安全攻防竞赛

模式，日本高校、企业、政府的法律部门等均深度参

赛。随着国内外大数据利用需求的快速增长，网络安

全和信息安全的重要性日益增强，迫切需要开发和

建立平衡数据有效利用和隐私保护的技术和标准。

为此，日本信息处理学会计算机安全研究组（CSEC研

究组）在 2015年第一次成立了 PWS组委会，并与该

会安全心理与信任研究组（SPT）联合主办了“隐私

研讨会（PWS）”研究小组。 PWS每年与计算机安全

研讨会（CSS）同期举办，主要由围绕隐私保护技术

促进数据利用的项目和会议组成。 

为了加快国际化进程的步伐，从 2023年始推出

了国际版 iPWS Cup，iPWS Cup是一项国际数据匿名

化赛事，报名不收取任何费用，它是日本国内同类

PWS Cup首次面向国际学者及感兴趣群体。iPWS Cup

要求每个团队同时承担匿名者和攻击者的双重身份，

旨在确定有效的匿名化方法，并通过让每个团队参

与实际的匿名化和随后的攻击模拟来培养专业知识。

iPWS Cup鼓励参与者在保护数据隐私和保留数据效

用之间取得平衡。 

4  教学改革设计方案 

为了有效提升研究生的科研能力，本研究提出

了一套结合信息安全攻防竞赛的教学改革方案。该

方案将 CTF 竞赛融入信息安全教学的各个环节，通

过项目式学习、竞赛驱动、跨学科合作等方式全面提

升学生的综合能力。 

① 从我院实际出发，坚持理论研究和教改实践

相结合的原则，在充分论证的基础上，在相关学科的

硕士生范围内展开； 

② 在具备信息安全基础知识及 Python/C/Ruby

等其中之一的编程能力的前提下，研读与消化过往

优秀平台所使用的策略、评价机制、样例代码； 

③ 研究与理解原始数据的来源及组合理论与

方法，调研此类策略的原始论文来源并再现之。信息

安全，数据是核心也是载体，数据的优劣将决定平台

的质量，深入了解其行业评价方法； 

④ 理论与实践相结合是专业型研究生教育教

学研究中的重点和难点，以赛促研非常值得一试。而

且平台中不乏世界著名学府或政府背书下的信息产

业研究院，其攻防算法多采用传统与新型相结合的

模式，优中选优，为我所用； 
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⑤ 平台通过分为预备与决赛两个阶段，权重各

有差异、算法规定也不尽相同、评价指标渐趋苛刻，

此时，要在理论基础上，灵活采用擅长的编程语言实

现算法。对于这样分段式成果模式的赛事，学生们中

可各显其能，不限于某一种语言编程，比较灵活地实

现本方算法，且分段提交以校验本方在全局中的排

序，以更好地提出应对措施； 

⑥ 举办总结汇报与表彰大会，各队讲解在历时

三个月的各自团队的攻防策略与心得，成果以

Poster 形式展示，这对学生成文的锻炼非常有益，

全员参与、择优处拼接，提出终版并形成英文答辩材

料，参与后续演讲。通过交流、结合本队对数据脱敏

以及被攻击的实际情况，体会对方算法的优劣，加深

对安全算法在工程实践中应用的理解，印象深刻、永

生难忘。 

⑦   整个过程的节点事件及成果，在本研 Web

中反应以共享，并链接优秀队成果、攻防过程、思维

脉络、参考论文。最后，总结成果，以研究论文和可

行报告方式形成最终教改成果。 

为了有效提升研究生的科研能力，本研究提出

了一套结合信息安全攻防竞赛的教学改革方案。该

方案将 CTF 竞赛融入信息安全教学的各个环节，通

过项目式学习、竞赛驱动、跨学科合作等方式全面提

升学生的综合能力。 

4.1  竞赛驱动教学模式 

CTF 竞赛可以作为教学的补充和延伸，激发学生

的兴趣并培养其科研思维。具体策略如下： 

课程嵌入 CTF 竞赛：将 CTF 竞赛的题目直接引

入课程教学中，作为课堂练习或课程项目。竞赛题目

涵盖逆向工程、二进制漏洞、Web安全、密码学等多

学科内容，帮助学生加深对理论知识的理解。 

学术竞赛结合科研：引导学生通过分析竞赛中

的技术问题，发现科研课题。教师可以结合实际竞赛

中的难点问题，指导学生进行深入研究，撰写科研论

文。 

4.2  跨学科合作 

信息安全领域往往涉及多个学科，如计算机科

学、数学、法律等。通过跨学科合作的方式，学生不

仅可以提升技术能力，还能扩展视野，提升创新能力。

具体实施措施如下： 

信息整合：将信息安全课程与其他相关课程（如

法律、社会学、数学）结合，帮助学生全面理解信息

安全问题的多维度属性。 

跨专业团队协作：鼓励学生与其他专业的同学

合作，共同完成跨学科的科研项目。例如，法律专业

的学生可以研究信息安全中的法律问题，而技术专

业的学生则负责开发和实施技术方案。 

4.3  教师培训与科研指导 

特别带领对年轻教师技能提升：教师的能力对

教学改革起到关键作用。通过定期组织教师参与信

息安全培训和 CTF 竞赛，提升其实践能力和科研水

平。 

科研项目支持：为学生提供相关科研项目的支

持，鼓励其参与国家或校内外的科研项目，将竞赛中

的成果转化为科研成果。 

4.4  PWS Cup介绍及资源 

由于在数据发布的同时需要确保个人隐私得到

保护，然而攻击者试图通过利用公开数据泄露个人

秘密，扰乱社会秩序。在这种情况下，每个团队同时

扮演匿名者和攻击者的角色，在数据匿名化技术和

对匿名数据的攻击方面进行竞争。在数据匿名化阶

段，每个团队都扮演一家想要发布客户数据的公司

的角色，旨在通过对给定数据进行匿名化来保护数

据中人员的隐私。在攻击阶段，每个团队都成为一个

想要发现数据内容的攻击者，目的是发现其他团队

匿名化的数据中包含的关于个人的更多秘密信息。 

5  竞赛实践的预期效果 

5.1  技术能力提升 

通过 PWS 竞赛的驱动，学生能够在实践中快速

提升技术能力，掌握漏洞分析、系统攻击与防御、数

据分析等核心技术。同时，通过项目式学习的训练，

学生能够在复杂环境中应对多种安全挑战。 

5.2  科研能力增强 

通过竞赛驱动和跨学科合作，学生在参与竞赛

的过程中，能够逐步发现学术问题，锻炼科研思维。

这一过程中，学生不仅积累了丰富的技术经验，还能

将竞赛中的问题转化为科研课题，撰写学术论文或

进行技术创新。 

5.3  创新能力培养 

信息安全领域技术变化迅速，竞赛题目往往需

要参赛者在短时间内找到创新性解决方案。通过竞

赛驱动的教学模式，学生能够不断锻炼其创新思维，

培养在科研工作中发现问题和提出创新性解决方案

的能力。 
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5.4  学术与实战相结合 

竞赛与科研的结合，使学生能够在实际操作中

应用所学理论知识，并通过科研项目的深入探索，进

一步巩固和提升其理论水平。这种理论与实践相结

合的学习模式，能有效提高学生的综合素质和就业

竞争力。 

5.5   攻防赛详细 

（1）背景介绍 

在 iPWS Cup 2023的竞赛中，为研究人员提供

包含诊断结果的健康数据，以预测患糖尿病的风险。

这些数据包含的记录包括极高的身体质量指数

(BMI)。在匿名化阶段，iPWS 杯 2023 的每个参赛队

都将匿名化健康数据，以防止识别体检者。在攻击阶

段，每支队伍会检查其他队伍生成的匿名数据是否

包含本队的记录。一旦检测到包含，就从匿名数据中

识别出记录。 

在 iPWS Cup 2024的竞赛中，公司 A想要开发

一个使用客户数据的电影推荐系统。该公司决定将

客户数据匿名化，用于开发推荐系统的竞赛，并将其

提供给竞赛的参与者。然而，即使有意将数据匿名化，

由于与外部数据匹配，也出现了个人身份识别和隐

私泄露的情况。但是“数据库重构攻击”的问题导致

匿名化的数据并不安全，即使是匿名后的数据，也可

以与本应安全的统计数据相结合，重构原始数据。 

（2）竞赛规则介绍 

目前，国际版赛事已举办两次，两次赛事使用的

数据集不同，2023 年使用的是 NHANES[16] 2017-

2018(National Health and Nutrition 

Examination Survey)多个数据表整合数据，而 2024

年使用的是由 MovieLens 生成的虚拟数据。两次竞

赛在规则上稍有差异，但是整体流程基本一致。如图

1所示，数据攻防赛由两个阶段组成：匿名阶段和攻

击阶段，如下所述。 

匿名阶段：保护自己团队数据，以减少他组对本

组匿名数据的识别。 

① 每个团队接收多份不同的数据 B
i
，选取其中

一个作为本队匿名的原始数据。 

② 各队对原始数据 B
i
匿名化，使用本队方法生

成匿名数据集 C
i
并提交给组委会。 

③ 根据提交的 B
i
和 C

i
评估数据的有用性。 

攻击阶段：识别其他队伍数据，尽可能更多的地

识别他组样本记录。 

① 组委会将各队提交 C
i
提取部分样本 D

i
以及

对应索引 X
i
，将各队数据 B

i
及 D

i
分发给参赛队伍。 

② 各队使用攻击方法来识别 D
i
中数据对应 B

i

中行索引，并提交索引结果 E
i
。 

③ 组委会比较 D
i
和 E

i
，计算 D

i
中未被识别行的

比例来评估隐私分数。 
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图 1  iPWScup2024 数据匿名竞赛规则 

（3）竞赛评分标准 

效用分数（U）：匿名化后数据的效用保留多少。

评分从 1（最好）到 0（最差），其中 1表示匿名化的

数据与原始数据具有完全的效用（无损失）。如下公

式(1)： 

 
6

*
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=

= −  (1) 

计算匿名数据集的有用性时，需要考虑多个因

素 Pi，其中包括数值型(Age、BMI)与分类型数据(Cat)

的最大信息损失、最大患病比例(Rate)、最大比值比

(OR)以及最大相关性系数(Cor)。 

隐私分数（P）：数据的隐私在多大程度上受到了

保护，不受其他团队的攻击。得分范围从 1（最好）

到 0（最差），其中 1 表示样本匿名数据中的任何记

录都没有被任何团队识别，0表示至少有一支团队全

部识别了本队样本匿名数据的所有记录。如下公式

(2)： 

 un

sample

N
P

N
=  (2) 

其中 Nun 表示样本数据中未被识别的数据数量，

Nsample 表示样本数据总数量。选取其他队伍对本队攻

击效果最佳(即最低隐私性得分)作为本队的隐私性

得分。 

匿名健康数据的最终得分是其效用得分与隐私

得分的调和平均值。如下公式(3)： 

 
1 1

2

( )
Score

U P− −
=

+
 (3) 
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IL(Ni)表示数值型数据的信息损失，如下式所示

(4)： 

 
*| ( ) ( ) |

( )
20

i i
i

T N T N
IL N

−
=  (4) 

其中，i表示数据集中属于连数值型数据的列索

引，T(Ni)和 T
*
(Ni)分别表示原始数据集与匿名数据

集中数值型数据的取值。 

IL(Cj)表示分类型数据的信息损失，如下式所示

(5)： 

 

*

*

1 ( )! ( )
( )

( )

( ) ( )0

j j

j

j j

T C T C
Num C

IL C

T C T C

 =


= 
 =


 (5) 

其中，j表示数据集中属于分类型数据的列索引，

T(Cj)和 T
*
(Cj)分别表示原始数据集与匿名数据集中

分类型数据的取值，Num(C)具体表示为数据集中更

改过的数据属性个数。 

IL(t)表示元组的信息损失，如下式所示(6)： 

 
1 1

( ) ( ) ( )
n m

i j

i j

IL t IL N IL C
= =

= +   (6) 

其中 n、m分别表示数值型数据与分类型数据个

数。因此，数据集的平均信息损失如下式所示(7)： 

 1
( )

( )

N

ii
IL t

IL T
N

==


 (7) 

（4）以赛促研成效与反馈 

学科竞赛不仅能够检验学生的学习效果,也能

够检验高校人才培养的质量和效果。以赛代练、赛练

结合,是个能够提高学生实践能力的好方法。以赛促

研是一种有效的教育教学方法，通过比赛促进教师

与学生的钻研和创新能力，从而提高教学质量和研

究成果。这种方法不仅激发了教师的积极性，还提升

了教师的教学和研究能力，形成了良好的教学和研

究氛围。具体而言，以赛促研的成效主要体现在以下

几个方面：首先，比赛促进了教师和教学人员的钻研

能力，深入挖掘研究内容，提升了教学质量。其次，

比赛激发了教师的创新意识和能力，促使学生在研

究中融入新的理念和方法。最后，竞赛还促进了各国

研究人员之间的交流与合作，形成良好的团队合作

氛围。 

总之，以赛促研不仅提高了教师的教学和研究

能力，还促进了教学质量的提升和研究成果的产出，

形成了良性循环的教学与研究环境。 

此次竞赛采用攻防对抗的形式，参赛队伍需要

模拟真实的数据应用环境，分别作为攻击方与匿名

者，在规定时间内完成攻击与匿名。数据隐私保护攻

防赛涉及计算机科学、密码学、数据科学等多个学科

领域。参赛者需要综合运用各学科知识，形成跨学科

的解决方案。通过参加此类竞赛，参赛者能够接触到

最新的技术动态和研究成果，从而激发创新思维，推

动技术创新。竞赛对于培养具有创新精神和实践能

力的高素质人才具有重要意义。参与竞赛的学生能

够获得宝贵的实践经验，提升解决实际问题的能力，

为未来的职业发展打下坚实基础。数据隐私保护是

全球性的问题，来自不同国家和地区的同行共同探

讨解决方案，强化国际合作与交流。 

随着数据隐私保护问题的日益突出，竞赛所体

现的社会影响力也在不断提升。通过竞赛的举办和

宣传，更多的人开始关注数据隐私保护问题，提高了

社会的整体安全意识。竞赛中的许多创新技术和解

决方案在进一步优化后，成功应用于医疗、金融、电

商等行业的数据隐私保护。这些应用不仅提高了数

据的安全性，还促进了业务的合规性和效率。竞赛的

举办和宣传不仅增强了专业人士对数据隐私保护的

重视程度，还通过媒体和网络向公众普及了数据隐

私保护的重要性，这种教育作用有助于提升全社会

的数据安全意识。竞赛中的优秀技术和算法经过产

业界的验证与优化后，能够更好地满足市场需求，推

动产业与科研的深度融合。这种融合有助于形成产

学研用一体化的良性循环，促进数据隐私保护领域

的持续发展。 

此次竞赛中，PWS Cup 分为预赛和决赛两个阶段，

且每个阶段根据匿名分数与攻击分数分别计算成绩，

综合成绩按预赛成绩 10%，决赛成绩 90%来求和。图

2为此次 PWS Cup竞赛的综合成绩表。该图中我组为

第 4组，对应行位其他组攻击我组的分数，而对应列

为我组攻击其他组的得分，下图中 anonymity 为匿

名分数，即 100 减其他组攻击我组的最高得分 34，

utility为我组匿名后的数据有用性分数，total则

为该阶段的最终得分，即 anonymity 与 utility 之

和，此为决赛阶段总分数。图中 pre total 为预赛

阶段总分数，pre total与 total按照 1:9的比例计

算出综合成绩（overall score）,图中最后一列

overall rank对应每组的综合排名。此次 iPWS Cup

同样分为匿名与攻击两部分，然而与 PWS Cup 的不

同之处在于，iPWS Cup无预赛决赛之分，计算匿名

分数与攻击分数即可得最终结果。图 3 为此次 iPWS 

Cup竞赛的最终成绩。 

本组为第一组，可以看出在竞赛中的表现具有

一定的亮点，但也存在一些可以进一步优化的空间。

总体来看，本组在匿名性、效用性和平衡隐私保护与

数据可用性之间表现出较为均衡的能力，但在面对

高强度攻击时的防御能力尚有提升空间。 
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图 2  PWScup2024（国内赛）综合成绩 

从攻击成功率的角度分析，本组对他组的总攻

击成功次数为 323 次，在所有参赛组中表现属于中

等水平。尤其是在攻击成功较高次数的攻击中，本组

的成功攻击次数达到 128次，这一数据较为显著，表

明高强度攻击对他组的匿名方法造成了一定的威胁。 

 

图 3  iPWScup2024(国际赛)综合成绩 

在匿名性与效用性方面，本组表现出了一定的平

衡能力，其匿名性得分为 50，效用性得分为 71.14，

均处于中等偏上的水平。这反映出本组在数据匿名化

的过程中既注重隐私保护，又兼顾数据的实际可用性，

展现了较为成熟的设计思路。尤其是效用性得分较高，

表明匿名处理后的数据仍能有效地满足实际应用需求。

然而，与排名靠前的组相比，匿名性得分略显不足，

这可能是导致该组在总评分中未能更进一步的原因之

一。 

在综合总分面，本组以 121.14 分的成绩在所有参

赛组中排名第 5。这个成绩说明了本组在整体设计上

的稳健性和综合能力，但同时也揭示了其在某些细节

上的短板。从数据来看，如果能在匿名性上进一步提

升，同时针对高强度攻击设计更有效的防御机制，本

组的综合排名有望得到显著提高。 

综上所述，数据隐私保护攻防赛在推动技术创新、

提升人才质量、加强国际合作、增强社会影响力、促

进行业应用与标准化、政策与法规支持、公众教育与

意识提升、科研与产业融合等方面都取得了显著成效。

这些成效不仅为数据隐私保护领域的发展提供了有力

支持，也为其他领域的创新和发展提供了有益的借鉴

与启示。 

属性识别技术的描述，并远程参加了总结表彰大

会，盛况空前（图 6），组长用英文介绍了自己的攻防

策略，同与会者进行了充分交流。参赛队中包括东京

大学、大阪大学等名校，以及丰田、SoftBank等跨国

公司，同台技艺，学生的创新能力与实践水平提到了

大幅提升，有效推动了学生科研能力，这将为研究课

题的推进，提供新的思路。 
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图 4  Poster 发表         图 5  冠军队表彰 

 

图 6  经验交流会现场（日本） 

6  结束语 

通过信息安全攻防竞赛与课程的结合，不仅能够

提升研究生的技术水平，还能够在实际操作中培养其

科研能力和创新思维。本文提出的教学改革方案，通

过两年四度全程参加日本信息安全攻防比赛，每次的

总时长达 6 个月，利用 CodaBench 等工具软件可视竞

赛各个时间点的得分与排位，赛后工作汇报、互相交

流心得，受益匪浅。特别是对作为处理对象的医学数

据、影视评分数据的认识更加深刻，k-匿名、Hamming

值、差分隐私等专业知识在实践中的应用有了较深体

会，同时深深地理解的数据有用性与安全生兼顾的重

要性与必要性。这将为接下来的科研和职业生涯打下

坚实基础，可以大幅提升研究生在信息安全领域的综

合能力，推动其科研和创新能力的发展。 
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