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摘  要 “信息系统安全防护”课程是一门实践性非常强的课程，对于培养信息安全相关专业学生的操作系统、数据库

系统和应用系统安全防护能力具有重要作用。针对课程目前实装实训的困境，以及现有实验平台的缺陷，根据信息系统

安全防护能力培养的需要，提出信息系统安全防护课程虚拟仿真实验项目的设计思路，建设了相关资源，并对虚拟仿真

训练平台的设计和建设总结了几个要点问题。课程虚拟仿真实验教学突破了现网、现装对实验的限制，有效提高了实验

教学的内涵质量和育人水平。 
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Abstract—The course of "Information System Security Protection" is a highly practical course that plays an important 

role in cultivating the security protection capabilities of operating systems, database systems, and application systems for 

students majoring in information security. In response to the current difficulties in practical training of the course and the 

shortcomings of the existing experimental platform, and based on the needs of cultivating information system security 

protection capabilities, this paper proposes a design concept for the virtual simulation experiment project of the 

information system security protection course, constructs relevant resources, and summarizes several key issues in the 

design and construction of the virtual simulation training platform. The virtual simulation experiment teaching of the 

course breaks through the limitations of the current network and installation on experiments, effectively improving the 

connotation, quality, and educational level of experimental teaching. 
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1  引 言 

信息系统安全防护（简称系统安防）课程是信息

安全及相关专业的核心课程，课程的教学目标是培养

学生具有全面的系统安防技能。系统安防课程具有非

常强的实践性，需要系统的实验和实训，然而由于系

统安防实验的特殊性和破坏性，在现网设备上进行设

备配置、攻防实训很可能会对真实网络设备和主机造

成严重危害。同时，现有的实验平台存在沉浸式学习

体验感差、实验项目单调等问题，无法有效激发学生

的学习积极性，严重制约了系统安防能力的提升。 

教育部于 2017 年发布了《关于 2017-2020 年开展

示范性虚拟仿真实验教学项目建设的通知》，积极推进

现代信息技术与实验教学的深度融合，开展示范性虚

拟仿真实验教学项目建设工作
[1]
和国家虚拟仿真实验

教学项目的认定工作，激励和引领高校开展实验教学

改革与创新，建设虚拟仿真实验教学项目，给课程的

实验教学改革指出了建设方向。 

本文主要从实验平台和实验内容两方面入手，讨

论虚拟仿真训练平台的建设需求和虚拟仿真实验科目

的设计与实践。经过一个阶段的实践运用，发现系统

安防虚拟仿真实验有效提高了学生学习兴趣，激发了

学生深入钻研系统安防原理的热情，切实提高了学生

系统安全防护的实战能力。 

2  系统安防课程实验教学存在的问题 

信息系统安全防护课程主要涉及密码学、网络安

全、系统安全、数据库安全和应用安全等安全防护技

术的综合运用，课程的培养目标是使学生掌握信息系

统安全防护的理论和技术，掌握常用安全防护设备的

运维技能，能够识别、发现信息系统中潜在的安全威
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胁和风险，能分析其原因并设计对应的修复、防御方

法，并能利用密码工具、操作系统安全技术、数据库

安全技术、网络安全技术、应用系统安全技术等对信

息系统进行安全配置和加固，能设计和构建信息系统

安全防护体系，具备一定的信息系统安全防护能力。 

由此可见，系统安全防护课程涉及的知识面广、

概念抽象、实践性强，教学难度非常大，必须通过实

验实训加深对基本理论的理解，促进安防能力的生成。 

2.1  实装实训的困境 

如果采用真实的物理主机和设备搭建网络环境，

安防设备品种多，价格贵。如防火墙、入侵检测设备、

接入认证设备等，类型多、型号多、维修困难。配置

多套安防设备开支巨大，管理困难。如果学生误操作，

设备恢复周期长，有时甚至需要返厂维修，很难保障

实验教学的正常开展。 

另外，安防设备、主机等需要组网运行，而实际

设备组网比较单一、固定，无法提供实际的复杂多变

的网络拓扑，与现装现网操作脱节。 

再者，系统安全防护相关实验对目标信息系统往

往会造成严重的危害，实验环境的恢复非常困难。即

使实验室搭建了用于网络攻防实验的局域网，一些攻

击实验会造成主机死机，局域网瘫痪等问题。如木马

攻击实验可能会损害实验室主机，甚至在整个局域网

中蔓延传播。因此，在实际环境中实施渗透攻击实战

操作非常受限。 

2.2  现有实验平台的现状分析 

在计算机类课程的教学中，虚拟机技术和仿真模

拟软件用于开展实验教学已经很多年。 

在系统安全防护和网络安全防护实验教学中，现

在已较为广泛地建设网络空间安全靶场、网络攻防模

拟实验平台、信息安全攻防实训环境等各类实验平台，

实验平台多采用虚拟机技术实现主机的模拟仿真，制

作虚拟机镜像文件，镜像预先设计多种漏洞[3][4]；网络

模拟主要通过利用数学建模和统计分析的方法，通过

建立网络设备和网络链路的统计模型，模拟网络流量

的传输，从而获取网络设计及优化所需要的网络性能

数据。常用于网络仿真的软件有 Boson NetSim、Cisco 

Packet Tracer、ensp 等，可以模拟路由器和交换机的功

能。用于模拟网络流量的软件有 TrafficEngine、hping、

netsniff-ng 等，netsniff-ng 可以模拟 DDOS 攻击以及进

行数据包捕获和网络监控。 

以上实验方式很大程度上满足了系统安防实验教

学的需求，各仿真软件都提供了非常专业的功能仿真，

但存在的问题主要有： 

（1）沉浸式学习感体验差 

各种仿真软件较少关注设备外形、环境和应用场

景的仿真。因此，实验场景仿真度不高，设备原理、

协议运行机理、流量情况都不能做到可视化，而协议

运行机理、设备原理等又非常抽象，学生对设备实物、

网络拓扑和攻防过程都缺乏感性认识，实验感受与真

实场景之间总有一种隔膜感。 

（2）实验环境单一 

各仿真软件都提供了非常专业的功能仿真，但是

很难在一个实验平台中将它们集成在一起。目前学校

建设的训练环境主要提供针对各种网络安全漏洞场景

的目标环境，网络拓扑简单固定，靶场结构通常较为

简单。 

（3）实验项目单调 

受实验环境所困，原来的实验教学作为理论教学

的附属而存在，主要用于系统安防理论的验证，在整

个教学内容中占比低、内容老套，综合型实验、创新

型实验设置不足，跟不上技术更新的节奏，极大地限

制了学生的理实结合，影响了创新能力、系统安防能

力的生成。 

3  系统安防虚拟仿真实验规划 

虚拟仿真实验是指借助于三维图形建模、数值模

拟仿真、机器学习和人工智能等技术，在计算机上营

造可辅助、部分替代甚至全部替代传统实验各操作环

节的相关软硬件操作环境，实验者可以像在真实环境

中一样完成各种实验项目。搭建虚拟仿真训练平台实

现设备模拟仿真、网络架构仿真等，能弥补原有实验

方式的欠缺，为系统安全防护课程的实验教学开辟了

新方向。 

系统安全防护课程经过多年的建设，课程组对课

程已有较好的理解，形成了较为成熟的实验教学体系，

但是，教师们对于结合虚拟仿真实验环境的教学研究

经验不足。对于结合虚拟仿真技术形成新的实验教学

体系，还需要对原有实验内容进行组梳理、调整和设

计，才能充分发挥虚拟仿真的作用，对实验目的达成

起到强力助推作用。 

3.1  实验内容规划 

系统安全防护课程涉及的知识面广，技术更新快，

实验内容多。实验内容的设计必须考虑几个因素： 

一是必须涵盖系统安全防护完整的知识体系。按

照基于计算机网络体系结构的信息系统体系结构，课

程组按照从数据链路层到应用层的层次将系统安全防

护实验的内容分为密码学、网络安全、系统安全、数

           计算机技术与教育学报 
Journal of Computer Technology and Education _____________________________________________________________________________________________________

 

2325-0208 /© 2024 ISEP

104

https://www.baidu.com/s?wd=Boson%20NetSim&rsv_idx=2&tn=baiduhome_pg&usm=2&ie=utf-8&rsv_pq=91e325b20206ac33&oq=%E7%BD%91%E7%BB%9C%E6%A8%A1%E6%8B%9F%E8%BD%AF%E4%BB%B6&rsv_t=7786meNkfRUVIpwxSe3U7RpPO4uYUGmGxBOMktfSZqXOVL%2F%2B24phrfjzwkUJe1%2FxaKiR&sa=re_dqa_zy&icon=1
https://www.baidu.com/s?wd=ensp%E6%A8%A1%E6%8B%9F%E5%99%A8&rsv_idx=2&tn=baiduhome_pg&usm=2&ie=utf-8&rsv_pq=91e325b20206ac33&oq=%E7%BD%91%E7%BB%9C%E6%A8%A1%E6%8B%9F%E8%BD%AF%E4%BB%B6&rsv_t=97fd8%2FUQiWYGJTwsTtgIpjvoUqhgpM3UMogpm8tOwJ92mATsUMmyTX8zQQrH%2BVlb1Lp%2B&sa=re_dqa_zy&icon=1


 

 

 

据安全和应用安全等五大模块，如图 1 所示，每个模

块包括实验项目对应的技术原理、设备认知、防护方

法等。但是课时是有限的，课程组从每部分的实验中

挑选出有代表性的实验项目在课上实施，其他实验则

可以让学生课下自主完成。 

1 物理层

2 数据链路层

3 网络层

4 运输层

5 应用层

密码学基础

网络安全

系统安全

数据安全

应用安全

 

图 1  实验内容覆盖 

二是实验内容应循序渐进，遵循学生的认知规律。

课程组按照由原理到实战、由单装到组训的原则设置

实验阶段，将实验阶段划分为：单装训练、网络架构

搭建训练和综合训练三个部分，见表 1。 

表 1  实验阶段设置 

阶段 主要内容 
单装训练 8种常用网安设备仿真训练 
网络架构搭建
训练 

练习网络架构搭建的整体过程及操作技巧 

综合训练 各模块系统安防仿真实训和综合运用训练 

 

三是应虚实结合、能实不虚。能使用真实设备开

展实验的就不采用虚拟方式。应将虚拟仿真实验项目

和真实实验项目结合起来，是二者真正融合，相互补

充[5]。如虚仿实验建设中，可以将防火墙设备虚拟化，

但同时，最好要能够支持真实的设备的接入，能够在

真实的设备上进行操作。 

3.2  实验项目的设计 

系统安防技术发展的非常快，课程组在实验项目

设计上遵循贴近实装实战、科教融汇的原则，将实装、

实网、实际安全事件和攻防新技术引入实验教学内容。 

实验项目的三个阶段分别为单装训练、网络架构

搭建训练和综合训练。 

（1） 单装训练 

在单装训练中，按照课程知识体系所应覆盖的密

码学、网络安全、系统安全、数据安全和应用安全等

五大部分，遴选其中 8 种常用网安设备进行仿真训练，

见表 2。 

表 2  单装设备 
 1 2 3 4 5 6 7 8 

名
称 

防
火
墙
设
备 

网络
入侵
检测
设备 

交
换
机 

网流
量监
测设
备 

单向
传输
设备 

漏洞
扫描
设备 

路
由
器 

接入
认证
设备 

单装训练包括设备详细信息和设备功能学习、设

备的连线和设备的配置与使用。学生在该部分身临其

境地认知设备外观，练习设备的配置操作，熟悉设备

工作流程。原来通过理论讲授形式进行的设备讲解、

原理讲授，现在都可以通过沉浸式体验、游戏化交互

和可视化展示，化繁为简、寓教于乐，达到单装模拟

操作训练的目的。安防设备或以虚拟化形式存在，或

真实存在，都可以以 web 形式访问，与真实机器的设

置无异，如图 2 所示。 

        
图 2  单装设备，某型号防火墙 

同时，设备放置在典型的网络拓扑中，如图 3 所

示，每一个设备是一个网络节点，通过游戏闯关的方

式确定是否正确部署了该设备，练习安防设备在网络

拓扑中的位置和作用。 

（2） 网络拓扑架构训练 

网络拓扑是网络安全的基础内容。在进行系统安

防训练之前，通过实时交互操作形式练习网络拓扑架

构的整体过程及操作技巧，夯实基础，为系统安防训

练做准备。 

在网络拓扑架构训练中，系统提供统一网络仿真

平台，如图 4 所示，支持超过 140 种网络设备的使用。

老师设置网络拓扑架构需求，介绍特定类型的网络架

构，引导学生以正确的顺序和位置拖拽排列，完成搭

建。 

网络拓扑架构训练后，学生能够充分学习各类网

络拓扑的优缺点，能够在攻防之中学以致用。 

（3） 综合训练 

综合训练分为分层次系统安防仿真实训和综合运

用训练。    

①  各模块系统安防仿真实训 

课程组同样基于课程知识体系，设计复杂场景下

的系统安防实训，在前两部分的基础上，对于设备组

网后，能够开展的包括密码学基础、网络侦察渗透、

操作系统安全、Web 安全、数据库安全、应用安全等

各模块的网络渗透和系统安全防护方面的实训实验。
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本部分实验着重于系统安防原理的理解、体会和验证，

以及安防技术的运用，在实践中探索安防原理的内在

关系，从而建立完整的知识体系，如图 5 所示。 

② 综合运用仿真训练 

在系统安防综合运用仿真训练中，课程组以典型

战例为脚本，按需裁剪，设置网络攻防环境，系统自

动生成命令进行攻击；学生选择训练开始后，随机发

生病毒感染、黑客入侵、业务数据损坏等网络攻击事

件，学生需根据前面所学知识分析和确定攻击意图，

进行安全防护的筹划，开展设备部署设置、综合组网

等相关操作，完成攻击定位、取证分析、系统恢复等

一系列工作，见图 6。 

 

内部服务器内部办公室

数据防渗透网关

DMZ区

交换机负载均衡
网关

IT综合运营管控平台网管及监控区

私有云

私有云IPS互联网

服务器

服务器

防火墙

局域网核心
交换机

 
图 3  单装在网络拓扑中的部署 

接入交换机

办公终端

外部终端

作业区 数据导入区

数据中心

数据中心
接入交换机

业务服务器

外部网络

学生4
已完成

单向传
输设备

实操仿真安全管理服务中心

安全接入
交换机

防火墙

防火墙

防火墙

数据中心核
心交换机

路由器 路由器

网络流量
监测设备

安全运维区
私有云查
杀引擎

网络防病毒和
补丁分发设备

主机安全
控制设备

安全
审查

接入认
证设备

漏洞
扫描

学员6
完成5%

学生7
完成0%

学生1
完成8%

学生2
完成5%

对外服务器

传输区

班级：2023-01-021
学生：1、4、5、6、7

 
图 4  拓扑架构训练 
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各模块系统安防仿真实训 综合运用仿真训练

 

图 5  综合训练 

防御是否成功？

选择正确的设
备设置

效能评估

选择正确的网
络拓扑和设备

拓扑图动画演
示攻击过程
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图 6  系统安防综合运用 

结合虚拟仿真技术，我们重新设计了信息系统安

全防护实验项目。在实际教学中，可根据课时要求、

与先修课程的配合，以及不同专业同学培养需求等问

题确定各阶段实验的比重，灵活选用其中的实验项目。 

4  系统安防虚拟仿真训练平台建设 

虚拟仿真训练平台担负着实验教学创新的关键任

务。针对原有实验平台存在的沉浸式学习感体验差、

实验环境单一、实验项目单调等问题，系统安防虚拟

仿真训练平台在建设中需把握以下几个要点： 

（1）增强可视化和交互性 

运用动画、3D 建模、虚拟化技术，实现贴合真实

环境的实验环境，实现各类各种实装设备的建模仿真，

以沉浸交互方式介绍网络设备的外形、设备接口及结

构特点、设备连接方式与连接流程，以及设备在网络

安全系统中的具体作用，能可视化展示攻防网络拓扑，

能对网络流量实现可视化，能形象化展示网络攻防态

势，以闯关答题方式检验学生对设备的掌握情况[2][7]。 

（2）功能集成和拓展 

虚拟仿真实验项目应该将真实系统提供更为丰富

的实验功能、更加良好的用户体验，解决真实系统做

不了，做不好的问题[6]。因此，系统安防虚拟仿真实验

平台统一提供设备的虚拟仿真、网络拓扑的虚拟仿真、

网络攻击与防护流量的仿真等多项功能，支持复杂场

景的网络渗透、应急响应和网络安全防护综合部署，

支持有线、无线等类型的场景，支持虚实互联、虚实

结合。 

表 3  平台建设前后可开展的实装实验教学数量对比表 

序号 
平台建设前可开展

的实装实验 

平台建设后可开展的实装

（虚拟仿真）实验 

1 
网络基础配置：交

换机配置 

网络基础配置：交换机配置、

路由器配置、局域网安全规划 

2 

网络安全防护：防

火墙、网络入侵检

测、漏洞扫描 

网络安全防护：防火墙、网络

入侵检测、网络流量监测、单

向传输、漏洞扫描、接入认证、

网络扫描和嗅探 

3 

主机安全防护：密

码学、操作系统防

护、木马攻击防护、

缓冲区溢出攻击防

护 

主机安全防护：密码学、PKI、

防病毒、操作系统防护、木马

攻击防护、缓冲区溢出攻击防

护 

4 
数据安全防护：数

据库安全防护 

数据安全防护：数据库安全防

护 

合计数

量 
9 17 

 

（3）便捷管理与共享广用 

系统安防虚拟仿真训练平台部署在“网络虚拟训

练课程平台”上，向校内外学习者开放，学生可以突

破时间和空间的限制，自由安排学习时间，实验内容

也可以按需选择，反复练习。系统安防虚拟仿真训练

平台除了实验教学训练功能外，还设置虚拟仿真实验

教学管理模块，提供实验教学课程管理、教学班管理、

考核管理、教学人员管理等一揽子管理功能，保障实

验教学顺利实施。 

5 教学效果评价 

建设完成的“系统安全虚拟仿真训练平台”目前

已用于我校信息安全本科、专科和短训班等 3 个层次

超过 10 个期班的课程实验教学工作。依托虚拟仿真训

练平台可开展网络基础配置、网络安全防护、主机安

全防护和数据安全防护等 4 个类型 17 种装备虚拟仿

真训练，极大增强了学生的学习积极性、提升了实验

课程教学效果。 
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通过表 3 的对比分析，可以看出，平台建设前可

以进行 9 种实装实验教学，平台建设后，通过虚拟仿

真实验可进行 17 种实装实验教学，比建设前提高了

88.89%。 

 

 

图 7  平台建设前后不同层次学生满意度对比图 

通过选取 2024 年春季学期两个本科信息安全教

学期班的学生分别使用传统实装和建设的虚拟仿真训

练平台进行课程实验教学，统计学生对两种教学模式

的满意度。图 7 结果显示，班 1 学生的平均满意度提

升 15.93%，班 2 学生的平均满意度提升 12.92%。建设

的虚拟仿真实验平台达到了激发学生学习兴趣，提升

学生学习满意度的预期目标。 

6 结束语 

信息系统安全防护课程对学生的系统安防实战能

力的培养起着关键作用。系统安防课程的虚拟仿真实

验能够遵循系统安防能力生成的培养路径，设计了包

含从设备模拟仿真、网络架构搭建训练到系统防护综

合运用的仿真训练项目，虚拟仿真训练平台提供了较

为逼真的训练环境，为实验实训教学提供了新的手段

和实施方式，课程为学生提供了由单装到组训、由简

单向复杂、由浅入深的施训方式，遵循了学生认知规

律，有效促进了学生从理论知识到实战实训能力的生

成。 

课程在校园网上线以来，以其开放性、实践性、

仿真度高等优质的学习体验，受到学生的认可和欢迎，

除了使用在信息系统安全防护课程中，也面向校内外

学习者开放，已有 3000 余人选课，实验完成度高，取

得了较好的教学训练效果。 
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