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摘  要  “计算机通信与网络”课程是计算机类专业中的一门核心课程，该课程培养学生计算机网络基础理论和网络

技术应用能力。然而传统教学方式很难满足新工科背景下对学生全面发展要求以及提高学生在未来社会中获得成功所

需具备的素质。通过在课程的理论和实践教学中渗透课程思政教育理念，积极探索专业教育和思政教育的融合，学生

不仅在理论和实践两方面的能力得到提高，在思想道德、社会责任感、批判性思维和解决问题的能力等方面也得到了

提高。 
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Abstract—The course of "Computer Communication and Network" is a core course in computer related majors, which 

cultivates students' basic theories of computer networks and their ability to apply network technology. However, 

traditional teaching methods are difficult to meet the comprehensive development requirements of students under the 

background of new engineering and improve the qualities required for students to succeed in the future society. By 

integrating the concept of ideological and political education into the theoretical and practical teaching of the curriculum, 

actively exploring the integration of professional education and ideological and political education, students not only 

improve their theoretical and practical abilities, but also enhance their moral, social responsibility, critical thinking, and 

problem-solving skills. 
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1  引  言 

2020年教育部发布了《高等学校课程思政建设

指导纲要》
[1]
，该纲要是高校课程思政建设的指导

性文件，通过将课程思政教育贯穿人才培养体系，

全面推进高校课程思政建设，发挥每门课程的育人

作用，提高人才培养质量。为了响应教育部号召，

各高校立项了一批思政专业和课程思政建设项目，

以加强专业思政和课程思政建设。通过将思政元素

融入“计算机通信与网络”课程教学，有效增强了

学生的社会责任感和道德观，培养了其爱国主义情

操、科学精神和创新意识，提升了批判性思维和实

践能力，最终引导学生树立正确的世界观、人生观

和价值观，为解决国家科技难题奠定基础。 

2  课程思政的概念 

课程思政是指在专业课程教学中融入思想政治

教育的内容和方法，通过教学活动和课程设计，培养

学生的思想品格和政治素养。这种教育方式旨在让

学生不仅掌握专业知识和技能，还能增强对国家、社

会和自身职业道德的理解和认同，从而培养出具有

全面发展的人才。具体包括将社会主义核心价值观

融入课程内容，引导学生树立正确的世界观、人生观

和价值观；培养他们的批判思维和社会责任感以及

爱国主义、集体主义等社会主义道德情操。
[2]
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3   “计算机通信与网络”课程传统教

学方式分析 

“计算机通信与网络”课程传统教学中，教师主

要介绍计算机网络的基本工作原理、网络体系结构、

网络协议等理论知识。这样的授课方式存在诸多缺

陷。首先，缺乏对学生人文素质和道德价值观的培养，

导致学生只注重理论，忽视社会责任感、职业道德和

伦理意识；其次，重理论轻实践，传统的课程教学过

于注重理论知识的传授，弱化实践操作，学生通过理

论学习很难掌握计算机网络的实际应用和解决问题

的能力；第三，传统教学方式很难贴合行业需求，很

难做到学以致用；第四，传统教学方式导致学生学习

积极性降低、创新能力欠缺，与社会需求脱节。通过

在计算机通信与网络课程的授课过程中渗入课程思

政教学可以弥补这些缺陷，提高学生的综合素质和

终生学习能力。
[3-5]

 

4  “计算机通信与网络”课程思政实

施的具体措施 

“计算机通信与网络”课程分别从理论教学和

实践教学两方面对课程思政进行教学探索，其课程

思政体系结构如图1所示。 

 

 

图 1  计算机通信与网络课程思政体系结构 

 

4．1  理论教学方面对课程思政的渗透 

“计算机通信与网络”课程思政在理论教学方

面的渗透分别从引导学生遵守网络伦理和法律法规、

探讨网络与社会发展的关系、强调网络安全与国家

安全、鼓励学生加强网络理论和网络安全研究、引导

学生关注信息时代的社会问题、网络分层工作原理

对课程思政的渗透以及民族危机感自豪感等几方面

进行
[6]
，具体见表1。 

（1）引导学生遵守网络伦理和法律法规 

计算机网络技术是20世纪最伟大的发明，计算

机网络的诞生使社会的政治、经济、文化、教育、科

技等领域发生了深刻变化，给人类生活带来了极大

便利。但是计算机网络也给人们带来一些负面影响，

有人利用网络传播病毒，破坏网络上数据的正常传

送和交换；甚至利用网络窃取国家机密和盗窃银行

或储户的钱财；另外网上欺诈也时有发生。因此有必

要在理论教学中对课程思政进行渗透，引导学生遵

守网络伦理和法律法规，认识到网络并非法外之地，

引导他们树立正确的世界观、人生观和价值观。
[7] 

总之要培养学生辩证地看待计算机网络，认识

到计算机网络技术的发明是人类文明进步的重要成

果，但也带来了诸多挑战，需要全面、辩证地看待，

需要采取有效措施，促进网络技术健康发展。该思政

元素在讲解第1章计算机网络概述内容中的计算机

网络发展小节中进行渗透。 

（2）探讨计算机网络与社会发展的关系 

计算机网络改变了人们的生活、工作、学习和交往。

生活中人们可以通过网络进行在线购票、网上打车、
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网上点餐、网上购物、网上订酒店等；工作中人们可

以通过网络进行网上办公、网上视频会议、网上发通

知等；学习中可以通过网络进行在线学习、在线讨论、

在线查资料等；交往中可以通过电子邮件、论坛、微

博、及时通讯软件等进行网上交友。计算机网络的诞

生，改变了人们传统的生活方式，对社会的发展具有

重要的推动作用。因此对课程思政进行渗透，使学生

深入了解计算机网络技术与社会发展之间的相互关

系，认识到计算机网络的发展对社会变革的重要性。

逐步渗透科技改变生活，提高人类生活品质的思政

理念。
[8]
 

表 1  理论教学对课程思政的渗透 

对应理论授课章
节 

理论教学的角
度 

渗透的思政元素 

第1章计算机网
络概述：计算机
网络的发展 

引导学生遵守
网络伦理和法
律法规 

思想道德、社会责任
感、网络并非法外之
地，引导他们树立正确
的世界观、人生观和价
值观。 

第1章计算机网
络概述：计算机
网络的发展 

计算机网络与
社会发展的关
系 

科技改变生活，提高人
类生活品质 

第1章计算机网
络概述：计算机
网络的发展 
第10章计算机网
络安全基础 

强调网络安全
与国家安全 

没有网络安全就没有国
家安全，解决卡脖子问
题的爱国主义情操、科
学精神及创新意识 

第9章应用层 
网络时代的社
会问题 

批判性思维和解决问题
的能力，培养学生的网
络素养、正确使用网络
资源 

第3章物理层、
第4章数据链路
层、第7章网络
层、第8章运输
层、第9章应用
层 

网络分层模型
的工作原理对
课程思政的渗
透 

责任感、公平公正观
念、分工合作与团队精
神 

第7章网络层 
民族危机感自
豪感方面 

拥有自主知识产权的重
要性，科学精神及创新
意识 

 

学生树立正确的科技价值观，让科技更好地服

务人类发展和进步，增强科技素养和批判性思维；作

为未来社会的中坚力量，主动关注科技发展趋势，为

国家科技创新贡献自己的力量。该部分思政元素在

第1章计算机网络概述内容中的计算机网络发展小

节中进行渗透。 

（3）强调网络安全与国家安全从而鼓励学生加

强网络理论和网络安全研究 

计算机网络技术诞生于美国，2001年中美黑客

大战充分说明没有网络安全就没有国家安全。同时

斯诺登揭露美国棱镜计划指出，美国利用自己的网

络技术优势对即时通信进行深度监听，严重威胁他

国的国家安全。因此在教学中强调网络安全的重要

性，探讨网络安全与国家安全的关系，引导学生认识

到没有核心技术就没有安定的网络环境，以及网络

安全对于国家稳定和发展的重要性。同时对学生渗

透爱国主义教育，鼓励他们参与网络伦理和安全研

究，培养他们的思辨能力和创新能力。最终培养学生

解决卡脖子问题的爱国主义情操、科学精神及创新

意识。
[9]
讲解第10章计算机网络安全基础内容中渗透

该思政元素。
 

（4）引导学生关注网络时代的社会问题 

网络时代也会带来一些社会问题，如信息不对

称、网络谣言、虚假信息等。通过培养学生的信息素

养和公民意识，帮助他们正确使用网络资源。计算机

网络和社交媒体的普及使得虚假信息和谣言很容易

肆意传播，导致社会恐慌和公众舆论的扭曲。计算机

网络的发展容易造成个人隐私和数据的安全，大规

模的数据收集和分析导致个人敏感信息被滥用或泄

漏。高考生徐玉玉由于“山东省高考网上报名信息系

统”被黑客入侵，导致个人信息泄漏，被诈骗者骗取

学费，从而导致心脏骤停而去世，充分说明注重隐私

保护的重要性。 

网络技术发展的不平衡容易导致数字鸿沟的存

在，加剧社会和经济之间的不平等。数字资源的重要

性类似石油资源，当下石油资源的存储量决定一个

国家的综合实力，今后数据资源的存储量将决定一

个国家的竞争力。另外人们对计算机网络的过度依

赖容易导致上瘾和健康问题，如网瘾、手机成瘾等严

重影响人们的心理和身体健康。该部分思政元素在

讲解第9章应用层中进行渗透。 

（5）网络分层模型的工作原理对课程思政的渗

透 

计算机网络工作原理的核心思想是分层模型，

它将网络的通信过程分解为不同的层次，每个层次

实现特定的功能。通过提供一种结构化的方法，使得

网络的设计、实现和管理更加方便和可靠。网络层次

模型的指导思想是分而治之、模块化设计以及简化

复杂性。网络分层模型的工作原理对课程思政的渗

透主要表现在3个方面：首先，课程思政渗透高度负

责的信息传输，强调在信息传输和通信过程中的高

度责任感；其次，计算机网络的不同层次涉及到资源

分配和管理，强调学生在资源分配和管理方面的公

平公正观念；第三，网络层次模型中每个层次都专注

于特定的功能，上层只需关注自身的功能和需求，而

不必了解下层的具体实现细节，充分体现分工合作

与团队精神的思政理念。 

该部分思政元素在讲解第3章物理层、第4章数

据链路层、第7章网络层、第8章运输层、第9章应用

层过程中进行渗透。这几个章节是本课程的核心，主
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要讲解计算机网络工作原理的理论知识，渗透计算

机网络分层原理来源于生活的理念。 

（6）民族危机感自豪感方面对课程思政的渗透
 

通过对比国内外计算机网络技术的发展，我国

在相关领域取得了一定的进步和成就，包括我国互

联网企业的创新案例、高速网络建设的发展成果等，

激发学生的自豪感，加深他们对国家科技实力的认

识。同时认识到由于计算机网络技术诞生于国外，目

前主流的与计算机网络相关的软硬件产品的核心技

术基本掌握在别人手里，缺乏自主知识产权，这些会

给我国的网络安全造成很大的威胁。为了强化网络

安全，保护国家和个人的利益，拥有自主知识产权非

常重要。因此要加强技术研发和创新能力，提高自身

的核心技术水平，减少对外部技术的依赖。该部分思

政元素在讲解第10章网络安全基础过程中进行渗透。 

4．2  实践教学方面对课程思政的渗透 

实践教学方面对课程思政的渗透主要从培养团

队合作与沟通能力、培养创新思维和实践能力两方

面开展。 

（1）培养团队合作与沟通能力 

在计算机通信与网络实验课程中，组织学生进

行团队合作的项目设计和实践，提倡学生之间的合

作和互助。同时，在课堂上加强沟通技巧的培养，鼓

励学生进行交流和讨论，促进团队合作能力和沟通

能力的发展。
[10]

实验案例设计及培养团队合作能力

的具体描述见表2。 

团队合作和良好的沟通有助于协调不同成员工

作，减少冲突，提高工作效率，促进信息的传递和共

享，使得工作流程更加流畅。同时通过团队合作和沟

通能够汇集不同的观点、经验和知识，促进创新思维

和解决问题的能力。成员之间可以共同开发新的创

新点，找到更好的解决方案，有助于建立积极向上的

工作氛围和健康的组织文化，增强员工之间的凝聚

力。
[11] 

（2）培养创新思维、实践能力和工匠精神 

在计算机通信与网络实验中，鼓励学生提出创

新的项目设计和解决方案，积极培养学生的创新思

维、实践能力和工匠精神，同时引导他们将科技创新

与社会发展相结合，主动适应变化，更好地解决问题

与应对各种挑战。同时鼓励积极主动地探索机会，培

养自信和决策能力，具备创业和创造价值的能力。另

外创新思维、实践能力和工匠精神还对社会产生积

极影响，推动科学技术、经济、教育、医疗等领域的

发展，改善人们的生活质量，促进社会整体进步。
[12-

15]
实验案例设计及培养团队合作能力的具体描述见

表2。
 

表 2  实验案例设计及培养团队合作能力的具体描述 

实验案例
设计 

对应授
课章节 

培养团队合作能力的具体描述 

第5章局
域网 

构建局
域网 

团队成员分工合作，共同设计和
搭建一个小型局域网，确保稳定

运行 

第9章应
用层 

搭建服
务器客
户端网
络架构 

团队成员共同搭建服务器-客户端
模型，共同协商网络通信协议和
数据传输方式，确保服务器和客
户端之间的正常通信和数据传递 

第10章网
络安全 

配置网
络安全
防护 

团队分工合作，共同研究网络安
全策略，具体包括设置防火墙规
则、入侵检测系统（IDS）、虚拟
专用网（VPN）以及测试和优化
等，确保网络安全性和防护能力 

第5章局
域网、第
6章广域

网 

网络测
量与性
能评估 

团队成员分工合作，共同进行网
络测量和性能评估，不同成员可

以负责不同的测量任务 

5  课程思政教学效果分析 

通过将课程思政融入“计算机通信与网络”课程

教学过程中，课程的教学效果得到明显的提高，具体

如表3。 

表 3  22物联网（中外）、22计算机（转本）班级调查结果 

 授课前人数统计 授课后人数统计 

 
一
般 

了
解 

精
通 

一
般 

了
解 

精
通 

社会责任感和道
德观,世界观、人
生观和价值观 

169 41 20 25 20 185 

网络安全与国家
安全的爱国主义
情操 

 
174 

7 28 19 36 175 

科学精神和创新
意识 

188 17 25 27 43 160 

网络分层模型的
工作原理理解 

210 15 5 35 30 165 

团队合作与沟通
能力 

140 23 67 23 18 189 

实践能力和工匠
精神 

184 20 26 16 29 185 

 

首先学生的思政素质得到了提升，学生能够更

好地理解计算机网络的工作原理，通过补充网络安

全、隐私保护、网络伦理等内容，培养学生的社会责

任感和公民意识。其次，通过实验项目，学生将所学

理论应用到实际问题中，培养了他们的创新能力和

实践能力。另外在团队合作中学会如何协调和配合，

培养他们的团队合作精神。第三，通过课程思政提升

了学生的综合素质，培养了他们的批判性思维以及

学会分析和解决复杂问题、组织协调能力。最后，学

生的职业素养也得到了提升，掌握相关的职业技能，

职业道德为职业发展打下坚实的基础。 

为了更好地验证教学效果，对22物联网（中外）
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以及23计算机（转本）班级共230名同学进行问卷调

查分析，分析结果见表3以及图2与图3所示。 

通过调查分析，“计算机通信与网络”课程思政

教学达到了预期的效果。 

 

图 2  授课前人数统计 

 

图 3  授课后人数统计 

 

6  结束语 

通过将思政元素融入“计算机通信与网络”课程

教学，有效增强了学生的社会责任感和道德观，培养

了他们的爱国主义情操、科学精神和创新意识。这不

仅提升了学生的批判性思维和实践能力，还引导他们

树立正确的世界观、人生观和价值观。同时，也有助

于学生成为具备国际视野和创新能力的计算机网络专

业人才。为解决国家科技难题奠定了坚实的基础。 
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