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摘  要  针对如何将课程思政理念渗透到“网络信息安全”课程教学过程中进行了探索与实践，通过分析实施课程思

政必要性以及传统教学方式，接着分别从理论教学、实践教学、专题讲座和研讨会、宣传教育活动、案例分析与讨论

以及民族危机感自豪感方面进行课程思政理念的渗透。通过渗透思政理念增强了学生的爱国主义情怀、科学精神、创

新精神、民族危机感和自豪感。 
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Abstract—We have explored and practiced how to integrate the ideological and political concepts of the course into the 

teaching process of "Network Information Security". By analyzing the necessity of implementing ideological and political 

concepts in the course and traditional teaching methods, we have then carried out the infiltration of ideological and 

political concepts in the course from theoretical teaching, practical teaching, special lectures and seminars, publicity and 

education activities, case analysis and discussion, and national crisis pride. By infiltrating ideological and political 

concepts, students' patriotism, scientific spirit, innovative spirit, sense of national crisis, and pride have been enhanced. 
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1  引  言 

2020年教育部发布了《高等学校课程思政建设指

导纲要》，该纲要旨在推动高等学校课程思政工作的

深入开展，明确课程思政的重要性和基本原则，并提

出具体的指导要求和实施措施，以促进学生的全面发

展和思想政治素质的提升。
[1]
苏州城市学院积极响应

教育部号召，设立思政专业和思政课程建设项目以加

强思政建设。“网络信息安全”课程作为课程思政建

设项目，在课程思政建设方面进行了探索与实践，取

得了一定的成果。本课程通过将思政元素渗透到课程

教学中，增强了学生网络信息安全专业能力，同时培

养了学生爱国主义情怀，形成正确的价值观、社会责

任感、法律意识、科学精神以及创新精神。
[2-4]

 

2  “网络信息安全”课程加强思政教育

必要性分析 

当前我国的网络安全形势严峻，网络威胁源呈现

多样化和复杂化，对个人、企业和国家的网络安全构

成了巨大威胁。另外数据隐私泄露和滥用情况普遍，

出现了严重的勒索事件。更为严峻的是国际网络战和

＊基金资助：1、江苏省产教融合品牌专业物联网工程专

业建设成果，苏教办高函〔2023〕16 号；2、苏州城市学

院思政示范专业物联网工程专业建设成果，苏城院教

〔2023〕5 号；3、教育部就业育人项目《新工科背景下

计算机网络安全方向应用型人才就业育人项目》建设成

果，项目编号：20230105055；4、苏州市第三批优秀教学

团队计算机网络技术与工程教学团队建设成果，苏教高

[2022]5号；5、苏州城市学院基层教学组织网络工程及安

全建设成果，苏城院教[2022]32号 

＊＊通讯作者：唐灯平 tangdp33333@126.com 

            计算机技术与教育学报 第12卷 第4期 2024年10月 
Journal of Computer Technology and Education Vol.12 No.4 October 2024 _____________________________________________________________________________________________________120

 

2325-0208 /© 2024 ISEP



 
   

 

间谍活动严重影响我国的国家安全。面对国家网络安

全的严峻形势，急需要培养思想政治素质高、具有民

族危机感的人才。网络信息安全课程思政对国家培养

网络安全人才至关重要，它能够全面提高网络安全人

才的政治素养、国家荣誉感、法律意识、道德情操和

综合素质，为更好地履行网络安全职责提供坚实的思

想和道德支持。
[5-6] 

“网络信息安全”课程思政必要性

分析如下。 

首先，国家安全和社会稳定的需要，“网络信息安

全”课程思政可以帮助学生理解网络信息安全对国家

安全和社会稳定的意义，树立正确的网络信息安全观

和价值观，促进网络空间中的良好行为；第二，“网络

信息安全”课程思政能够培养学生的批判性思维和解

决问题的能力，帮助他们在网络空间中遇到安全问题

时能够独立思考和解决问题。第三，加强“网络信息

安全”课程思政建设可以系统地教授学生网络安全知

识和技能，帮助他们具备防范和应对网络攻击、恶意

代码和其他安全威胁的能力。 

3  “网络信息安全”非课程思政下的传

统教学方式的弊端 

传统“网络信息安全”教学方法通常基于书本和

经典理论，以泛化和抽象化的方式呈现概念和理论。

教师通过单向传授知识缺乏互动和讨论，学生难以将

其应用到实际场景中。另外传统教学方法缺乏道德修

养和社会责任感培养，无法形成正确的网络信息安全

观和价值观，也无法应对网络信息安全的威胁和挑战。 

4  “网络信息安全”课程思政具体实施 

“网络信息安全”课程思政具体实施主要从理论

教学、实践教学、专题讲座和研讨会、宣传教育活动、

案例分析与讨论以及民族危机感自豪感等方面进行探

索与实践，具体角度及渗透内容见表1。 

4．1  理论教学方面对课程思政的渗透 

理论教学中通过全面和深入渗透课程思政，更好

地培养学生的思想品质、道德素养和社会责任感，帮

助他们更好地运用所学知识和技能，为维护国家网络

信息安全做出贡献。在理论教学中，通过建立完整的

网络信息安全思政课程体系，主要包括强调国家安全

意识、弘扬核心价值观、培育创新精神和科学素养、

引导社会责任意识、提升国际视野与合作意识以及有

关网络信息安全的法律法规等以达到课程思政教学目

标。 

本课程理论教学课程思政体系结构如图1所示。课

程体系的建立确保课程内容结构合理、逻辑清晰，覆

盖网络信息安全的各个方面。
[7-9] 

理论教学中同时需要采用多样化的教学方法和手

段，包括案例分析、小组讨论、互动式教学等。通过

引导学生主动参与思考，激发学生的学习兴趣和积极

性，提高教学效果。可以有效提高“网络信息安全”

思政课程的理论教学质量，加强学生对网络信息安全

的理论知识的掌握和应用能力，培养学生的网络安全

意识和保护能力。
[10]

 

表 1  网络信息安全课程思政具体角度及渗透内容 

序号 
课程思政

具体角度 
渗透课程思政内容 

1 
理论教学
方面 

加强国家安全意识、弘扬核心价值
观、培育创新精神和科学素养、引
导社会责任意识、提升国际视野与
合作意识以及有关法律法规 

2 
实践教学
方面 

实践能力、团队合作的意识和能
力、伦理道德、网络安全意识和价
值观念 

3 
专题讲座
和研讨会
方面 

伦理道德、社会责任感、价值观
念、行为规范 

4 
宣传教育
活动方面 

法律意识，体验到网络信息安全的
重要性，加强对该课程的认知度和
兴趣 

5 
案例分析
与讨论方
面 

增强学生爱国主义情操、创新精
神、科学精神以及英雄情怀 

6 
民族危机
感自豪感
方面 

自主知识产权、核心技术、卡脖子
技术的突破 

4．2  实践教学方面对课程思政的渗透[11] 

组织学生参与课程及与课程相关的实际问题作为

实践项目，例如网络安全技术演示、网络攻防演练、

信息安全检测、网络漏洞扫描与修复、个人信息保护

等。通过实际操作，学生可以亲身体验网络信息安全

的实际问题和解决方法，有效提升学生的实践能力和

问题解决能力。同时根据实践项目的性质和要求，组

建适当规模的实践项目小组。 

在实践项目过程中注重课程思政的融入，鼓励学

生自主组队或师生合作组队，促进学生之间的合作学

习和交流，形成团队合作的意识和能力。同时引导学

生关注网络信息安全的伦理道德和社会责任感。通过

讨论、座谈、反思等方式，引导学生思考网络信息安

全对个人、社会和国家的重要意义，培养良好的网络

安全意识和价值观念。 

4．3  专题讲座和研讨会方面对课程思政的渗

透 

邀请网络信息安全领域的专家和从业人员进行专

题讲座和研讨会，分享最新的网络信息安全技术、趋
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势和案例。有助于学生了解当前网络信息安全形势，

引发学生的思考和讨论。通过选择与网络信息安全相

关的热点话题或前沿领域作为专题讲座和研讨会的选

题，如网络攻击与防护技术、个人信息与隐私权、网

络法律法规等。确保选题紧跟时代发展，并能够引起

学生的兴趣和关注。 

 
图 1  网络信息安全理论教学课程思政体系结构 

 

在讲座和研讨会中注重课程思政的融入，加强网

络信息安全的伦理道德和社会责任感的思考。引导学

生关注网络信息安全对个人、社会和国家的影响，反

思网络使用的规范和价值观念，培养学生具有正确的

价值观念和行为规范。同时为学生提供与专家交流和

互动的机会，拓宽他们的视野和知识面。 

4．4  宣传教育活动方面对课程思政的渗透 

组织网络信息安全宣传教育活动，如举办网络信

息安全知识竞赛、撰写网络安全宣传文章或海报。通

过这些活动，可以增强学生对网络信息安全的兴趣和

重视。通过制作宣传海报，宣传视频，激发他们对课

程的兴趣。通过选拔一些对网络信息安全有浓厚兴趣

并具有一定影响力的学生，担任网络信息安全课程思

政的学生代言人。他们可以在班级、社交媒体等平台

上分享自己的学习体验和感受，引导更多的同学参与

到该课程中来。通过组织一些互动体验活动让学生亲

身体验到网络信息安全的重要性，增强对该课程的认

知度和兴趣。 

同时，通过宣传个人信息泄露、网络诈骗、网络

欺凌以及黑客入侵等危害社会的网络信息安全事例，

引导学生遵守法律法规和道德规范。 

4．5  案例分析与讨论方面对课程思政的渗透
[12]

 

引导学生分析网络信息安全相关事件，并开展讨

论，通过案例分析与讨论可以有效渗透课程思政，网

络信息安全课程教学内容共分9个章节，每个章节通过

具体的案例渗透思政元素，具体见表2。通过分析案例

可以引导学生增强国家安全意识，认识到网络攻击对

国家安全的威胁，激发学生的爱国之情，培养他们的

国家责任感和使命感；通过案例分析突出网络攻击行

为的违法性质，使学生了解相关法律法规，培养他们

的法治意识和遵纪守法精神；同时通过案例分析激发

学生的科学精神和创新意识，让学生意识到掌握核心

技术的重要性，解决卡脖子问题。 
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表 2  具体案例及思政内容 

序号 章节名称 具体案例 思政元素 

1 计算机网络安全概述 
2001年中美黑客大战 

爱国主义情怀 
国家安全意识 

历史上典型黑客入侵事件 遵纪守法精神 

2 
计算机网络安全防护
技术及防护设备 

华为、中兴、神州数码、启明星辰、深信服、锐捷等民族企
业的崛起 

创造精神 

3 计算机病毒 
360安全卫士、瑞星杀毒软件、金山杀毒软件、江民杀毒软
件、腾讯电脑管家等国产杀毒软件的贡献 

民族自豪感 

4 数据加密技术 
我国数学家华罗庚、密码学家池步洲多次破解日本密电的典
型事例 

英雄情怀 

5 
散列函数、消息摘要
和数字签名 

MD5加密算法被我国科学家破解 科学精神 

6 认证技术 
国密算法是中国自主研发的密码算法标准，包括SM2、SM3和
SM4等，广泛应用于我国的数字身份认证、数据加密和安全
通信等领域。 

创新能力 

7 
数字证书与公钥基础
设施 

我国自主研发符合国际标准的数字证书技术，如GB/T 20918
《电子认证码格式》、GB/T 30762《证书挂失接口规范》
等。这些标准在数字证书的生成、验证和应用等方面具备自
主知识产权。 

改革创新 

8 常见的系统安全 鸿蒙国产操作系统的崛起 
民族精神，掌握
核心技术解决卡
脖子问题 

9 入侵防御系统 
国产入侵防御系统的崛起，如天融信开发的防火墙和入侵防
御系统具备流量监测、攻击检测与预警、安全日志分析等功
能。 

创新能力 

4．6  民族危机感、自豪感方面对课程思政的

渗透[13-16]
 

随着信息技术的飞速发展，一些国家或组织通过

网络渠道对我国进行信息控制、窃取或篡改，对我国

的信息主权构成威胁。特别是对我国信息基础设施和

信息安全造成威胁。通过分析网络信息安全对国家安

全与发展的重要性，激发学生对国家安全的关注和责

任感。强调民族危机感，呼吁加强信息主权保护。 

另外让学生意识到目前主流的网络信息安全相关

的软硬件产品的核心技术基本掌握在别人手里，缺乏

自主知识产权，特别是芯片技术、操作系统等。若在

这些软硬件产品中存在恶意代码、后门或漏洞等会给

我国的网络安全造成很大的威胁。为了强化网络安全，

保护国家和个人的利益，拥有自主知识产权非常重要。

这意味着国家需要加强技术研发和创新能力，提高自

身的核心技术水平，减少对外部技术的依赖。 

目前我国使用的操作系统其核心技术掌握在别人

手里，严重威胁我国的国家安全，倪光南院士是中国

国产操作系统的重要倡导者之一，他一直强调，包括

操作系统在内的核心技术，中国人必须要掌握在自己

的手里。技术安全是网络安全的核心，是打造网络强

国的必要条件。 

表 3  19物联网工程52名同学的调查结果 

 授课前人数统计 授课后人数统计 

 一般 
了

解 

精

通 
一般 

了

解 

精

通 

网络信息安全方面

的爱国主义情怀和

社会责任感 

39 8 5 6 16 30 

网络安全意识和法

律意识 
42 7 3 5 18 29 

网络信息安全职业

道德和专业素养 
40 9 3 7 18 27 

正确的网络信息安

全价值观和世界观 
32 10 10 8 10 34 

抗日战争时期，华罗庚用缪比乌斯函数一晚上成

功破解日军密码，挽救上万人生命。我国著名的密码

学家池步洲在抗日战争时期，破译了大量日本密电，

提供了大量有价值的情报。帮助美国杀死日本的海军

元帅山本五十六，并破译了日本偷袭珍珠港计划。另

外国产手机操作系统鸿蒙的出现打破了手机操作系统

长期被国外垄断的现状。通过以上事件激发学生的民

族自豪感。 
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5  课程思政教学效果分析 

网络信息安全课程思政教学改革旨在通过将思政

教育融入专业课程教学中，提升学生的思想道德素质

和网络安全意识。为了更好地验证教学效果，对19物

联网班级52名同学的情况进行了问卷调查分析，通过

数据收集和分析，评估教学效果，为后续的教学改革

提供参考，分析结果见表3以及图2与图3所示。 

 

图 2  19物联网工程授课前人数统计 

 

 

图 3  19物联网工程授课后人数统计 

 

通过调查分析，“网络信息安全”课程思政教学达

到了预期的效果。 

6  结束语 

“网络信息安全”将课程思政元素渗透到该课程

的全过程教学当中，增强学生的安全防护技能，培养

他们遵守法律法规、遵循道德伦理的网络行为，同时

增强了他们的爱国主义情怀、科学精神、创新精神、

社会责任感、民族危机感和自豪感。 
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