
 
   

 

 

 

基于国密技术的金融 IC 卡发卡系统模型设计* 
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摘 要  通过分析目前银行的发卡系统存在的漏洞和面临的安全威胁，构建出基于国密技术的金融 IC 卡发卡系统框架，

设计发卡系统安全协议，分析了协议的安全性。系统模型采用 C/S 架构，分为 CA 服务器、密钥管理服务器、数据库

服务器、IC 卡业务管理服务器、数据准备服务器、个人化应用等六个部分，使用 SM2 签名算法、SM3 哈希算法、SM4

对称分组密码算法来保护发卡系统信息安全。安全性分析和性能比较结果表明，该发卡系统模型功能正常，安全性能

稳定。 
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Abstract—This paper analyzes the security threats and vulnerabilities faced by the current bank's card issuance 

system, constructs a financial IC card issuance system framework based on national cryptographic technology, designs 

a card issuance system security protocol. The system model adopts a C/S architecture and is divided into six parts: CA 

server, key management server, database server, IC card business management server, data preparation server, and 

personalized application. This model uses SM2 signature algorithm, SM3 hash algorithm and SM4 symmetric Block 

cipher algorithm to protect the information security of the card issuing system. The security analysis and performance 

comparison results indicate that the card issuing system model functions normally and the security performance is stable. 
Keywords—Financial IC card issuing system, PKI technology, National commercial cryptographic algorithm, digital 

signature 

1  引  言 

随着计算机和网络技术的发展，我国金融业进入

了信息化时代，目前，各家银行都在贯彻执行《中华

人民共和国密码法》，并大力推进 GB/T39786-2021《信

息安全技术 信息系统密码应用基本要求》落地实施。

如何保护银行信息系统的安全成为重要研究课题。 

伴随着银行 IC 卡产业升级, 非接触式金融 IC 卡

的发卡量将逐步增加[1]。国内外不少学者对发卡系统

和身份认证的研究，如文献[2]设计了基于 RSA 和 DES

算法的发卡系统，文献[3]研发了金融 IC 卡证书签发

系统，文献[4]设计开发了金融 IC 卡密钥管理系统。 

文献[5]使用 MD5、SHA1 生成用于身份认证的摘要。

文献[6]研究了银行卡交易量与金融 IC 卡在多个行业

的应用。这些研究均运用了国外的存在安全漏洞的算

法，安全性不足以满足要求。因此，开发一个基于国

家商用密码算法的银行卡发卡系统成为了当务之急。 

中国人民银行一直致力于推动国密算法在金融领

域的应用，以期使金融安全可控，摆脱对国外技术和

产品的过度依赖，建设金融网络安全环境，增强我国

金融信息系统的安全可控[7]。国家商用密码管理办公

室从国家信息安全的角度出发, 制定了一系列国家商

用密码算法标准[8]。人们也在广泛开展国家商用密码

算法的应用，如文献[9]研究了基于国密算法证书的多

CA 统一平台关键技术，文献[10]研究了基于国密算法

的智能移动终端安全防护技术。 

本文在分析目前银行卡发卡系统面临的安全威胁，

以及现有应用系统存在的问题和漏洞的基础上，构建

了一个基于国家商用密码技术的银行发卡系统安全模

型，设计了相应的密码应用的安全协议，并对其安全

性进行分析。最后，通过安全性分析和性能对比分析，

验证所提出模型的可行性和安全性。 

＊基金资助：本文得到南宁学院一流专业培育项目(2020YL 

ZYPY01) 和南宁学院教学质量与教学改革工程项目《网络安

全》核心课程（2022BKHXK09）资助。 

＊＊通讯作者：李建，教授，943667593@qq.com 
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2  金融 IC 卡发卡系统安全模型需求分

析 

2．1  需求分析 

金融 IC 卡发卡系统是银行中非常重要的一个系

统，在发卡时人们会在系统中输入许多个人信息，包

括银行卡密码等极为隐私的信息，因此需要对系统可

能面临的安全威胁进行详细分析，分析出黑客可能的

攻击方法并对其加以防范，网络上常见的黑客攻击方

法主要分为主动攻击、被动攻击两种。 

● 主动攻击：黑客假冒 CA 给合法服务器颁发证

书。黑客假冒合法服务器给其他服务器发送数据。黑

客截获通信信道中的数据，在之后的某个时间发送给

接收方，或者对数据进行修改后再发送给接收方。黑

客读取 IC 卡的数据，并对其中数据进行修改，修改完

毕后再存储回 IC 卡中。 

● 被动攻击：黑客对服务器之间的交互数据进行

窃取，从数据中分析出对黑客有用的信息，如申请发

卡人的身份信息和银行卡密码等。黑客对 IC 卡中存储

的数据进行读取，从而得到 IC 卡存储的各种信息。 

2．2  模型功能性需求分析 

（1）服务器、受理设备的身份鉴别需求。 

在银行系统中通常有好几个服务器，每个服务器

负责一部分的工作，通常需要各个服务器之间传输数

据，在受理设备发起请求时也需要跟服务器交换数据，

这时，就需要身份鉴别来对通信双方进行认证，确保

在发送数据前，对方的身份是真实的，防止假冒的服

务器或受理设备获取到数据或者传输非法数据，满足

金融IC卡发卡系统防主动攻击的需求。 

（2）存储的数据完整性和保密性需求。 

在发卡的最后流程，个人化应用会将银行中的一

些数据存储到银行卡中，由于银行卡可能会被黑客获

得，所以需要对里面的数据进行加密存储，同时需要

进行完整性保护，防止数据被篡改，满足金融IC卡发

卡系统防被动攻击的需求。 

（3）数据传输的完整性和保密性需求。 

由于个人化应用可能会离数据准备应用较远，可

能需要经过公用网络信道传输数据，为了防止数据被

窃取和篡改，在个人化应用向数据准备应用发送数据

前，需要对数据进行加密，同时进行完整性保护，满

足金融IC卡发卡系统的防被动攻击需求和防主动攻击

需求。 

（4）银行卡密码的保密性需求 

在银行系统中，我们需要对银行卡密码进行存储，

为了防止密码被窃取，需要对密码进行加密存储，满

足金融IC卡发卡系统的防被动攻击需求和防主动攻击

需求。 

3  金融 IC 卡发卡系统安全模型设计 

金融 IC 卡发卡系统模型模拟了银行制卡流程，它

是由用户填入申请信息、发卡系统下发银行卡给用户、

发卡系统由密钥管理应用、数据准备应用、IC 卡业务

管理应用、个人化应用等部分组成，系统对数据的保

密性、完整性要求较高。为了防止第三方假冒服务器，

密码应用的重点在于服务器之间的身份鉴别，以及为

了防止申请人信息经过公网信道时受到窃取、篡改、

重放等风险，需要在传输申请人信息前对信息进行保

密性和完整性保护。 

金融 IC 卡发卡系统安全模型可归结为一个层次

模型，分为密钥管理层、数据准备层、IC 卡业务层、

个人化层，模型中各层之间相互提供支持，相互依赖。

金融 IC卡发卡系统整体设计的架构和部署图如图 1所

示。各个部分介绍如下： 

● 密码管理应用服务器负责对密钥的管理、生成

IC 卡的公私钥、使用 MDK 对卡号和序列号进行分散

得到 IC 卡的应用密文主密钥 UDK，并使用发卡行私

钥和发卡行证书签发 IC 卡数字证书。 

● 数据准备应用服务器负责接收申请人信息，并

存储到数据库中，然后分别从 IC 业务管理应用服务

器、密钥管理应用服务器导入业务数据，输出目标制

卡数据，并对制卡数据进行保密性和完整性保护。 

● IC 卡业务管理应用服务器负责接收和处理所有

IC 卡业务，包括 IC 卡交易请求，发卡参数管理等。 

● 个人化应用负责发送申请人信息，并对申请人

信息进行保密性和完整性保护，并将发卡行数字证书、

IC 卡数字证书、IC 卡私钥、IC 卡应用密文主密钥

UDK 等数据写入卡片，并通过发卡行主密钥 KMC 保

护装载数据的保密性和完整性。 
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图 1  金融 IC 卡发卡系统整体架构和部署图 

4  密码应用工作流程 

4．1  密码应用工作流程 

为了方便后面的叙述，这里首先对通信协议中用

到的符号进行解释，如表 1 所示。 

基于国家商用密码算法和数字签名等技术发卡系

统通信协议流程图，如图 2 所示。 

4．2  发卡系统通信协议流程图说明 

（1）数据准备应用X向IC卡业务应用C发送身份、

时间戳、X对IDX||T1的签名，以及CA签发的X的证书。 

T1||IDX||ESKX[H(IDX||T1)]||ESKCA(T2||IDX || PKX) 

（2）IC卡业务应用C进行身份鉴别的过程 

① IC卡业务应用使用证书中心CA的公钥验证X

证书的真实性并取得数据准备应用的公钥,通过X证书

的ID值知道对方是数据准备应用。 

CertX = DPKCA[ESKCA(T2||IDX||PKX)]=T2||IDX||PKX 

② 用数据准备应用的公钥验证X的签名。 

H1 = DPKX[ESKX(H(IDX||T1))]=H(IDX||T1) 

③  C计算哈希值H2 = H(IDX||T1) 。 

④ 判断H2、H1是否相等，如果相等则IC卡业务应

用C确认对方就是数据准备应用X，否则无法确认对方

的身份。 

 

 

表 1 协议通信符号说明 

 

符号 说  明 

IDz 密钥管理应用Z身份 

IDx 数据准备应用X身份 

IDv 个人化应用V身份 

IDc IC卡业务应用C身份 

T 时间戳 

H 杂凑值 

|| 拼接操作 

CAPK 证书机构CA用SM2算法的公钥 

XPK 数据准备应用X用SM2算法的公钥 

ZPK 密钥管理应用Z用SM2算法的公钥 

CPK IC卡业务应用C用SM2算法的公钥 

VPK 个人化应用V用SM2算法的公钥 

ZSK 密钥管理应用Z用SM2算法的私钥 

XSK 数据准备应用X用SM2算法的私钥 

VSK 个人化应用V用SM2算法的私钥 

CSK IC卡业务应用C用SM2算法的私钥 

KEK 制卡数据保护密钥 

EKEK[Y] 用KEK对Y进行加密 

DKEK[Y] 用KEK对Y进行解密 

O 使用数据认证算法生成 

ICSN IC卡SN号 

ICNO IC卡卡号 

ICID IC卡证书ID值 

ICSK IC卡私钥 

ICPK IC卡公钥 

ICUDK IC卡UDK密钥 

CMD 请求数据命令 

file 制卡文件 
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（3） IC卡业务应用C向数据准备应用X发送身份、

时间戳、C对(IDC||T3)的签名，CA签发的C的证书。 

T3||IDC||ESKC[H(IDC||T3)]||ESKCA(T4||IDC || PKC) 

 

 

图 2 发卡系统通信协议流程图 

（4）数据准备应用对C进行身份鉴别过程如下： 

① 数据准备应用用证书中心CA的公钥验证C证

书的真实性并取得IC卡业务应用的公钥,通过证书的

ID值知道对方是IC卡业务应用。 

CertC = DPKCA[ESKCA(T4||IDC||PKC)]=T4||IDC||PKC
  

② 用IC卡业务应用的公钥验证C的签名。 

H3 = DPKC[ESKC(H(IDC||T3))]=H(IDC||T3) 

③  X计算哈希值H4 = H(IDC||T3) 。   

④ 判断H3、H4是否相等，如果相等则数据准备应

用X和IC卡业务应用C完成双向认证，可以开始传输业

务数据，否则无法确认对方的身份。 

（5）数据准备应用X向密钥管理应用Z发送身份、

时间戳、X对IDX||T5的签名，以及CA签发的X的证书。 

T5||IDX||ESKX[H(IDX||T5)]||ESKCA(T2||IDX || PKX)  

（6）密钥管理应用Z对X进行身份鉴别过程如下： 

① 用证书中心CA的公钥验证X证书的真实性并

取得数据准备应用的公钥，通过证书的ID值知道对方

是数据准备应用。 

② 用数据准备应用的公钥验证X的签名。 

③ Z计算哈希值。 

④ 判断哈希值是否相等，如果相等数据准备应用

Z则确认对方就是数据准备应用X，否则无法确认 

对方的身份。 

（7）密钥管理应用Z向数据准备应用X发送身份、

时间戳、Z对IDZ||T7的签名，以及CA签发的Z的证书。 

T6||IDZ||ESKZ[H(IDZ||T6)]||ESKCA(T7||IDZ|| PKZ)  

（8）数据准备应用X进行身份鉴别的过程如下： 

① 用证书中心CA的公钥验证Z证书的真实性并

取得密钥管理应用的公钥，通过证书的ID值知道对方

是密钥管理应用。 

② 用密钥管理应用的公钥验证Z的签名。 

③ X计算哈希值。 

④ 判断哈希值是否相等，如果相等则密钥管理应

用Z和数据准备应用X完成双向认证，可以开始传输业

务数据，否则无法确认对方的身份。 

（9）数据准备应用X向个人化应用V发送身份、

时间戳、X对IDX||T8的签名，以及CA签发的X的证书。 

T8||IDX||ESKX[H(IDX||T8)]||ESKCA(T2||IDX|| PKX)  

（10）个人化应用对X进行身份鉴别的过程如下： 

① 用证书中心CA的公钥验证X证书的真实性并

取得数据准备应用的公钥，通过证书的ID值知道对方

是数据准备应用。 

② 用数据准备应用的公钥验证X的签名。 

③ V计算哈希值。 

④ 判断哈希值是否相等，如果相等个人化应用V 

则确认对方就是数据准备应用X，否则无法确认对方

的身份。 
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（11）个人化应用V向数据准备应用X发送身份、

时间戳、V对IDV||T9的签名，以及CA签发的V的证书。 

T9||IDV||ESKV[H(IDV||T9)]||ESKCA(T10||IDV|| PKV)  

（12）数据准备应用对C进行身份鉴别过程如下： 

① 用证书中心CA的公钥验证V证书的真实性并

取得个人化应用的公钥，通过证书的ID值知道对方是

个人化应用。 

② 用个人化应用的公钥验证V的签名。 

③ X计算哈希值。 

④ 判断哈希值是否相等，如果相等则个人化应用

V和数据准备应用X完成双向认证，可以开始传输业务

数据，否则无法确认对方的身份。 

（13）系统初始化完毕，数据准备应用向个人化

应用发送初始化完毕信息。 

T11||IDX||VerificationOK||ESKX[H(IDX||T11||Verificati

onOK)] 

（14）个人化应用收到后，知道身份鉴别成功，

界面解锁，用户可在界面上输入信息申请发卡。 

（15）个人化应用向数据准备应用发送申请人填

写的信息。 

T12||IDV||EKEK(data)||O1  

O1 = EMD(data)    

data:申请人信息，包含申请人姓名、身份证号码、

手机号、PIN码等。 

（16）数据准备应用收到后。 

① 使用KEK解密获取到申请人信息data。 

DKEK[EKEK(data)] = data 

② 生成O2 = EMD(data)。 

③ 通过对比O1和O2，如果相等，证明数据在传输

中未发生改变。 

（17）数据准备应用向密钥管理应用申请IC卡信

息。 

T13||IDX||EPKZ[ICNO||ICSN||CMD1]||ESKX[H(T13||IDX||I

CNO||ICSN||CMD1)]  

其中，ICNO 为IC卡卡号，ICSN为IC卡SN号，CMD1

是请求IC卡信息命令。 

（18）密钥管理应用收到后。 

① 使用自己的私钥解密获得IC卡卡号，IC卡SN

号，请求命令。 

 DSKZ[EPKZ(ICNO||ICSN||CMD1)] = ICNO||ICSN||CMD1 

② 生成哈希值H5 = H(T13||IDX||ICNO||ICSN||CMD1)。

 ③ 使用数据准备应用的公钥解密获得H6，同时对

比H5和H6，如果一致，则证明该数据是由数据准备应

用发送的且数据未受到篡改。 

H6 = DPKX[ESKX(H(T13||IDX||ICNO||ICSN||CMD1))]  

④ 使用卡号和SN号生成UDK。 

取卡号的前十二个数字，每两个数字拼成一个字

节，得到6个字节。 

取SN的前8bit为一个字节，后8bit为一个字节，得

到2个字节。 

把前面获取到的6字节和2字节拼接，共得到8个字

节，对8个字节取反，得到取反的8个字节，把原始8字

节和取反的8字节拼接，得到16字节数据。 

使用MDK对16字节数据使用SM4算法加密，得到

IC卡的UDK。 

⑤ 生成IC卡私钥和证书。 

生成IC卡私钥，使用IC卡私钥生成证书请求，使

用发卡行私钥（密钥管理应用私钥）和发卡行证书（密

钥管理应用证书）签发IC卡数字证书。 

（19）密钥管理应用向数据准备应用发送发卡行

证书、IC卡私钥、使用发卡行私钥和证书签发的IC卡

证书、IC卡UDK。 

T14||IDZ||ESKCA(T7||IDZ||PKZ)||ESKZ(T15||ICID||ICPK)||E

PKX[ICSK||ICUDK||ICNO]||ESKZ[H(T14||IDZ||ICSK||ICUDK||ICN

O)]  

（20）数据准备应用收到后。 

① 使用自己的私钥解密获得IC卡私钥，IC卡UDK，

IC卡卡号。 

 DSKX[EPKX(ICSK||ICUDK||ICNO)] = ICSK||ICUDK||ICNO 

② 生成哈希值H7 = H(T14||IDZ||SKIC||ICUDK||ICNO)

 。 

③ 使用密钥管理应用的公钥解密获得H8，同时对

比H7和H8，如果一致，则证明该数据是由密钥管理应

用发送的且数据未受到篡改,然后将该数据暂存。 

H8 = DPKZ[ESKZ(H(T14||IDZ||SKIC||ICUDK||ICNO))] 

（21）数据准备应用向IC卡业务管理应用申请IC

卡制卡文件。 

T16||EPKC[CMD2]||ESKX[H(T16||CMD2)]   

CMD2：请求IC卡制卡文件命令。 

（22）IC卡业务管理应用收到后。 

① 使用自己的私钥解密获得请求制卡文件命令。 

CMD2 = DSKC[EPKC(CMD2)]  

② 生成哈希值H9，使用数据准备应用公钥解密获

取H10，同时对比H9和H10，如果一致，则证明该数据是

由数据准备应用发送的且该数据未受到篡改。 

H9 = H(T16||CMD2)  

H10 = DPKX[ESKX(H(T16||CMD2))] 
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（23）IC卡业务管理应用将制卡数据文件发送给

数据准备应用。 

T17||EPKX[file1]||ESKC[H(T17||file1)]  

file1 : 制卡数据文件（文件包含：国家代码、货币

代码等）。 

（24）数据准备应用收到后。 

① 使用自己的私钥解密获得制卡文件。 

file1 = DSKX[EPKX(file1)] 

② 生成哈希值H11，使用IC卡业务应用公钥解密

获取H12，同时对比H11和H12，如果一致，则证明该数

据是由IC卡业务应用发送的且该数据未受到篡改。 

H11 = H(T17||file1)   

H12 = DPKC[ESKC(H(T17||file1))]     

③ 将申请人信息存储到数据库中，PIN码加密存

储。 

④ 使用数据认证算法生成O3。 

O3 = EMD(ESKCA(T7||IDZ || PKZ)||ICSK||ICNO|| 

ESKZ(T15||ICID || ICPK)||ICUDK||file1) 

⑤ 将IC卡信息和制卡数据文件拼接，数据使用

KEK密钥加密 

（25）数据认证应用向个人化应用发送IC卡数据。 

T18||EKEK[ESKCA(T7||IDZ || 

PKZ)||ICSK||ICNO||ESKZ(T15|| ICID || ICPK)||ICUDK||file1]||O3 

（26）个人化应用收到后。 

① 使用KEK解密 

DKEK[EKEK(ESKCA(T7||IDZ||PKZ)||SKIC||ICNO||ESKZ(T1

5||ICID||ICPK)||ICUDK||file1)] = 

ESKCA(T7||IDZ||PKZ)||ICSK||ICNO||ESKZ(T15||ICID||ICPK)||ICU

DK||file1 

② 生成O4，通过对比O3和O4，如果相等，证明数

据在传输中未发生改变。 

O4 = EMD(ESKCA(T7||IDZ || PKZ)||ICSK||ESKZ(T15||ICID || 

ICPK)||ICUDK||file1)  

③ 将UDK、IC卡私钥和制卡文件信息使用KMC

密钥加密。 

enfile = EKMC(ICUDK || file1||ICSK)  

④ 使用数据认证算法生成O5。 

O5 = EKMC(ICUDK || file1||ICSK)  

⑤ 将enfile 、O5、发卡行证书、IC卡证书装载到

IC卡中。 

4．3  安全性分析 

（1）抗身份假冒攻击 

本次方案每个发送方和接收方之间发送数据前都

需要进行双向身份认证，每个部分的服务器的私钥均

由 SM2 算法生成，存储在 CA 和需要用到服务器中，

生成时需要输入口令，使用时也需要输入，如果没有

口令，即使获取到私钥也无法使用。在 CA 上生成私

钥，使用私钥生成证书请求，在生成证书请求时，输

入参数表明该证书适用于哪个服务器，CA 使用私钥

签署证书，把私钥和证书通过物理手段存储到需要使

用的服务器中。证书包括服务器的公钥，只用合法的

服务器才会拥有跟公钥对应的签名私钥。在首次连接

时，假设连接方为 X，被连接方为 Y，X 首先发送

T1||IDX||ESKX[H(IDX||T1)]| |ESKCA(T2|| IDX || PKX)给 Y。Y

通过验证 DPKX[ESKX(H(IDX||T1))]是否等于 H(IDX||T1)，

如果相等，则表明消息的发送方持有 X 的私钥。同样

的，X 通过计算 DPKCA[ESKCA(T2||IDY||PKY)]是否等于

H(IDY||T2)来认证 Y。如果黑客要伪造签名，他就要试

图从对方的公钥获取对应的私钥，其难度就相当于求

椭圆曲线上的离散对数，到目前为止，这个问题是无

解的。也就是说只要签名方保护好自己的私钥，其他

人就不能伪造他的签名，即不能伪造其身份，从而达

到抗身份假冒攻击的要求。 

（2）抗重放攻击 

发送方发送给接收方的数据传输中包含时间戳,

时间戳是每一秒都不同的，在身份认证流程中，签名

的对象包括原始文件信息、签名参数、签名时间戳等

信 息 。 其 消 息 为 T1||IDX||ESKX[H(IDX||T1)]|| ESKCA 

(T2||IDX || PKX)，即由密文传输。因此,如果攻击者重放

一条之前来自于发送方的消息给接收方,接收方能够

通过计算 DPKX[ESKX(H(IDX||T1))]与 H(IDX||T1)，确定消

息未被篡改后，验证明文时间戳的新鲜性。因此,即使

攻击者发送相同的消息给接收方,接收方验证时间戳

的新鲜性确定此数据过期，可选择让发送方重新发送

数据。从而达到抗重放攻击的要求。 

（3）抗篡改攻击 

协议在通信双方发送数据时，数据经过算法生成

杂凑值，在身份认证阶段使用 SM3 算法生成，身份认

证完毕后使用 SM4 算法生成，如在身份认证阶段连接

放与被连接方的相互认证中 T1||IDX|| ESKX[H(IDX||T1)] 

||ESKCA(T2||IDX || PKX)，如果黑客改变了时间错或 ID 值，

在计算哈希值时，得出来的哈希值就会改变，即不等

于验证签名时等到的哈希值 H(IDX||T1)，不能通过身份

验证，被连接方可以判断对方不是合法的服务器，或

者连接方的身份信息在网络传输过程中被黑客篡改，

或因为其他不可预知的原因引起改变，被连接方可以

根据不同的情形来处理。如果黑客企图篡改身份信息

的同时，篡改发送方的签名信息，那么他就要从发送

方的公钥得到私钥，正如前述理由，这是不可行的。

有效地抗击了黑客发起的篡改攻击，有效地保护了信

息的完整性，从而达到抗篡改攻击的要求。 

           计算机技术与教育学报 
Journal of Computer Technology and Education _____________________________________________________________________________________________________42

 

2325-0208 /© 2023 ISEP



 
   

 

（4）抗数据窃密和业务否认攻击 

数据在发送时，如果是采用公钥密码体制，就用

对方的公钥加密，对方收到加密后的数据时，采用自

身的私钥进行解密。如数据准备应用向密钥管理应用

申请 IC 卡信息时，数据准备应用就采用密钥管理应用

的公钥 PKZ 对数据进行加密，如果黑客要从公钥求出

私钥，就需要求椭圆曲线上的离散对数，实践证明这

是不可行的。如果采用对称密码体制，就需要黑客对

128 位的密钥进行穷举攻击，运算量达到 O(2128)，这

是黑客难以达到的，因此，通过加密有效地保护了数

据安全。 

同理，数据准备应用向密钥管理应用申请 IC 卡信

息 时 ， 由 数 据 准 备 应 用 用 自 身 的 私 钥 对

T13||IDX||ICNO||ICSN||CMD1 信息进行了数字签名，而密

钥管理应用使用数据准备应用的公钥可以验证这个签

名，所以数据准备应用不能否认对 T13||IDX||ICNO||ICSN|| 

CMD1 信息进行了数字签名。因为任何人要伪造这个

签名，就要知道产生这个签名所使用的私钥，而要从

公钥反推出公钥，相当于求椭圆曲线的离散对数，因

此，也是不可行的。这就保证了任何一方对它所从事

的业务均不能否认。 

表 2  各身份认证方案安全性能比较 

安全性能 文献[3]方案 文献[2]方案 本文方案 

身份验证 
数字签名、

数字证书 

数字签名、

数字证书 

数字签名

、数字证

书 

密码算法 SM2、SM3 DES、RSA 
SM2、SM

3、SM4 

安全协议 无 无 有 

抵抗篡改攻击 是 是 是 

抵抗假冒攻击 是 是 是 

抵抗重放攻击 否 否 是 

提供双向认证 是 是 是 

抵抗密钥攻击 否 否 是 

密码应用正确 是 否 是 

密码应用合规 是 否 是 

密码应用有效 否 否 是 

4．4  方案比较 

参照 GB/T39786-2021《信息安全技术 信息系统

应用基本要求》，现将本文方案与参考文献[6][10]在身

份验证、密码算法、安全协议、抵抗篡改攻击、抵抗

假冒攻击、抵抗重放攻击、提供双向认证、抗密钥攻

击、密码应用正确、密码应用合规、密码应用有效等

方面进行比较。 

实验平台是在 Linux 操作系统环境下，综合运用

PKI 技术和 Gmssl 工具箱，用 C++语言编码实现的，

平台基本能够实现金融 IC 卡发卡系统中设备之间的

数据传输、存储、身份鉴别的数据安全性和完整性保

护等功能。实验对比结果如表 2 所示。 

性能比较的结果表明，文献[3]虽然使用了数字签

名和数字证书方式进行身份认证，但是没有提供抗重

放攻击的方案；文献[2]也没有提供抗重放攻击的实际

方案，且使用了不安全的密码算法，具有较大的安全

隐患。本文设计的密码方案使用了国密算法

SM2/SM3/SM4，算法安全程度高，且在方案中提供了

防身份假冒，防数据篡改，防数据重放的设计方法，

具有较高的安全性。 

5  结束语 

本文分析了当前银行制卡系统面临的安全风险，

提出了金融 IC 卡发卡系统的安全需求，构建了金融 IC

卡发卡系统安全模型，设计了基于国家商用密码算法

的金融 IC 卡系统通信协议，并应用 PKI 技术、Gmssl

工具、Linux 操作系统等，实现了金融 IC 卡发卡系统

中设备之间的数据传输、存储、身份鉴别的数据安全

性和完整性保护等功能。本文设计的密码方案使用了

国密算法 SM2/SM3/SM4，使得算法安全程度高。此外，

方案提供了防身份假冒，防数据篡改、防数据重放等

方法，使系统具有较高的安全性。 
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