
 

 

Linux下基于 socket 

多线程并发通信系统设计与开发* 

王珂珑    林宁＊＊  

南宁学院信息工程学院，南宁 530200 

摘 要  本系统在 Linux桌面系统 Ubuntu下采用 C/S 模式开发的即使通信系统程序，系统使用 C++编程语言为主，

通信技术使用的是 Linux系统下的 socket 的 C语言接口,通信协议采用的是 TCP/IP为主的网络通信协议
[1]
，服务器

采用的是多线程技术来完成多个连接请求任务的处理，其中还是用了 Linux内核提供的 epoll即 IO 多路复用技术来提

高系统服务器的并发数量，系统客户端主要采用的 QT框架作为客户端图形界面开发框架，利用这些技术最终实现系统

的用户的登录注册、好友的添加搜索删除、群聊的创建、删除群聊、加入群聊、在线群聊、在线私聊等基本功能。 
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Abstract—This system is developed in the C/S mode under the Linux desktop system Ubuntu, even though the 

communication system program mainly uses the C++programming language. The communication technology uses the C 

language interface of the socket under the Linux system, and the communication protocol uses the network communication 

protocol mainly based on TCP/IP. The server uses the multithreading technology to complete the processing of multiple 

connection request tasks, The EPOLL (IO Multiplexing) technology provided by the Linux kernel is also used to increase 

the concurrent number of system servers. The QT framework is mainly used as the client graphical interface development 

framework for the system client, and these technologies are ultimately used to achieve basic functions such as login and 

registration of system users, addition, search, deletion, creation, deletion, joining, online group chat, and online private 

chat. 
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1  引  言 

现如今随着 Linux 桌面系统用户逐渐的增多，在

这样的发展洪流下在 Linux 系统中对即时通信的需求

日益增多,而在 Linux 中没有很好的即时通信软件,所

以研究和开发一个易用性和高性能的通信系统软件是

非常有必要的，即时通信软件可以大大的提高了用户

的办公效率，可以通过即时通信系统软件进行沟通和

探讨相关的技术的问题，从而提高在 Linux 系统环境

下的办公效率和信息沟通效率。  

2  相关技术与工具介绍 

2．1  Linux socket 网络编程接口介绍 

Socket 是通过给出其他计算机的端口，再通过该

端口与其他的 socket 接口的程序进行通信，应用程序

再通过 socket 接口在网络上进行数据的传输、数据接

收，系统采用的是 Linux提供的 Socket 函数，在通过

C++将其过程封装成不同的类作为模块，方便后期管理

和模块化编程，结合其他底层 Linux函数以实现 Linux

操作系统平台的通信程序工具。 

2．2  Mysql 数据库连接池 

系统采用的是常见的数据库 MySQL，MySQL 提

供了 C 语言的 mysql_real_connect()函数 api 来对数据
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库进行连接，通过 C++利用面向对象的思想对数据库

的连接进行一个完备的封装，将数据库的连接操作封

装成了一个数据库连接池，使用数据库连接池的原因

主要是为了解决数据库操作时带来的资源创建和释放

所带来的性能损耗问题，通过使用数据库连接池技术

可以很好的对数据库连接进行一个管理、分配和释放，

从而实现系统的数据库连接的重用，数据库连接池主

要的实现方式，通过将数据库连接封装成一个类，利

用 C++提供的 STL 容器将其存储，当要使用到数据库

操作时就将其从中取出，当数据库操作完成后再将其

放回到容器中，实现重用的效果，从而减少对连接的

创建和销毁等操作。 

2．3  epoll 的反应堆模型 

Reactor 模型是处理并发 IO 最常见的一种模式，

处理并发的主要思路是，将所有要处理的 IO 事件注册

到一个主线程 IO 的多路复用上，同时在主线程的 IO

多路复用上阻塞等待 IO 事件的到来，本系统将使用反

应堆模型和线程池来设计服务器[2]。 

2．4  IO 多路复用 epoll 

IO 多路复用指的是单线程或单进程同时监测多

个文件描述符是否可执行 IO 操作能力，由于 socket 的

起源是 Unix，在 Unix/Linux 中的一个基础概念就是一

切皆是文件，都可以打开(Open)然后进行读(read)写

(write)到关闭(close)，在创建 socket 时是会产生一个文

件描述符通过该文件描述符进行数据之间的读写，为

了在有限的资源下提高并发的效率，因此，可以使用

IO 多路复用的方式去解决 socket 的并发问题，利用 IO

多路复用去实现一个服务器可以响应多个客户端的事

件。 

3  系统流程设计 

3.1  用户功能设计 

若用户没用账号则需要进行注册，前往注册窗口

进行用户的注册，用户填写好名称与密码等信息后系

统会将信息发送给服务器，服务器会随机生成账号并

判断随机账号是否已经存在如果未存在则会将用户的

信息和账号绑定后存入数据库，如果随机生成账号已

经存在则重新生成再次进行判断，成功存入数据库后

会将账号发送回给客户端。 

用户就可以输入服务器提供的账号进行登录，登

录时将信息发送给服务器，服务器会进行一个判断，

判断账号和密码是否与服务器数据库内的账号密码匹

配，如果匹配则会发送登录成功信息给客户端，如果

未找到账号或者密码不正确都不能登录成功，登录失

败会将登录失败信息发回给客户端。 

3.2  好友和群聊功能 

用户可以通过好友搜索功能向对方发送添加好友

请求，对方可以同意和拒绝，对方同意后可以对好友

进行删除和聊天[3]。 

用户可以通过创建群聊功能，对群聊进行增删改

查，同时还可以删除指定的群成员。 

用户是群管理员，还也可以在群聊中发送群聊公

告。 

用户可以通过搜索群聊申请加入群聊，群管理员

同意以后可以加入群聊进行群聊天，同时还可以退出

群聊天，退出群聊的用户会给管理员发送退出消息。 

管理员删除群聊后，群成员可以收到群聊解散消

息。 

3.3  E-R 图 

E-R 图可以快速的了解和深入系统中用户与用户

之间的关系，系统总体如图 3-1 所示。 

4  核心模块实现 

4.1  数据库的连接 

连接数据库使用的 MySQL 官方所以提供的库，

首先子在 Linux 环境下安装 MySQL 使用 sudo apt-get 

install libmysqld-dev 命令下载对应的 MySQL 动态库

环境，然后使用头文件 mysql.h，通过 mysql_init()函

数初始化连接，再通过 mysql_real_connect()函数建立

一个到 mysql 的连接，最后就可以通过 mysql_query()

函数使用 mysql 语句进行数据库的操作。 

4.2  登录功能模块 

登录功能模块主要的分为客户端是实现和服务器

端业务实现，客户端实现是通过 Qt 框架提供的信号和

槽机制实现[6]，封装一个登录信号当用户点击登录按

钮时发送登录信号，调用登录的槽函数，其中槽函数

内的函数方法是先与服务器建立 socket 连接如果连接

失败则无法发送消息，如果连接成功，再通过调用

Linux 系统提供的 C 语言函数 write()函数进行 socket

数据发送，将结构体数据类型转化成 const char 指针

后发送给服务器端[7]。 

服务器端服务器在启动时就先将数据库连接池启

动，再通过 Linux 提供的 read 函数收到 const char 类

型的数据[8]，首先解析一个 int 长度的消息标识符判断

是登录消息后进入系统的登录函数对象[9][10]，在函数

对象中调用数据库连接池类中的SqlQuery函数来对账

号密码在数据库中进行匹配，如果匹配正确则通过

write 函数回发给客户端登录成功和基本的用户信息
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图 3-1  系统总体平台 E-R 图 

 

并将用户的 socket 连接保存到用户在线类 OnlineMap

中。 

4.3  好友功能模块 

（1） 搜索好友功能 

用户通过在客户端的搜索框中输入另一个好友的

账号点击搜索按钮后将好友的数据打包发送给服务器

端，服务器对消息进行解析后对数据库进行搜索，搜

索到好友的信息后返回给客户端。搜索好友服务器端

的关键逻辑代码： 

FindIdEcho* FindUserService::operator()(Connect* _connetion, 

std::shared_ptr<Mysqlpool> _mysql, const char* _str) 

{ 

 std::cout << "FindUserService()\n"; 

 FindUserIdMsg findmsg; 

 FindIdEcho findecho; 

 memset(&findmsg, 0, sizeof(findmsg)); 

 memset(&findecho, 0, sizeof(findmsg)); 

 memcpy(&findmsg, _str, sizeof(findmsg)); 

 std::string sql = "select u_id,name from im_user where 

u_id='"; 

 sql.append(strtool::IntToString(findmsg.find_id)).append("'")

; 

 MYSQL_ROW row = _mysql->SqlQuery(sql.c_str()); 

 if (row != NULL) { 

  findecho.flag = 4; 

  sscanf(row[0], "%u", &findecho.id); 

  strcpy(findecho.name, row[1]); 

 } 

 else 

 { 

  findecho.flag = 4; 

  findecho.id = 0; 

  memcpy(findecho.name, "未找到用户", sizeof("未找

到用户")); 

 } 

 ptr_findecho = &findecho; 

 return ptr_findecho; 

} 

（2） 添加在线好友请求 

搜索出好友的结果后，通过添加好友按钮发送添

加好友的信息请求，对方就可以接收到添加好友的申

请，同意添加好友申请后就可以添加到服务器的数据

库好友表中。添加在线好友关键逻辑代码： 

AddFriendMsg addmsgtemp; 

 memset(&addmsgtemp, 0, sizeof(addmsgtemp)); 

 memcpy(&addmsgtemp, _str, sizeof(addmsgtemp)); 

 if (addmsgtemp.addstate == 0) { 

  for (auto& [k, v] : _onlinelist->getOnlineMap()){ 

  if (v.uid == addmsgtemp.goto_uid) { 

  k->setSendBuffer((char*)&addmsgtemp, 

sizeof(addmsgtemp)); 

  k->Write();}}} 

 else if (addmsgtemp.addstate == 1) { 

  char name[20] = ""; 

  std::string ssql = "select name from im_user where 

u_id='"; 

 ssql.append(strtool::IntToString(addmsgtemp.goto_uid)).app

end("'"); 

  MYSQL_ROW row = _mysql->SqlQuery(ssql.c_str()); 
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  memcpy(name, row[0], sizeof(name)); 

  char c_sql[256]; 

  sprintf(c_sql, "insert into im_friend 

(uid,friend_id,friend_name) values 

('%u','%u','%s'),('%u','%u','%s')", 

  addmsgtemp.from_uid, addmsgtemp.goto_uid, name, 

addmsgtemp.goto_uid, addmsgtemp.from_uid, 

addmsgtemp.from_name); 

  std::cout << "sql:" << c_sql << "\n"; 

  bool ret = _mysql->SqlInsert(c_sql); 

  if (ret) { 

   for (auto& [k, v] : _onlinelist->getOnlineMap()){ 

    if (v.uid == addmsgtemp.goto_uid) 

{k->setSendBuffer((char*)&addmsgtemp, sizeof(addmsgtemp)); 

 k->Write();}}}else {}} 

 else if (addmsgtemp.addstate == 2){for (auto& [k, v] : 

_onlinelist->getOnlineMap()){ 

   if (v.uid == addmsgtemp.goto_uid) { 

   k->setSendBuffer((char*)&addmsgtemp, 

sizeof(addmsgtemp)); 

 k->Write();}}} 

 

4.4  好友在线聊天功能 

好友聊天模块，用户打开好友列表，选着好友进

行聊天，发送消息后服务器会判断好友是否在线，如

果好友不在线则不发送消息，如果好友在线好友就回

收到用户发送的聊天消息，并在聊天记录显示用户发

送来的消息。好友在线聊天功能关键代码如下： 

void ChatService::operator()(Connect* _conn, OnlineMap* 

_online, Mysqlpool* _mysql, const char* _str) 

{ 

 memset(&chatMsg, 0, sizeof(chatMsg)); 

 std::string _onlineChatSql = "insert into im_chat_online 

(flag,from_uid,texts,goto_uid,msg_state,texts_time) values('"; 

 memcpy(&chatMsg, _str, sizeof(chatMsg)); 

 for (const auto& [conn, onlineUser] : 

_online->getOnlineMap()) 

 { 

  if (onlineUser.uid == chatMsg.goto_uid) 

  { 

   conn->setSendBuffer((char*)&chatMsg, 

sizeof(chatMsg)); 

   conn->Write(); 

  } 

 } 

} 

 

4.5  删除好友功能 

删除好友模块，客户端右键选择好友组件弹出删

除菜单，当用户点击删除并确认删除时，发出删除信

息到服务器，服务器对消息解析判断是删除好友消息

后，调用数据库里连接池类中的函数 SqlInsert 插入

两条删除语句将好友和用户将数据库好友表中删除。 

void DeleteService::DeleteFriend(DeleteMessage* msg) 

{ 

 char sql1[MAX_SQL_LEN_3] = ""; 

 sprintf(sql1, "delete from im_friend where uid='%u' and 

friend_id='%u'", msg->from_id, msg->del_id); 

 char sql2[MAX_SQL_LEN_3] = ""; 

 sprintf(sql2, "delete from im_friend where uid='%u' and 

friend_id='%u'", msg->del_id, msg->from_id); 

 bool ret1 = this->_mysql->SqlInsert(sql1); 

 bool ret2 = this->_mysql->SqlInsert(sql2); 

 if (ret1 && ret1) { 

  std::cout << "删除成功!!\n"; 

  for (auto& [k, v] : _online->getOnlineMap()) 

  { 

   if (v.uid == msg->del_id) { 

    k->setSendBuffer((char*)msg, 

sizeof(DeleteMessage)); 

    k->Write(); 

   } 

  } 

 } 

} 

 

4.6  群聊模块 

（1）创建群聊 

操作员点击周报对应的预览按钮即可预览自己所

创建群聊功能的实现，用户在客户端输入群聊的基本

信息，群聊账号，群聊名称，群聊简介。 

（2）删除群聊 

删除群聊功能，用户在客户端群聊列表中选择群

聊打开群聊窗口，群聊窗口通过 read_group_info 函数

事先加载群的信息如群成员列表等，用户打开窗口后

会对打开窗口用户进行判断，如果用户是该群的创建

者着出现解散群聊按钮。 

（3）搜索群聊 

搜索群聊功能，客户端功能是通过用户输入搜索

的群聊账号后点击按钮发送一个搜索的消息到服务器

端中，服务器对消息进行解析后去数据库中搜素群聊，

如果群聊存在将该群聊信息回显给客户端，在客户端

中进行显示。 

（4）加入群聊 

入群聊模块，用户打开搜索窗口输入要加入的群

聊账号，如果已经是群聊成员则会提示已经是群聊成

员，否则会发送到服务器进行搜索，如果群聊存在则

返回群聊的基本信息，用户可以申请加入群聊如果管

理员在线则会向管理员发送申请加入群聊信息。 

（5）退出群聊 

退出群聊模块，用户打开群聊如果用户是该群的

普通用户，则可以点击退出群聊按钮，如果确认退出

会想服务器发送消息，通知该群的所有成员用户退出

了群聊，系统会将用户从群聊列表中移除。 
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5   结束语 

系统采用的是 C++作为主要开发语言，围绕着

Linux 系统下的 Socket 进行一个封装，利用 epoll 加上

多线程为先关技术，通过反应堆模式设计服务器端，

通过主要的 mainReactor 来为服务器与客户端建立新

的连接，再通过 subReactor 基于 mainReactor 注册的

Socket 多路分离 IO 读写事件这部分交给多线程，转化

过来就是当用户登录的时候有主要的 Reactor 来完成

连接，再将这个连接的读写任务交给线程池去完成数

据的读写操作。 

系统的客户端采用的是 Qt 作为客户端图形化界

面的开发，极大的缩短了客户端的开发时间，通过利

用 Linux 提供的 Socket 与服务器进行通信，将界面的

信息转化成结构体再讲结构体转化成字符串进行一个

网络数据的传输，使用的是TCP的协议方式进行连接，

TCP 作为面向连接的一种协议对比于 UDP 相对来说

比较连接的可靠。 
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