
 

 

 

本硕一体的计算机网络虚拟教研室建设探索＊
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摘  要  以计算机科学与技术国家一流专业和软件理论四川省重点学科为依托，以《计算机网络》省级一流课程和《高

级计算机网络》校级研究生示范课程为基础，以计算机网络校级教学团队为核心，以“建立完备教学体系，实现体系

化、协作化教学研究，构建多层次梯级完善的本硕一体化教学团队”为目标，西华大学积极开展计算机网络课程虚拟

教研室的建设探索，通过协同共建优质共享教学资源库，打造虚拟仿真精品实验项目，强化校企合作与产教融合，实

施课程质量文化建设，增强教师将现代信息技术与教育教学深度融合的能力，打造教师教学发展共同体，实现教师教

学理念和教学能力的不断提升，为推进重点学科、重点课程、一流本科专业建设和一流课程建设提供强有力的支撑和

组织保证。 
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Abstract—Based on the national first-class major in computer science and technology and the key disciplines of software 

theory in Sichuan Province, with the provincial-level first-class course "Computer Network" and the school-level 

graduate demonstration course "Advanced Computer Network" as the foundation, with the school-level teaching team 

of computer network as the core, and with the goal of "establishing a complete teaching system, achieving systematic and 

collaborative teaching research, and constructing a multi-level and hierarchical integrated undergraduate and master's 

teaching team", Xihua University has actively carried out the exploration of the construction of the virtual teaching and 

research office of computer network courses. Through the collaborative construction of a high-quality shared teaching 

resource database, it has created a high-quality virtual simulation experiment project, strengthened school enterprise 

cooperation and integration of production and teaching, implemented the construction of curriculum quality culture, 

enhanced teachers' ability to deeply integrate modern information technology with education and teaching, built a 

community of teachers' teaching development, and achieved the continuous improvement of teachers' teaching 

philosophy and teaching ability, to provide strong support and organizational guarantee for promoting the construction 

of key disciplines, key courses, first-class undergraduate majors, and first-class courses.. 

Keywords—computer network, Virtual Teaching and Research Room, Teaching team, Virtual simulation, Graduate 
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1  引  言 

随着移动互联网的普及和线上线下深度融合教学

模式的出现，特别受疫情影响，基于网络的教研活动

日益增加，以现代信息技术为依托，类型多样、动态

开放的虚拟教研室迅速发展壮大，成为“智能+”时代

基层教学团体的新型组织形式和运行模式
[1-5]

。在国家

政策方面，教育部先后发布《教育部应对新型冠状病

毒感染肺炎疫情工作领导小组办公室关于在疫情防控

期间做好普通高等学校在线教学组织与管理工作的指

导意见》《教育部高等教育司关于开展虚拟教研室试点

建设工作的通知》，确定了首批 439个国家虚拟教研室

建设试点名单
[2]
，明确提出了虚拟教研室的建设目标

和工作方向，把虚拟教研室的建设推向了新的高度，

成为教育信息化引领教育现代化的重要手段。 

西华大学面向计算机研究生开设了《高级计算机

网络》，在本科《计算机网络课程》的基础上，以无线

网络、对等网络、复杂网络、社会网络、TCP/IP 协议

分析等为课程主要内容，充分融合团队教师的科研成

果及方向，以案例式教学和实践教学为特色，旨在进
＊基金资助：本文得到西华大学研究生示范课程 SFKC201605、
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一步培养研究生从理论层面、应用层面和实践层面更

好地掌握计算机网络协议分析、网络构建及仿真的操

作与使用方法。学校以计算机网络虚拟教研室为载体，

加强课程融合，促进本硕一体化的课程体系建设，充

分发挥教师、研究生、本科生三种角色在课程中的作

用，达到了良好的效果。 

2  计算机网络虚拟教研室 

2．1  教研室简介 

西华大学“计算机网络虚拟教研室”（Computer 

Network Virtual Teaching and Research Section，

下文简称“CNV 教研室”）是一个跨系跨部门的虚拟教

研室，属于课程(群)教学类虚拟教研室。成员来自计

算机与软件工程学院的计算机系、软件工程系、物联

网工程系、网络空间安全系，以及教务处、科技处等

职能部门，教学组织跨越校本部和宜宾两个校区。CNV

教研室源于 2007 年建立的西华大学计算机网络课程

教学团队，时为计算机网络校级重点课程教学组，2017

年成为西华大学校级教学团队。2017 年《高级计算机

网络》成为校级研究生示范课，2021 年《计算机网络》

成为省级一流本科课程。 

目前，计算机网络虚拟教研室负责全校本科生、

研究生、国际生的计算机网络、高级计算机网络、网

络攻击与防御、网络协议分析、网络编程技术、路由

与广域网接入等 10 余门本硕课程的教学组织与研讨。

CNV 教研室坚持立德树人根本任务，落实课程思政，已

汇聚了省级一流课程负责人、全国高校支部书记双带

头人等多名教学名师。 

 

图 1  CNV教研室教学课程群 

CNV 教研室采用线上为主，线上线下相结合的日

常运行模式。线上运行主要依托于在钉钉平台上建立

的“西华大学计算机网络虚拟教研室”，在线上平台上

开展教学内容、教学方法、教学手段、教学评价等方

面的研究探索。如面向 OBE 的理念开展教学大纲修订

修订、以课程思政为载体开展案例征集和教学设计研

讨、以智慧教育教学为手段的现代教育技术运用、面

向新实验环境的实验教学项目开发、以 PacketTracer

为平台的虚拟仿真试验教学项目设计、以学生为中心

的教学设计方法与运用等教学研究活动。同时，凭借

本地化的团队人员优势，CNV 每年也会组织 2-3 次的

线下示范课、工作总结等专题活动，促进教研室教学

研究与教学发展，提升课程内涵，为计算机科学与技

术、软件工程、信息安全三个一流专业的专业建设和

内涵式高质量人才培养做好服务。 

2．2  本硕一体化培养模式 

CNV 教研室负责的教课程覆盖了本科和研究生两

个教育阶段，促进两阶段的融合是教研室所拥有的独

特优势和面临的挑战，是教研室特色化发展的重要途

径
[6-11]

。目前主要开展的工作有： 

（1）学生团队一体化。选拔优秀的研究生作为助

教，吸引对计算机网络怀有深厚兴趣的优秀硕士研究

生和本科生进入团队，建立指导教师、硕士研究生、

本科生层次化的团队，通过老带新、传帮带、研究生

助教等方式，开展网络相关的技术竞赛（CTF）、学科

竞赛、创新创业活动及其它实践活动。 

（2）资源一体化。通过本硕相关课程资源的融合

和转化，不断丰富课程资源。如把研究生课程《高级

计算机网络》实验项目“并发网络服务器”进行改造，

移植到本科教学；把本科《计算机网络》“网络规划”

进行升级，转换为研究生课程实验项目；如建立统一

的课程思政案例库，实现案例共享。同时通过人才培

养方案对接，科学规划课程体系，推进计算机网络相

关课程一体化建设。 

（3）师资一体化。CNV 教研室本身由研究生导师、研

究生和本科生网络相关课程任课教师等涉及人才培养

多个过程和阶段的教师组成，通过课程团队自身的建

设，以及共同开展混合式课堂改革、课程思政建设、

课程建设、教材建设、虚拟仿真和实验教学建设等系

列教研活动，相互借鉴，不断强化师资建设，巩固本

硕一体化培养的师资基础。 

3  CNV 教研室建设路径 

3．1  建设优质教学资源 

CNV 研室不断提高对教学资源的认识和研究，使

用先进的教学方法、手段和教学模式，积极进行相关

的教学资源库建设，利用网络平台实现优质教学资源

共享，已获得良好的教学效果。同时，计算机网络属
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图 2  Apache Log4j2网络安全事件复现虚拟仿真实验 

于实践性很强的课程，为满足不同层次的学生对实践

教学的要求，有必要借助虚拟技术、仿真技术，进行

针对性的实践项目设计，拓展实践教学资源。具体建

设途径有： 

（1） 围绕课程基本建设，通过西华大学课程中

心，开通了“课程建设相关文件”“资源共享”“专题

讲座”“课程案例”“课程思政”等板块，协同共建教

学大纲、知识图谱、教学视频、电子课件等，汇聚了

的课程大纲、教学要求等文件，包括面向教师的课程

培训资料以及相关教师的课程教学案例（如 PPT 案

例、说课视频、课堂教学实录视频）等，丰富了教研

室的活动类型与成果累积。 

（2） 围绕课程实验，强化仿真实践教学资源建

设，设计开发新的实验教学项目。计算机网络是最早

开设仿真实验的课程。早在 2009 年，计算机学院就通

过思科的 Packet Tracer网络仿真软件设计配置了面

向本科、硕士的分层实验项目，制定了专门的实验指

导书。并实现了网络设计、网络配置的无纸化电子考

试。 

（3） 结合虚拟仿真一流课程的建设，在西华大

学虚拟仿真实验教学公共平台上建设了基于 WEB 的虚

拟仿真实验项目，使得学生在校园网内可以随时接入

随时实验，进一步丰富了实践教学资源。学院积极开

展校企合作，利用计算机网络实验室的网络实验平台，

与中网信安、成都网安等公司合作，结合网络硬件环

境，开发虚实结合的实验项目。目前建设有“Apache 

Log4j2 网络安全事件复现虚拟仿真实验”等校级将以

上虚仿项目 3 项，研究生与本科生组成的开发团队直

接参与了虚仿项目的程序开发、脚本设计等工作。 

（4） 拓展线上教学资源，如引入“思科网络技

术学院”的课程作为教学体系的组成部分，为学生提

供提供学习网络技术、安全、物联网等前沿科技的平

台，教授从初级到高级互联网技术技能的全面知识，

帮助学生作好参加行业标准认证的准备，如思科认证

网络支持工程师（CCNA）、思科认证资深网络支持工程

师（CCNP）和 Network+认证。 

3．2  强化产学研合作 

教研室充分利用课程群本身特点，以网络实验室

建设和科研为纽带，与思科、西普阳光等知名企业开

展产学研合作，通过产教融合、科教融合、产学结合，

构建“共建-共探-共享”实践育人模式，将科研成果

和技术转化为教学优势和教学内容，以产业和技术发

展的最新需求推动课程改革，不断强化人才培养的核

心地位。如与思科、西普阳光、锐捷等知名网络企业

分别建立了“信息安全实验平台”、“网络安全技术实

验平台”等联合实验室（平台），共同开展网络教学资

源建设和网络工程人才的培养。近三年申请教育部产

学合作项目 7 项，以企业立项、企业资助的形式，涉

及实践条件建设、教学内容和课程体系改革、师资培

训、定向人才培养等多个类别，实现产学研深度融合，

着力培养适应产业发展需要的应用型、复合型人才。 

3．3  开展学科竞赛 

学科竞赛是检验教学成果、锻炼提高学生创新能

力的重要环节和有力抓手。通过以赛促教、以赛促学、

以赛促创，虚拟教研室不断促进课堂教学方法和教学

内容的改革与创新，提升课堂育人效果。 

坚持教赛创相结合，鼓励学生依托竞赛提升综合

素质和技能，实现知识的再转化是虚拟教研室“以学

生为中心、以产出为导向”教育理念的重要体现。自

2007 年起，依托网络攻防平台，在任课教师的指导下，

在修读《计算机网络》《高级计算机网络》课程的本科、

硕士学生中成立网络兴趣小组，形成由老师指导、研

究生助教协助、学生自主管理的传帮带模式，锻炼了
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学生的主动自学能力。通过多年建设，网络兴趣小组

已逐步形成网络应用技术、网络信息安全两个方向的

技术梯队，学生的实践能力得到极大地提升，他们积

极参加 CTF 技术竞技和网络相关的学科竞赛，在不断

解决实际问题能力的同时，提升了学习兴趣，培养了

团队协作能力、组织能力等综合能力。近年来，学生

在全国大学生信息安全竞赛、全国网络技术挑战赛、

中国大学生计算机设计大赛、四川省大学生信息安全

技术大赛等全国和区域重要赛事中屡获佳绩。 

3．4  融入课程思政 

CNV 教研室本身包含了具有丰富党务经验、具有

一定思想理论水平的优秀教师、优秀党务工作者和专

职辅导员，通过集体教研活动以及案例分享、党课分

享、示范课等形式，不断促进课程思政中课程与思政

元素的有机融合，充分发挥网络课程育人作用。多年

来的运行模式，形成了四步循环式课程思政方法：一

是根据网络课程的课程目标，结合工程伦理、工程道

德、网络安全、法律法规、国家发展等思政基本元素

确定教学情感价值目标；二是结合网络课程知识发掘

其蕴含的育人元素以及关键词；三是确定育人元素与

网络课程知识点的融入方式；四是通过专题或者典型

案例的设计，不断强化其课程育人效果，同时重新检

视其与课程目标的契合度，持续改进。 

 

图 3  融合课程思政的计算机网络统课程教育体系 

如在《高级计算机网络》课程设置移动通信发展

专题，介绍近 10 年来我国在移动通信领域发生的伟大

变革及伴随着移动互联诞生的知名公司，树立学生的

时代自豪感，同时结合中央“把科技自立自强作为国

家发展战略支撑”激发学生的使命感以及责任担当；

在复杂网络专题，介绍舆情及新媒体传播的网络动力

学特征，结合热点事件探索关键节点在网络传播中的

主导作用，通过身边人身边事，展示西华大学智能信

息处理团队在舆情信息处理方面的科研成果的同时，

用信息传播图直观展现舆情传播路径，用数据说明意

识形态宣传主阵地的重要作用，用科学家精神涵养家

国情怀，激发青年大学生科技报国的时代精神。 

4  结束语 

虚拟教研室的出现对于新型基层教学组织的创新

探索具有重要意义，依托《计算机网络》省级一流本

科课程和《高级计算机网络》西华大学研究生重点课

程，以计算机科学与技术国家一流本科专业建设和计

算机科学与技术学科点建设为契机，在智慧教育和教

育信息化的新形势下，西华大学通过从计算机网络校

级课程教学团队到计算机网络虚拟教研室的升级，创

新教研形态、加强教学研究、共建优质资源、开展教

师培训，不断总结经验、提升和改进虚拟教研室的功

能、机制，以网络课程群建设推进专业内涵建设，打

造教师教学发展共同体和质量文化，为一流本科建设

提供强有力的支撑。 

CNV 教研室建立以来，通过持续有效的教研活动，

课程建设水平和教师教学能力都得到进一步提升，相

关成果显著。获得西华大学教学成果奖 3 项，中国成

都国际软件设计与应用大赛优才育才擂台赛三等奖 1

项。获批四川省省级一流本科课程 2 门，西华大学研

究生教学示范课程 2门，校级课程思政示范课程1门，

校级虚拟仿真实验教学项目 1 项，建设省级在线开放

课程 1 门，借助思科网院、超星学习通、中国大学 MOOC

等平台，积极开展混合式课程教学改革。教师在西华

大学教师教学创新大赛、西华大学优秀教学奖等教学

竞赛中获奖。教师主持省级教改项目 1 项，校级教改

项目 3 项，立项教育部产学协同育人项目 7 项，发表

相关教改论文 5 篇，形成了良好的教学改革氛围；教

师指导学生获得省级大学生创新创业项目、西华大学

研究生创新基金项目、西华杯大学生课外科技创新项

目等创新创业项目立项，指导学生参加 CTF、网络安全

类学科竞赛、程序设计类大赛等学科竞赛获奖 20 余

项。 

面对数字化教育的新趋势，尽管 CNV 教研室通过

线上线下相结合的模式进行了虚拟教研室建设的有益

探索，但教研室目前还存在三个方面的问题，一是规

模和组织局限于西华大学，尚未形成跨校的教研组织；

二是信息化手段还有待加强，平台工具融合课程建设

不足，精品数字资源较为匮乏；三是计算机网络本硕

课程体系的整合和融合尚需进一步加强，如何对接本

科与研究生两个阶段的人才培养过程，建立持续递进

式网络课程育人体系，是下一步值得探索的方向。 
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