
 

 

Socket 编程实践在计算机网络 

探究式课程教学中的应用* 

毕宿志    林晓辉    侯华炜    苏恭超    顾一帆    全智 

深圳大学电子与信息工程学院，深圳 518060                                        

摘  要  在高校课堂运用探究式教学方法来提升学生自主学习能力、培养创新型人才是近年来一个备受关注的课题。

本文提出在计算机网络探究式教学过程中融入网络 Socket编程实践环节，针对 Socket 编程层次抽象化的特点设计了

三个典型的 Socket编程实验，并进一步提出了基于 Socket 编程的探究式教学拓展设计思路。经课堂教学实践，所提

方法有助于提升计算机网络探究式课程教学效果，加深学生对于计算机网络层次化知识体系的理解，提升对具体工程

问题自主分析和解决的能力。 
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Abstract—The use of exploratory teaching methods in university education to improve students' learning ability and 

creativity is a topic that has attracted heated attention in recent years. This paper proposes to integrate network Socket 

programming into exploratory teaching of computer network, designs three Socket programming experiments according 

to the characteristics of Socket programming, and further proposes advanced design methods for extending Socket 

programming in the process of exploratory teaching. The proposed method can improve the effect of computer network 

exploratory teaching, deepen students' understanding of the layered structure of computer network, and improve the 

ability to independently analyze and solve specific engineering problems. 
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1  引  言 

《计算机网络》是电子信息、通信、计算机类学

科共通的专业基础课程，课程内容面向下一代 6G蜂窝

网、物联网、卫星网、移动互联网等国民经济重大需

求中的关键网络技术，涉及到网际互联原理、通信协

议架构、网络性能分析等基础知识能力的培养。计算

机网络的核心知识体系是 TCP/IP 通信协议的分层结

构，通过将网络功能抽象为由上至下的应用层、传输

层、网络层、数据链路层和物理层的层次化服务模型，

上下层之间通过特定接口提供/接受服务，各自保持一

定的独立性，有利于全局通信问题的简化、支持计算

机网络软硬件技术的持续演进和发展
[1]
。计算机网络

课程的讲解一般也遵循分层结构的思路，按照从下至

上或相反的层次顺序逐层讲解。分层讲解模式对于初

始接触网络协议架构的学生而言是最自然易懂的方法，

然而由于各层内部知识繁复，导致课程教学内容往往

“广”而“不深”，容易造成知识的快速遗忘。此外复

杂的课程内容也导致教学注重定性原理讲解而忽略定

量性能分析，学生缺乏协议性能分析能力的训练。在

课程中学生大部分时间处于被动接受课程讲解的状态，

缺乏对具体工程问题的判断和探索。 

为了提升学生自主学习能力、培养创新型人才，

近年来在高校课堂运用探究式教学方法成为一个备受

关注的话题
[2][3][4]

。具体而言，探究式教学以学生为中

心设置理论讲解、课程实验、文献查阅和项目实践等

教学环节，不以传统意义上通过课堂讲授快速获取知

识为目的，而是强调学习的自主性，注重培养个人在

课题探究的过程中发现、分析、解释和解决问题的能

力
[3]
。在多种探究式教学环节设置中，课程实验的设置
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至关重要，对于计算机网络这样一个面向工程应用的

课程更是必不可缺。然而当前计算机网络实验往往更

注重网络设备的硬件配置，实验过程较为程序化，对

于计算机网络的层次化结构和服务模型这一关键知识

点的覆盖较少
[5][6]

。学生在实验中难以发挥创新设计能

力，无法匹配探究式教学对学生自主学习过程的基础

要求。 

对此，本文提出在计算机网络探究式教学过程中

融入网络 Socket 编程环节
[7]
。Socket 翻译为套接字，

是应用层与 TCP/IP 协议族通信的中间软件抽象层，是

应用程序操作网络协议栈的接口，反应了应用程序的

数据进出过程。通过利用 Socket 编程层次抽象化的特

点可以帮助学生理解计算机网络服务器、网络设备和

终端之间的交互过程，分析各种不同应用程序的网络

通信特点，掌握因特网层次化服务模型的技术内涵。

在学生具备 Socket 编程基础上，进一步布置更为具体

化的网络通信课题研究，让学生可以运用所掌握的编

程技巧解决具体工程问题，自主观察分析实际网络性

能并优化方案，达到探究式教学的目的。以此为课程

目标，几个基础 Socket 编程实验教学内容的设置尤为

重要，本文将以下进行详解。 

2  计算机网络 Socket 编程简介 

Socket 上联应用进程、下联网络协议栈，是应用

层进程利用 TCP/IP 网络协议交换数据的接口。在

TCP/IP 协议栈中，针对应用程序的服务可靠性需求，

一般分为 TCP Socket 和 UDP Socket，分别对应面向

连接的 TCP 数据流服务和无连接的 UDP 数据报服务。

本文 Socket 编程实验课程内容设计基于 Python 编程

语言，是目前数据挖掘、算法推荐、控制脚本和人工

智能等领域最热门的语言之一。 

服务器端 客户端

socket() socket()

bind()

listen()

accept()

send()

close close

recv()

connect()

send() recv()
数据交互

创建Scoket对象

绑定IP和端口

监听客户端请求

与客户端建立连接

创建Scoket对象

连接服务器端

数据交互
有发就有收

数据交互
有发就有收

关闭连接 关闭连接
 

图 1  Socket通信逻辑图 

相比于使用各种成熟的仿真软件，如 eNSP
[8]
、

OPNET
[9]
等，使用 Python 编程的实验更加接近于网络

编程原理的底层逻辑，能更好的提升学生对于计算机

网络各层次结构的核心算法和逻辑的理解和掌握。另

外，Python 语言具有极高的自由度，本文设计的实验

除了规定的要求内容之外还指明了技术拓展方向，学

生使用基于 Python 的 Socket 编程有助于提升他们的

自主探索学习能力。 

基于 Python 的 Socket 编程允许使用者通过创建

Python 脚本的方式来实现服务器端（Server）和客户

端（Client）之间的通信。通信逻辑图如图 1 所示。

在 Python 中可以通过导入 socket 包，然后使用

socket.socket()的方法创建 socket 对象。下面以一

段 Python 代码展示了创建基于 TCP 协议的 Socket。

该代码主要实现的功能是客户端将用户输入的一串小

写字母上传到服务器端；服务器端会将上传的小写字

母全部转换为大写字母，并返回给客户端；客户端再

将服务器发回来的信息在本地输出打印。 

· 客户端代码 

import socket 
# 初始化服务器地址和端口号 
serverName, serverPort = '127.0.0.1', 12000  
# 创建 Socket 并连接服务器 
clientSocket=socket.socket( 

socket.AF_INET,socket.SOCK_STREAM) 
clientSocket.connect((serverName,serverPort))  
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# 用户输入一串小写字母 
sentence = input('Input lowercase sentence:')  
# 将用户输入的内容编码为比特流发送至服务器 
clientSocket.send(sentence.encode())  
# 接收服务器返回的内容 
modifiedSentence = clientSocket.recv(1024)  
# 将接收的比特流解码为字符串并输出 
print('From Server:', modifiedSentence.decode()) 
clientSocket.close() 

· 服务器端代码 

import socket 
# 初始化端口号 
serverPort = 12000 
# 创建 TCP Socket 
serverSocket = socket.socket( 

socket.AF_INET,socket.SOCK_STREAM)   
# 绑定端口号 
serverSocket.bind(('', serverPort)) 
# 开始监听 
serverSocket.listen(1) 
print('The server is ready to receive') 
while True: 
    # 建立连接 

connectionSocket, addr = 
serverSocket.accept() 

# 接收客户端的数据 
sentence = 

connectionSocket.recv(1024).decode() 
# 将接收到的字符串转换为大写 
capitalizedSentence = sentence.upper() 
connectionSocket.send( 

capitalizedSentence.encode()) 
    # 将字符串编码并发送回客户端 
    connectionSocket.close() 

# 关闭 Socket 
clientSocket.close() 

3  编程实践教学内容设计 

本文根据计算机网络的分层结构以及实验的编程

难度梯度，依次设计了三个实验，分别是：应用层的

Web 服务器搭建实验；传输层的 ARQ 重传协议；网络

层的距离向量算法。三个实验均要求使用 Python编程

语言和基于 Python 的 Socket 编程来完成，对于初接

触 Python 编程的学生，需要结合设置 Python 基础编

程能力教学课时。 

 

Web服务器 浏览器

创建监听socket 发送连接请求

收到请求，创建
连接socket

发送文件请求
HTTP报文

解析HTTP报文
查询文件系统

返回请求文件的
HTTP报文或错误

响应报文

显示收到的
HTTP报文

关闭连接socket

 

图 2  Web服务器通信逻辑图 

 

3．1  摘搭建简易 Web服务器 

本文根据计算机网络的分层结构以及实验的编程

难度梯度，依次设计了三个实验，分别是：应用层的

Web 服务器搭建实验；传输层的 ARQ 重传协议；网络

层的距离向量算法。三个实验均要求使用 Python编程

语言和基于 Python 的 Socket 编程来完成，对于初接

触 Python 编程的学生，需要结合设置 Python 基础编

程能力教学课时。 

本实验将基于 Python 的 Socket 编程实现基本的

Web 服务器功能，帮助学生理解 HTTP 报文的结构和

HTML 网页文件的组成。要求自主探索 Python 语言中

Socket工具包里面丰富的函数和功能，加深 Python对

于 HTTP 报文中字符串的处理功能。具体而言，实验要

求 Web 服务器实现以下功能： 

(1) 当有浏览器连接时创建一个 Socket 连接； 

(2) 使用创建的连接接收 HTTP 请求； 

(3) 解析请求从而确定客户端请求的文件； 

(4) 从服务器端的文件系统获得该文件； 

(5) 创建一个由请求的文件组成的 HTTP 响应报

文； 

(6) 经 TCP 连接向浏览器发送报文； 
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(7)  如果被请求一个不存在的文件，应当返回

“404 Not Found”的响应。 

该实验的通信逻辑图如图 2 所示。 

部分核心代码如下： 

# 与浏览器建立 socket连接 
connectionSocket, addr = serverSocket.accept() 
message = connectionSocket.recv(2048) 
  filename = message.split()[1].decode() 
if filename == "/": 

filename = "index.html"  
else: 

filename = filename[1:] 
# 解析浏览器报文，获得请求文本 

  print("filename: {}".format(filename))      
  try: 
      with open(filename, "r") as f: 
          outputdata = f.read() 
      response = ("HTTP/1.1 200 OK\n" 
                    "Server: Python 3.7.2\n" 
                    "Content-Type: text/html; 

charset=utf-8\r\n\n") 
      # 发送 HTTP报头和文件内容 

connectionSocket.send(response.encode()) 
      for i in range(0, len(outputdata)): 

connectionSocket.send( 
outputdata[i].encode())   

      connectionSocket.send("\r\n".encode()) 
      connectionSocket.close() 
except FileNotFoundError: 
    # 发送错误响应报文 

      response = ("HTTP/1.1 404 Not Found\n" 
                    "Server: Python 3.7.2\n" 
                    "Content-Type: text/html; 

charset=utf-8\r\n\n") 
     connectionSocket.sendall(response.encode())   
      connectionSocket.close() 

访问存在的文件和不存在的文件的实验结果预览

如下图 3。 

 

 

图 3  服务器响应结果。上：浏览器接收到请求文件； 

下：所请求文件不存在 

3．2  自动重传请求协议(ARQ) 

本实验基于Python的Socket编程实现传输层的基

本停等传输协议（ARQ）
[1]
。实现的过程中，不仅需要

考虑不同的丢包情况（发送分组丢失还是确认帧丢失），

还需要思考如何用编程实现手动设置的丢包机制。在

技术拓展方面，可鼓励动手能力较强的学生尝试实现

更高级的回退N步协议或者选择重传协议。实验内容上，

学生需要编写一个服务器端和一个客户端的Python脚

本，具体可以使用基于UDP或者TCP协议的Socket实现，

具体要求如下： 

(1) 客户端给服务器端发送一个数据包，并接收

来自服务器端返回的确认帧，如果在规定的时间内没

收到确认帧，客户端应该再次发送该数据包； 

(2) 服务器端需要接收客户端的数据包，然后给

客户端返回确认帧； 

(3) 因现实的网络通信中，丢包率发生概率较低，

所以需要手动设计一个虚拟的丢包机制，模仿实际网

络中的丢包事件触发重传； 

(4) 发包的数量可以自由定义； 

(5) 在所有的数据包发送完毕后，客户端需要计

算丢包率和总耗时。 

该实验的通信逻辑图如图4所示。 

 

服务器端 客户端

创建监听socket 发起连接请求

收到请求，创建
连接socket

发送分组1

接收分组1
发送确认帧1

所有分组发送完
毕，关闭连接

收到确认帧1
发送分组2

分组2丢失
检测到超时
重发分组2

接收分组2
发送确认帧2

收到确认帧2
发送分组3

接收分组3
发送确认帧3

确认帧3丢失
检测到超时
重发分组3

接收分组3
发送确认帧3

收到确认帧3
发送分组4

....

 

图 4  停等协议通信逻辑图，图中包含了分组丢失或者确认

帧丢失的情况 

由于版面受限，本文仅仅展示服务器部分的核心

代码，其中涉及到手动设置10%丢包率的操作方法，模

拟网络中的实际丢包场景。 
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import socket 
import random 
# 初始化地址和端口号 
host, port = '', 10086 
# 手动设置 10%的丢包率 
rate = 10  
server_socket = socket.socket( 

socket.AF_INET, socket.SOCK_STREAM) 
# 创建 socket，绑定地址和端口号 
server_socket.bind((host, port)) 
# 开始监听 
server_socket.listen(1)  
while True: 
    # 开始监听 

connectSocket, addr = server_socket.accept() 
    while True: 
        # 接收数据包 

message = connectSocket.recv(1024) 
        if message != b'': 
            packet = 'receive the ' + 

message.decode()[-1] + ' packet' 
            rand = random.randint(1, 100) 
            if rand >= rate: 
               # 以预设丢包率返回确认帧 
               
connectSocket.sendall(packet.encode()) 
        else: 
            break 

 

图 5  自动重传请求协议实验结果 

图 5 展示了当手动设置的丢包率为 10%、发送 100

个数据包时，实际发生了 13 次重传的实验结果,其中

统计了丢包率以及通信时延。 

3．3 路由选择算法仿真 

本实验将基于Python编程实现开放式最短路径优

先路由选择算法（OSPF）
[1]
，要求学生掌握全局链路状

态信息的交互获取方法，并对全局拓扑结构实现

Dijkstra算法计算到网络其他节点的最小链路开销和

最短路径。虽然本实验仅需要网络层的数据报交换不

涉及到传输层Socket功能，但同样可以通过模拟网络

节点间的交互过程，帮助学生理解和分析网络层路由

表生成机制。在技术拓展方面，鼓励同学自主设计更

加复杂的网络拓扑结构，或尝试实现其他路由选择算

法。 

如图6所示，实验中将给定网络拓扑图，其中每一

个节点可以理解为一个子网，节点之间的路径消耗表

示通信的开销（比如时延），要找到任意点到其他所

有点的最小开销路径。实验具体要求如下： 

(1) 所有通信节点生成本地链路状态数据报

（LSP），通过洪泛法向其他网络节点广播自己本地的

LSP； 

(2) 经过多次迭代，所有节点汇总收集到的LSP，

整合得到完整的全局网络拓扑图信息； 

(3) 根据全局网络拓扑信息，输出某个指定节点

到其它节点的最佳路径以及最小开销； 

(4) 遍历任意节点到其他所有节点的最佳路径以

及最小开销。 
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图 7  各节点间的最短距离和路径结果 图 6  网络拓扑结构示意图 

 

 

以图6中的拓扑结构为例，所有6个节点的最短路 径计算结果如图7所示，受篇幅限制具体的Python代码
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不在本文展示。 

4  基于 Socket 编程的探究式教学拓展 

本文根据计算机网络的分层结构以及实验的编程

难度梯度，依次设计了三个实验，分别是：应用层的

Web 服务器搭建实验；传输层的 ARQ 重传协议；网络

层的距离向量算法。三个实验均要求使用 Python编程

语言和基于 Python 的 Socket 编程来完成，对于初接

触 Python 编程的学生，需要结合设置 Python 基础编

程能力教学课时。 

通过以上 3 个实验可以让学生理解应用层、传输

层和网络层的典型应用运行流程和基础原理，并初步

掌握网络性能指标分析的能力。在此基础上，可以引

导学生去通过 Socket 编程简化实现更前沿的网络应

用功能，比如 DNS（域名解析系统）、P2P、CDS（内容

分发网络）等，编程实现传输层更复杂的控制原理，

如拥塞控制、流量控制等，或者仿真网络层更复杂的

路由寻址方法，如多播路由算法等，注重其中的节点

交互过程和网络性能分析。 

除了课本上已有的一些典型应用，还可以通过布

置学生查阅近年计算机网络领域科技论文，编程实现

尚未形成标准的通信协议，分析网络性能提升和额外

系统开销，并鼓励对方法进行自主改进，达到发现问

题、分析问题和解决问题的探究式学习目的。以建立

和优化网络缓存服务器应用为例，可以基于 Socket 编

程实践如下设置探究式教学环节： 

（1）布置分组专题学习环节，让小组内的学生熟

悉计算机网络缓存的基本运行机制，掌握计算机网络

缓存部署对降低通信时延性能的定量分析方法； 

（2） 组织调研近年来最新的网络缓存技术，关

注网络缓存技术在移动互联网、蜂窝通信网络、内容

分发网络、流媒体传输、边缘计算等前沿网络架构和

应用上的研究进展
[8]
，总结分析网络缓存技术的发展

趋势； 

（3） 学生选取其中一个最近的研究工作，比如

面向流媒体传输的蜂窝网络缓存部署课题
[9]
，建模小

型网络中的流媒体数据文件的流行度、无线网络误码

率、无线用户需求等参数，尝试理论分析现有缓存策

略下系统的平均通信时延等性能指标； 

（4） 基于 Socket 编程，仿真复现网络中用户与

基站的数据交互过程，观察在网络缓存帮助下的系统

通信时延提升，对比分析和观测数据，并尝试优化缓

存部署策略，提升网络性能； 

（5） 由学生针对研究课题进行分组课堂汇报，

一部分介绍计算机网络缓存技术的前沿发展，另一方

面展示针对专门课题研究下基于 Socket 编程得到的

数值分析结果，总结研究所得。 

以上教学进程可以以学生分组的形式组织开展，

在教学过程中，教师需要定期关注学生进展，指导学

生文献阅读和初步的问题建模分析，鼓励小组讨论，

并引导学生关注课题的核心问题，根据学生的能力及

时调整目标。通过抽象化的 Socket 编程实践，可以帮

助学生理解网络通信协议的设计核心理念，探究科研

课题中的工作难点和解决方法，培养学生自主探究和

分析动手能力, 提升计算机网络探究式课程教学效果。 

以上教学方法于 2021-2022 学年在深圳大学“电

子信息拔尖创新实验班”的《计算机网络》双语课程

进行实施。在第 2 章节所设置的三个教学实验的基础

上，由教师辅助划定范围、学生自主分组选题的形式，

设立专题研究课题 15 项，课题名称包括“Caching 

strategies in computer networks” , “ Video 

streaming optimization through SDN”等。引导学

生对重点论文中所提出的前沿通信网络技术（比如内

容驱动网络缓存、协作式数据流转发等）进行深入理

解，与课本知识相结合分析性能提升的主要技术因素，

并指导学生基于 Socket 编程对核心算法进行抽象简

化和编程实现。在课题研究过程中学生展示出了很强

的主动探索意识，与教师和助教频繁就网络技术和编

程实践问题进行咨询讨论。每个小组通过约 6 周的专

题研究，最终通过分组课堂汇报的形式汇报领域前沿

技术概况、发展趋势和数值分析结果。 

大部分课题研究结果达到了预设要求，能够在编

程工具的辅助下自主分析一个细分课题的核心技术要

点，部分学生展示出了对技术改进点和领域技术发展

的深刻见解。经期末问卷调查显示：81.5%的同学经过

课题研究训练初步掌握了总结文献创新点、技术贡献，

判断论文的价值的能力；所有的同学都能够掌握

Socket 编程的服务器-用户基础通信过程，理解因特

网网际互联基本原理和层次化协议栈体系，并应用于

课题研究分析；85.2%的同学表示在基于 Socket 编程

的课题探究中找到了研究的乐趣，有成就感。以上结

果基本验证所实践的方法能够帮助学生加深对理论知

识点的理解，在探究式教学中增强对工程技术问题的

分析和解决能力，并且提升对技术研究工作的热情。 

5  结束语 

针对计算机网络探究式课程教学方法特点，本文

提出了在计算机网络探究式教学过程中融入网络

Socket 编程环节。根据 TCP/IP 层次化架构的跨层交

互特性，本文针对性地设计了应用层、传输层和网络

层的三个 Socket 编程实验，并进一步提出了基于

Socket 编程的探究式教学拓展设计思路。经课堂教学

实践，所提出的方法将有助于提升计算机网络探究式

课程教学效果，加深学生对于计算机网络知识系统的

理解，提升对具体工程问题自主分析和解决的能力。 
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