
 

 

基于 OBE 理念的高校保密专业人才培养探索 

刘玉玲    廖鑫    胡桥    徐旸    秦拯 

湖南大学信息科学与工程学院， 长沙 410082 

摘  要  为了满足国家对安全和保密专业人才的迫切需要，探索基于 OBE理念的适应新形势和新任务下的高校保密专

业人才培养至关重要。本文首先分析了当前高校保密专业人才培养的困境，然后将 OBE 教育理念引入到保密专业人才培

养中，从以学生为中心的四维改革、融合 OBE理念的课程思政建设、完善多方协同育人机制、优化符合 OBE标准的师资

队伍四个方面探索高校保密人才培养的新路径和新方法。经过实践证明，OBE理念引导下的保密人才培养成效显著。 
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Abstract—In order to meet the country's urgent need for security and secrets majors, it is very important to explore secrets 

talents cultivation of colleges based on the OBE concept to adapt to the new situation and new tasks. This manuscript first 

analyzes the dilemma of the current cultivation of secrets talents in universities, and then introduces the OBE education 

concept into the cultivation of secrets talents. From four aspects: student-centered four-dimensional reform, curriculum 

ideological and political construction integrating OBE concept, perfecting multi-party cooperative education mechanism, 

optimizing the teaching staff conforming to OBE standards, this manuscript explores the new path and new method of 

college secrets talent training. The practice has proved that the secrets talent cultivation under the guidance of OBE 

concept has achieved remarkable results. 
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1  前 言 

保密管理（技术）专业是培养保密人才的新兴专

业，已有部分高校在人才培养与学科建设方面进行了

积极的探索。湖南大学国家保密学院于2011年正式挂

牌成立，是全国第八所由国家保密局与高校共建的国

家保密学院，也是我国中部地区的首家国家保密学院。

湖南大学于2011年开设了信息安全（保密管理）本科

专业，后来于2019年经教育部批准为信息安全（保密

技术）专业。 

成果导向教育（Outcome-based education，OBE）

理念是由美国教育家William G.Spady等人提出
[1]
，其

核心是强调以“学生为中心”，以成果、目标或需求

为导向。该理念已被广泛应用于各个大学的各种专业

课程的教学设计与实践中，如北京邮电大学的杨娟等

人将OBE理念引入离散数学课程
[2]
。同时，该理念被本

科工程教育国际互认协议—《华盛顿协议》

（Washington Accord）全面接受
[3]
。因此，我们有必

 

要以OBE理念引导信息安全（保密技术）专业的建设改

革，加速推进保密人才培养的探索。 

2  基于OBE理念确立保密技术专业人才

培养目标 

随着互联网、大数据、云计算、人工智能、区块

链等高新技术的迅猛发展和广泛应用，我国已开启全

面数字化转型时代，保密与信息安全问题在国家安全

和经济建设中扮演着越来越重要的角色
[4]
。同时，世界

正经历着百年未有之大变局，国内与国际环境复杂多

变，保密形势日趋严峻，保密工作面临着前所未有的

新形势与大挑战
[5]
。为了满足国家保密事业对保密专

业人才的迫切需求，中央保密办、国家保密局从2008

年起启动实施了保密专业人才教育战略，在全国六大

区部署保密学历教育平台—保密学院的建设
[6]
。目前

全国已经建成13所保密学院“11+1+1”布局。秉承国

家和行业需要什么样的保密人才，我们就培养什么样

＊基金项目： 湖南大学“保密技术基础”教改项目 
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的保密人才的宗旨，我们亟需培养一批德智体全面发

展，政治可靠，掌握自然科学和人文社会科学基础知

识，系统掌握保密技术与保密管理的基础理论与方法，

具备研发与应用保密管理专业技能的能力，能运用保

密技术和保密管理的理论与技术的专业知识与工具，

能胜任政府部门、企事业单位的保密管理法律与组织、

保密管理、保密管理系统设计与开发的高级复合型保

密管理（技术）专业人才，才能为新形势下的保密工

作提供保障，全面提升管密治密能力和质量
[7]
。 

3  保密技术专业人才培养现状 

随着国产化替代工程的启动，市场容量数万亿，

国家保密行政管理部门、国家行政机关、军工企事业

单位、大中型企业等对保密人才的需求不断增加，因

此保密人才的培养越来越受到社会的重视。据统计，

我国保密人才缺口逐年增大，相关行业迫切需要保密

专业人才的加入。与迫切的保密人才岗位需求形成强

烈反差的是，目前我国开设保密技术专业的院校较少，

而且开设时间不长，更因为保密专业的特殊性，社会

上普遍对该专业的认识不够导致学生人数偏少
[8]
。 

根据湖南大学国家保密学院近五年保密专业本科

毕业生就业数据调查统计，选择继续深造从事信息安

全保密技术科学研究的学生约占25%，选择在政府部门

与企事业单位从事安全保密技术管理岗位的学生不到

25%，超过50%的学生选择前往IT企业从事软件开发与

测试工作。由此可见，学生的就业目标与实际需求并

不匹配，这可能与我们信息安全（保密技术）专业的

课程体系涵盖了计算机科学与技术、网络空间安全、

保密管理与技术等多学科，在人才培养过程中没有突

出保密特色所致。 

通过调研保密行政管理部门的人才专业构成与分

布，目前在岗的保密专业人才多以行政管理和计算机

通信专业人才所占比重较大，保密管理和保密技术专

业的高层次专业人才十分缺乏。同时，其他国家行政

机关和军工企事业单位中专职从事保密管理工作的人

员更少，有很大一部分在岗人员属于兼职从事保密管

理工作。虽然高层次的专职从事保密管理工作的通才

很重要，但在当前国际保密新形势下，面对西方处处

觊觎我国国家秘密的现状，我们更需要具有很强的专

业实践能力，同时掌握了密码学、编译与反编译编程

等相关知识的保密技术专才。但是从我们调研的几所

国内外著名高校（北京交通大学、复旦大学、天津大

学、中国海洋大学、中山大学、RASMUSSEN University、

LEWIS UNIVERSITY、American Military University、

OLD DOMINION UNIVERSITY、 THE UNIVERSITY OF 

ALABAMA）的与保密相关的几个专业的学分与学时情况

看，课程设置中实践课的比例不大，距离从事保密技

术专才的实践能力要求还较远。同时，虽然有部分学

校会组织保密专业学生前往保密行政管理和保密行业

的相关企业进行实习，但由于非涉密人员身份，很难

接触到核心的保密技术工作。因此，目前信息安全（保

密技术）专业学生的综合实践应用能力仍然难以满足

行业需求。 

信息安全（保密技术）专业的师资队伍一般由各

个学院的相关专业教师组成，包括人文学院的人文专

业、理科学院的数学、物理专业，以及信息科学与工

程学院的计算机科学与技术、通信工程、人工智能、

软件工程和信息安全专业等。而真正具备保密相关的

专业背景、从事相关教学研究的专任师资力量不足，

而且师资队伍中在一线实战方面经验有待提高。因此，

需要加大师资培养力度，积极引进兼职教师，建设保

密相关专业“实战型”师资队伍。 

4  基于OBE理念的保密人才培养模式 

为了提升保密人才培养质量，我们引入OBE理念探

索了从国家保密战略需求出发的以学生为中心的四维

改革方式，融合OBE理念开展了课程思政建设，完善了

多方协同育人机制以提升实践育人效果，优化了符合

OBE理念的师资梯队建设等保密人才培养模式，具体如

图 1所示。 

 

图 1  基于 OBE理念的保密人才培养模式 

4.1 面向国家保密战略需求，以学生为中心的

四维改革 

基于OBE理念的保密人才培养需要坚持总体国家

安全观，面向国家保密战略需求，聚焦保密管理或技

术行业发展为导向，以学生的能力培养为中心，从学

科知识体系、人才培养层次、专业建设和教材建设4个

维度进行改革，以实现培养高素质复合型保密人才的

目标，具体如图2所示。 

（1）融合多学科和多专业知识体系 

信息安全（保密技术）的前身是信息安全（保密

管理），是一个与网络空间安全密切相关的管理学门

类下的二级学科，是一个新兴的文、理、工综合交叉
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学科，因此对保密人才的培养需要融合多学科课程，

实现跨学科人才培养模式。首先，湖南大学国家保密

学院挂靠在湖南大学信息科学与工程学院，学院拥有

计算机科学、网络空间安全、软件工程、通信工程、

人工智能等一级学科和一流专业，信息安全（保密技

术）专业学生的开课由学院各个学科和专业的老师承

担，学生有机会接触各个学科和专业的老师，视野更

为开阔。但仅仅掌握各门课程的知识并不能满足课程

要求和达到课程目标，学生需要融会贯通，将各学科

和各专业知识在一个体系中融合。同时，通过让学生

参与不同专业老师的项目组，在完成项目的过程中使

各学科知识融会贯通、相辅相成。 

 

图 2  以学生为中心的四维改革 

（2）构建“三位一体”多层次保密人才培养体系 

通过调研国家保密行政管理部门和涉密企业中从

事保密工作的人员学历发现，保密人才中本科学历占

比最高，硕士和博士占比较少，尤其博士所占比例更

少。因此，我们有必要进一步构建和优化多层次保密

专业人才培养体系，积极探索不同层次和不同偏重方

向的保密人才供给侧改革，建立学士、硕士、博士“三

位一体”的保密人才培养体系，满足不同保密工作岗

位对保密人才的需求。湖南大学于2021年9月获批网络

空间安全一级学科博士点，我们将适当增大网络空间

安全学科中保密技术方向的研究生招生规模，与国家

保密行政管理部门及其他涉密企事业单位对接需求，

贯通本科、硕士及博士各阶段，设立分层次递进的人

才培养体系，为培养高素质保密人才打好基础。 

（3）优化保密技术专业建设 

信息安全（保密技术）专业是培养具备计算机和

网络基础知识，系统掌握保密技术专业知识、理论，

以及开展各类保密技术防护工作的实践技能，了解保

密管理和保密法学相关知识，能够从事保密科学技术

研究、保密产品研发、保密技术教育培训、保密技术

防护等专业工作。同时，保密技术专业学生在学习计

算机和网络方面的基本理论、基本知识的基础上，需

要深入学习保密技术所涉及的各个知识领域，包括通

信安全保密、泄密取证、涉密网络防护、保密检查技

术、涉密场所保密防护、涉密载体及设备保密等。因

此，我们需要结合网络空间安全一级学科的建设，以

综合培养为目标，打造跨多领域课程。同时，保密技

术专业的发展与国家安全和国家保密战略需求是密不

可分的。我们需要积极探索新时代保密技术专业人才

培养，增加本专业的特殊就业渠道，形成定向订单式

输出人才培养模式。 

（4）加强保密专业教材建设 

由于保密管理和保密技术的特殊性，保密相关的

书籍和资料相对匮乏。现有的保密管理和保密技术教

材主要由国家保密行政管理部门组织出版的系列教材，

数量较少，亟需邀请高校教师、行业专家以及企业高

工等人员共同参与教材编写工作，形成更加完备的保

密相关专业的教材体系。在教材建设上，要坚持立德

树人，将思想道德、网络安全法规、国家保密标准等

融入到每一本教材中，将保密意识和职业素养融入到

每一本教材中。保密相关的教材既要坚持国家总体安

全观，面向国家保密战略需求，又要适应当前网络技

术与信息技术等新兴技术的发展需要。同时，考虑到

教材编写和出版需要时间，我们可以先挖掘一批优秀

的网络空间安全教材，用于缓解当前保密技术教材严

重不足的困境。 

4.2  融合 OBE 理念的课程思政建设 

由于信息安全（保密管理/保密技术）专业的特殊

性，保密人才的政治素养要求较高，因此需要以职业

素养为锚点，深度融合OBE理念加强课程思政建设。秉

承着为党和国家培养亟需的保密人才的宗旨，需要坚

持以立德树人为根本。 

保密相关专业课程不仅是传授专业知识的载体，

同时也承担着传授理想信念、家国情怀、社会责任、

法律意识、创新思维、科学素养等重要任务。我们需

要全面覆盖每一门课程，将课程思政建设融入保密管

理和保密技术的每一门专业课课堂，把爱国主义教育、

法律法规普及、职业道德教育、科学创新精神培养等

思政元素与专业课程相融合，不断提升专业课程的思

政育人功能，真正做到细微之处润无声。通过实施“思

政+专业课程”计划，将思想政治教育融入到教学全过

程，培养坚持总体国家安全观、服务国家保密战略需

求的保密人才。 

为了有效地开展课程思政建设，我们从以下五个

方面融合OBE理念予以实施，具体如图 3所示。 

（1）紧抓课堂教学这个核心环节：将习近平新时

代中国特色社会主义思想的核心要义、丰富内涵、实
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践要求等融入到课程中，把鲜活的实例与素材融入到

课堂中，以国家和社会重大问题需求激励创新担当，

以感人事迹引领青春梦想，强化思想引领，切实推动

思政教育入脑入心。 

 

图 3  融合 OBE理念的课程思政建设 

（2）挖掘专业课程思政元素：保密相关专业课程

的每个细节，都可融入对学生的价值引领，注重强化

学生工程伦理教育，培养学生精益求精的大国工匠精

神，激发学生科技报国的家国情怀和使命担当，培养

具有高素质的保密科技人才。 

（3）成立与思政课教师共建的“课程思政”小组：

鼓励专业教师与思政课教学名师在教研活动、教研项

目等方面开展交流合作，以发挥好思政课教学名师的

引领辐射作用。同时，“课程思政”小组需要全方面

积极配合学院“课程思政”团队的“课程思政”教学

改革与实施工作。 

（4）加强教师教育与培训：充分运用专题培训、

教研活动、集体备课、学习交流等手段，强化保密技

术专业课程思政教学改革工作，引导教师树立“课程

思政”的理念，把知识传授、能力培养、思想引领融

入每门专业课程的教学中。 

（5）通过建立学生保密意识教育实训基地，同时

开展师生党支部的联合共建和参观红色基地等主题党

日活动，强化学生理想信念教育。 

4.3 完善多方协同育人机制，大力提升实践育

人效果 

为了培养出满足国家需求、行业需求的从事保密

管理/技术的复合型人才，我们基于OBE教育理念，不

断完善多方协同育人机制，大力提升实践育人效果。

具体措施如图 4所示。 

 

图 4  多方协同育人机制 

（1）深化三方共建，学校与政府协同育人 

湖南大学的信息安全（保密技术）专业隶属于国

家保密学院，是由国家保密局、湖南省国家保密局与

湖南大学三方共建的专业。因此，我们坚持以学生培

养为核心，深化三方共建工作具体化，加强保密科技

能力培养。首先，鼓励国家保密学院的老师们和湖南

省国家保密局一起联合申报国家保密局等国家部门发

布的保密、国防、军工等科研项目；同时，老师们通

过与国家保密局的一线工作人员的深度交流，可以全

面了解当前国家保密战略与国防军工一线的具体需求，

结合需求对保密技术专业课程内容进行优化，能够让

学生们了解国家保密领域当前的迫切需求；而且，我

们也鼓励国家保密学院的学生们积极参与国家重大活

动的网络安全测试等工作。其次，我们与湖南省国家

保密局及保密科技测评中心等省级部门签订战略合作

协议，结合保密一线单位在木马病毒捕捉分析、分级

保护系统测评等实战工作，共同建设保密技术核查取

证实验室、系统测评实验室等，实施基础研究、技术

突破、科研创新、成果转化等。再次，我们可以定期

安排国家保密学院的学生前往湖南省国家保密局和长

沙市国家保密局等单位开展实习实训，让学生们参与

保密技术核查取证分析、分级保护系统测评等实际工

作，这不仅能够提升学生们的实战水平，而且能让学

生们提前感受国家保密工作人员的工作状态，实现科

教融合。 

（2）优化产学研用，学校与企业协同育人 

信息安全（保密管理/保密技术）专业学生毕业后

的就业方向不仅包括各级保密行政管理部门，同时也

包括国家行政机关、企事业单位、国防科技工业和电

子信息产业等部门。因此，我们需要优化产学研用，

实现学校与企业协同育人，提升学生实践能力。一方

面，学校鼓励保密相关专业的老师们积极申报教育部

产学合作协同育人项目，全面推进产教融合；另一方

面，学校积极组织保密相关专业的学生前往安全、保

密行业的龙头企业开展实习实践活动，深化校企联培，

让学生们全面了解企业工作场景和用人需求。同时，

结合湖南省自主可控及信创产业链的快速发展，我们

依托学校提供的基地建设场所，与网络安全产业长沙

园区龙头企业共建实训基地。这些基地以课程服务、

训练营、学科竞赛、师资培养和教学科研建设等为抓

手，通过构建真实产业环境和创新教学模式，着力培

养保密科技自主创新人才。 

4.4  优化符合 OBE标准的师资梯队 

高素质的师资队伍在保密人才培养的过程中起着

至关重要的作用，是培养能够解决复杂工程问题的高

层次复合型保密人才的重要保障。因此，高校应该整

合社会各方力量，优化符合OBE标准的师资梯队，具体

举措如图5所示。 
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图 5  优化符合 OBE标准的师资梯队 

首先，学校加大师资培养力度。一方面需要为教

师们提供多种形式的教学培训机会，具体包括全方位

提升教学能力培训、保密意识及保密技术培训等，鼓

励老师们加强课程思政教育，改进教学模式和教学方

法，跟进了解学生学情，制定能够较为全面的反映学

生学习的过程、态度和效果的统一评价标准等。另一

方面，通过与湖南省国家保密局、长沙市国家保密局

加强沟通，鼓励专任教师到各级保密行政部门挂职、

参与具有保密资质的企业的行业实践交流，提高专任

教师的实践实战能力，加强保密技术“实战型”师资

队伍建设。 

其次，学校积极引进兼职教师。一方面，我们通

过三方共建的方式，可以聘请各级保密行政管理部门

的保密干部担任兼职教师，弥补高校专业教师缺失保

密工作背景的现状。另一方面，我们需要夯实“产学

研用”，重点引进与网络安全、信息安全和保密相关

的企业专家作为兼职教师，引入网络信息安全与保密

技术真实环境、经典案例等内容，将教学设计与行业

实践相结合，组建双师型教师队伍。 

最后，学校不拘一格用人才。十八大以来，习近

平总书记在不同场合不同会议中都多次强调了人才培

养的重要性。由于网络空间安全学科本身的特殊性，

网络安全领域的顶级黑客或者实战能力突出的专业技

术人员，比如各种安全领域的“怪才”“奇才”“鬼

才”一直也是国家保密领域的重点关注对象，因此，

我们应该对此类人才有特殊支持政策，完善人才引进

标准和评价考核机制。 

5  OBE理念引导下保密人才培养成效 

经过近几年的探索，我们目前已经建设了一批较

高质量的信息安全（保密技术）专业课程，形成了较

为完整的保密人才培养体系，为保密行业输送了一批

具有代表性的人才骨干，服务于多项国家重大活动的

网络安全测试，多名学生获得“冬奥卫士”称号。  

（1）以赛促教、以赛促学。我们成功举办教育部

A类赛事—“第十五届全国大学生信息安全竞赛-作品

赛”，并在比赛中获得了2个全国一等奖，1个全国二

等奖和1个全国三等奖。 

（2）加强学生就业指导，学生保研率、就业质量

稳步提升。2022年本科大类招生61人，博士生3人，硕

士生16人。2022年保密专业本科毕业生15人，5人读研

深造，5人签约企事业单位，5人二战考研。  

（3）聚焦本科教学质量提升。我们的教学成果“面

向国家安全战略需求的复合型网络空间安全人才培养

体系研究”获得2022年度湖南省计算机学会优秀高等

教育教学成果一等奖；教学成果“深度伪造视频的威

胁”获2021年湖南省教育厅优秀教学案例；教学成果

“面向国家战略、服务区域发展的网络空间安全创新

实践人才培养体系探索与构建”获得2022年度湖南大

学教学成果二等奖；教学成果“面向国家保密战略需

求、依托三方共建机制的信息安全人才培养体系研究”

获得2022年度湖南大学教学成果三等奖。 

（4）注重学生全方位发展，力争将学生培养成为

有理想、敢担当，能吃苦、肯奋斗，爱学习、善创新

的学生骨干。其中1个班级获得2022年湖南大学“十佳

班集体”第一名。 

（5）推进产教融合，获批教育部产学合作协同育

人项目1项。 

6  结束语 

本文调查分析了当前保密专业人才培养目标和存

在的问题。通过引入OBE教育理念，结合湖南大学国家

保密学院的实际情况，本文从融合多学科和多专业知

识体系、构建“三位一体”的多层次保密人才培养体

系、优化保密技术专业建设、加强保密技术专业教材

建设、融合OBE理念的课程思政建设、完善多方协同育

人机制提升实践育人效果、优化符合OBE标准的师资队

伍等方面探索高校保密人才培养的新模式。最后给出

了目前在保密人才培养方面取得的一些成效。 
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