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摘  要  新冠疫情期间，线上线下混合教学模式得到大范围推广。针对网络空间安全课程在混合教学模式下所面临的

教学目标不明确、缺少实验环境、难以考核评价等问题，提出了目标导向的教学设计、基于公开软件的实验设计以及

基于任务的考核机制，以期提高学生的学习积极性和实践能力，为培养网络空间安全人才以及提高大学生网络空间安

全能力提供支持。 
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Abstract—During the COVID-19 pandemic period，the online and offline mixed teaching mode teaching mode have 

been widely conducted. There are many problems in the teaching process of this new teaching mode, such as the 

teaching goals are not clear, lack of experimental environment and teaching evaluation methods. Therefore，
outcomes-based teaching mode, experimental based on public software and task-based assessment mechanism are 

designed, to improve students' learning enthusiasm and practical ability.  
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1  引  言  

网络空间已成为继陆、海、空、天之后的第五大

主权空间，保卫网络空间国家主权已成为国家重要战

略，而打赢网络空间斗争之仗的关键在于人才培养
[1]
。

目前，我国的网络空间安全人才仍存在较大缺口，特

别是高层次的专业型人才严重不足
[2]
。同时，我国的

信息素养教育体系中缺乏对信息安全素养，特别是信

息安全能力的重视
[3]
，造成大学生在遭遇网络空间安

全事件时无法自行有效解决。网络空间安全这门大学

课程对于培养网络空间安全专业人才以及提高大学生

的网络安全能力具有重要意义。 

近年来，随着互联网的发展以及新冠疫情的影响，

线上线下混合教学模式在本科教学中得到了大范围推

广。网络空间安全课程在混合教学模式下面临以下问

题： 

（1） 教学目标不明确。混合教学模拟下，需要

将教学指标合理分配到线上和线下的教学过程中，目

前缺少这方面的研究；同时，不同高校、不同教师的

网络安全课程的教学目标和教学内容有较大差异，为

学生的课外自学带来了困难，学生难以借鉴网络资料

完善自己的知识体系。 

（2） 缺乏对实践能力的锻炼。网络空间安全课

程对学生分析安全问题、发现安全风险、部署安全方

案有较高要求，必然会涉及较多的实验任务，而很多

网络空间安全实验教学依赖于大学机房教室的实验环

境，脱离该环境后，部分实验难以实现或者面临较大

的技术与法律风险。 

（3） 难以实现对学生的有效考核评价。网络空

间安全课程的学习需要一定的计算机、操作系统、程

序开发、高等数学基础，学习难度相对较高。混合教

学环境下，学生反馈信息较少，教学过程中容易出现

作业抄袭、实验抄袭、考试作弊等现象。如何设计合
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理的考核评价机制，促使学生积极学习、把控教学质

量也是线上教学面临的一大挑战。本文针对以上问题，

对网络空间安全课程的设计、实验、考核等方面进行

探讨和改革，以期提高教学质量，为培养网络空间安

全人才以及提高大学生网络空间安全能力提供支持。 

2  相关工作 

近年来，很多高校都开设了网络空间安全的课程，

教学内容和方法各不相同，但普遍存在对于不同授课

对象的授课内容针对性不强、课堂教学与实际应用脱

节等问题。国内外研究人员针对网络安全课程，对如

何设定学习目标、如何提高学生的实践能力、如何进

行监督考核等进行了研究。 

人才培养方面，文献[4]针对高校网络空间安全人

才培养问题，从培养模式、支撑条件建设以及师资队

伍培养等方面进行探讨；文献[5]论述了培育应用型网

络安全人才的方法和实践经验，其研究内容包括协同

育人新模式、协同发展网络空间安全专业、培育应用

型人才等方面；文献[6]针对学科竞赛驱动网络空间安

全人才培养问题，针对教师成长、教学理念更新等方

面进行探讨。 

教学设计方面，文献[7]针对目前高校的网络空间

安全课程教学存在的教学内容针对性不强、缺乏完整

课程教学设计以及课堂教学与实际应用脱节的问题，

设计了多层次的课程教学改革方案，重点研究了如何

针对具有不同学习目标、不同学习能力的学习者进行

教学设计；文献[8]针对网络空间安全课程面临的学时

较短、内容较多、知识更新快等问题，提出课程改革

方法。文献[9]指出，针对网络空间安全课程教学的相

应内容，可以交叉采用案例教学法、问题研讨教学法、

项目驱动教学法、竞赛导向教学等方法提高教学质量。 

实践教学方面，目前网络空间相关课程往往缺少

综合性实验实践教学环节，理论知识和工程实践脱节，

导致学生缺少应用学习到的理论知识独立分析和解决

网络安全实际问题的能力
[10,11]

。文献[12]以网络安全

对抗思维为驱动，将严肃游戏引入网络空间安全基础

教学中，希望能通过具有剧情任务的网络空间安全游

戏提高学生的实践能力。文献[13]分享了软件安全课

程的教学思路，强调配合工具实践、编程实践，使学

生加深对理论知识、基础知识的理解。文献[14]设计

了渗透攻击的虚拟仿真实验方法，希望能利用统一的

实验架构高效开展渗透攻击实验，实现提高学生网络

攻防实践能力的目标。 

考核评价方面，文献[15]针对操作系统安全课程，

设计了全程的、多维的教学评价思路和方法；文献[16]

在分析信息安全数学基础这一课程特点的基础上，提

出基于任务驱动法的信息安全数学基础课程教学改革

方案，根据任务的完整情况实现考核。 

整体而言，网络空间安全课程本身存在较为严重

的教学目标不明确、缺乏高效的实践能力培养方案，

缺乏有效的考核评价机制等问题。以上问题在线上线

下混合教学情境下会更为突出，因此，针对网络空间

安全课程的线上线下混合教学模式研究具有重要的理

论和实践意义。 

3  基于 OBE 的网络空间安全教学设计 

基于产出的教育模式 (OBE, outcomes-based 

education) 是一种以学生为中心、成果为导向的教育

模式，该模式已成为美国､英国､加拿大等国家教育改

革的主流理念,同时也已经成为工程教育认证标准的

一部分。该教学模式下，教学设计和教师实施均围绕

学生的学习目标达成情况进行，着重培养学习者的综

合能力和解决实际问题的能力，以期培养能够满足当

前社会需求的应用型人才
[17]

。 

要设计基于 OBE 的教学模式，首先要明确教学目

标。具体而言，高校内学习网络空间安全课程的同学

通常为计算机专业的学生，希望通过网络空间安全课

程教学实现以下目标： 

（1） 作为企业员工或者研究人员，能够具备良

好的网络空间安全意识，减少无意泄露秘密信息或者

从事违法活动的风险； 

（2） 作为系统设计或者软件开发人员，在设计

实现系统时，能够考虑信息安全因素并设计防护方案； 

（3） 作为网络空间安全从业人员，能够解决网

络安全领域的问题，例如设计信息安全防护方案，设

计实现安全相关软件（恶意代码检测、漏洞检测），进

行安全测试等。综上所述，可将网络空间安全的课程

目标聚焦到日常安全意识、安全防护能力、网络攻防

能力三个具体的能力目标。以上目标的实现都需要一

定专业知识的支撑。图 1 对网络空间安全教学目标及

其对应的知识点进行了总结。其中，左侧为希望学生

具备的能力，中间为获得相应能力需要掌握的知识，

右侧为具体的知识点。 

混合教学环境下，确定目标之后，学生可通过网

络资料、视频教学材料、文献资料进一步学习，也可

以通过现有工具、开源软件进一步的练习和实践。同

时，目标的设定需要考虑激发学生的学习兴趣。大部

分同学对“得常人所不能得”的网络攻击方法和攻防

双方的对抗方法具有较为浓烈的兴趣，因此，在教学

过程中，可通过先探讨安全威胁，再研究相应的防护

方法的思路来引导学习积极思考与实践。 
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教学过程中，线上教学的教学目标尽可能聚焦到

具体的知识目标与知识点，减少学生的学习过程中的

困惑与迷茫；线下教学过程中，师生交互更为便利、

反馈信息更为丰富，因此，线下教学可更偏重于能力

培养，引导学生应用所学知识提高自身网络空间安全

意识与能力。 

 

图 1  目标导向的网络安全教学框架 

提高身份认证的
安全性

了解账号密码认证面临
的安全威胁

了解物理设备认证面临
的安全威胁

了解生物特征认证面临
的安全威胁

密码被恶意代码记录

弱密码被猜测或暴力破解

密码在网络中明文传输被窃取

密码输入过程被偷窥

服务器明文存储密码导致信息泄露

因遭受社会工程攻击和泄露密码

知识点

能力目标

知识目标

 
图 2  教学设计示例 

 

例如，为了实现提高身份认证的安全性，抵御身

份冒用类网络攻击带来的安全风险的目标，需要了解

各种身份认证方式所面临的安全风险，可通过对各种

攻击方式的阐述来促进学生对安全风险的认知和理

解。图 2 以提高身份认证安全性为例，对从能力到知

识点的设计进行了描述。 
 

4  混合教学模式下的网络安全实验设

计 
适当的实验能够激发学生的学习热情，加深其对

专业知识的理解与掌握程度。网络空间安全教学对于

实验环节的依赖性较强，如果缺少实验，则学生不能

从根本上熟知信息泄露等安全问题的原理，达不到教

学目标
[18]

。 

网络空间安全实验涵盖了社会工程学、密码学、

主机安全、数据库安全、网络攻防等多方面的内容，

且必须遵守国家的法律法规，其实验的设计与实施本

身具有较高难度。由于部分实验内容对软硬件存在破

坏作用，往往需要在实验室虚拟环境中完成。在线教

学环境下，部署在学校机房内的网络空间安全实验平

台无法使用，为网络空间安全实验教学带来了新的挑

战。针对这一问题，不少厂商提供了网络空间安全在

日常安全意识 

网络攻防能力 

信息安全管理、评估的基本方法 

密码学、信息隐藏原理与工具 

防火墙、入侵检测、恶意代码检测 

漏洞检测、渗透测试 

恶意代码分析与对抗 

熟悉现有信息安
全防护方法、技
术和产品 

掌握一定对抗网
络攻击的技术和
方法 

了解常见的信息
系统安全威胁 

安全防护能力 

网络攻击的原理和流程 
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线教学平台，但这些平台往往价格昂贵且存在配置操

作复杂、响应速度慢、任务设计不够灵活等问题，难

以融合到现有的课堂教学体系中。在这种情况下，使

用互联网中的公开工具、开源软件，指导学生在自己

的电脑上进行实验成为了一个具有良好可行性的选

择。表 1 描述了能够为实现各教学目标提供支持的软

件示例。 

 

表 1  面向混合教学模式的网络空间安全实验设计 

教学目标 实验内容示例 相关公开软件 

了解信息系统面

临的安全威胁 

账号安全 键盘记录器Keylogger，密码破解工具LC5 

网络攻击 抓包软件Wireshark[19]，ARP劫持攻击演示软件ArpSpoof 

恶意代码生成 Android恶意代码生成工具spynote，Android虚拟机Genymotion 

熟悉网络空间安

全防护方法、技术

和产品 

防火墙和入侵检测系统 Windows防火墙，Snort入侵检测系统 

访问控制系统 Windows身份权限系统，Android权限机制，SQL servers数据

库 

信息隐藏 OpenPuff信息隐藏软件，UltraEdit文本编辑器 

掌握一定对抗网

络攻击的技术和

方法 

程序分析与反分析 Jadx android程序分析工具，360加固宝 

密码编码与密码分析 Cap4加密分析软件 

机器学习安全 Weka数据挖掘工作平台 

 

在设计实验的过程中，加入了较多移动应用和移

动设备相关的实验。原因如下： 

（1）如何将软件安全课程知识拓宽到多平台、多

系统上，将是未来的研究方向
[13]

； 

（2）随着移动互联网的发展，手机、平板电脑在

人们生活中起着越来越重要的作业，大学生对移动设

备所包含的敏感信息、敏感资源有浓厚兴趣。 

（3）移动设备中的权限机制、程序分析方法较为

简单明确，对于了解网络空间安全的基本理论、基本

方法具有重要意义； 

（4）以移动端为目标，在个人电脑上进行恶意代

码实验能够在一定程度上避免恶意代码传播、网络犯

罪等安全风险。 

在实验过程中，将实验内容分解成若干个小任务，

从而实现更细致的实验引导、更好的激发学生的积极

性。例如，信息隐藏实验包含了以下任务： 

（1）利用 OpenPuff 进行信息隐藏； 

（2）利用 OpenPuff 进行隐藏信息的提取； 

（3）通过 UltraEdit 分析图片的二进制结构； 

（4）手动将信息隐藏到图片中； 

（5）提取图片中所隐藏的信息。 

各个任务均有明确的输出和输出，同时要求图片

中包含自己的姓名信息、所隐藏信息包含自己学号信

息，实现反抄袭、考核学生实验完成情况的目标。 

5  任务导向的评价机制 

一个好的评价机制可以全面、科学地评估学生的

学习效果，能够激励学生认真学习，同时，根据评估

结果，教师可以对教学内容和教学方法进行调整改进。

线上教学过程中，教师获得分反馈信息有限，师生的

交流互动相对较少，因此，在教学过程中，以任务完

成度作为主要的平均指标，实施任务导向的教学评价

机制。 

网络空间安全是一个具有及时性、实用性的学科，

需要使学生具备一定的实践技能，能够解决各领域内

的实际网络空间安全问题。任务设计过程中，突出对

实践能力的考察。任务分为分析任务、设计任务和实

践任务三类：通过分析任务，考察学生能否理解理解

计算机系统面临的不同层次、不同类型的安全威胁。

通过设计任务，考察学生能否理解和应用加密、信息

隐藏、入侵检测、防火墙、身份认证等防护方法；能

否发现、理解特定场景面临的安全问题并设计相应的

解决方案。通过实践任务，考察学生能否达成了课程

目标所要求的动手能力，能否实现加密、信息隐藏、

防火墙部署等操作；能否利用现有工具对系统和网络

进行渗透测试；能否建实验环境并对比分析实验数据。

表 2 通过实例对任务导向的评价机制及其对应的目

标、场景、指标进行了描述。 

同时，可充分利用网络和在线学习平台的优势提

高教学和评价的质量
[20]

。例如，线上教学场景下，教

师往往通过自用的电脑或者服务器进行直播教学，相

比线下教学实验室的教师机或者自带的笔记本电脑，

往往具有更好的性能、可部署为现实项目服务的较为

复杂的软件和系统环境，能够为学生进行较复杂网络

攻防实践演示。因此，可在此基础上部署相关的分析

或设计任务，要求学生就复杂工程场景下的具体问题

进行分析与设计，以期实现考察其网络空间安全实践

能力的目标。 
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表 2  任务导向的评价机制示例 

课程目标 任务内容 任务类型 任务场景 评价指标 

了解信息传输过程中面

临的安全威胁 

分析用户在网吧登录邮箱发邮件过程所面临的

物理、软件、网络等层次的安全威胁 

分析任务 闭卷考试 分析是否正确、完

整 

掌握防火墙的基本原

理，了解其使用场景 

根据题目中的场景描述设计屏蔽子网防火墙的

部署方案 

设计任务 闭卷考试 设计是否符合题

目要求、是否合理 

理解并掌握公钥加密的

基本原理和基本方法 

任选编程语言，实现基于RSA算法的加密与解

密 

实践任务 课后实践 程序能否正确运

行，功能是否完整 

6  结束语 

对于网络空间安全课程而言，线上线下混合教学

模式存在教学目标不明确、缺乏实践能力培养方案、

难以实现对学生的有效考核评价等问题 。本文针对以

上问题，对网络空间安全课程的设计、实验、考核等

方面进行探讨和改革，提出了目标导向的教学设计、

基于公开软件的实验设计以及基于任务的考核机制，

以期提高教学质量，为培养网络空间安全人才以及提

高大学生网络空间安全能力提供支持。 
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