
   
   

  

 

 

 

基于国密技术的 WiFi 安全接入系统的实现*
 

 杨颖  李建**  陈积常  

南宁学院信息工程学院，南宁，530200 

                                        
摘  要  基于国密技术，在 Linux 操作系统平台上实现了一个 WiFi 安全接入系统的样机系统。该系统使用 Xshell 终

端模拟软件、PKI 技术、GmSSL 密码工具箱搭建了数字证书机构 CA，为用户终端、接入设备、WiFi 认证中心颁发了

数字证书，为用户身份认证提供了网络信任环境。性能测试结果表明，系统了实现防篡改、防假冒、防抵赖、防重放、

防泄密等功能，提高了网络安全性能。 
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Abstract—Based on the state secret technology, a WiFi secure access system was implemented on the Linux operating 

system platform. The system used Xshell terminal simulation software, PKI technology and GmSSL password toolbox 

to build a digital certificate authority(CA), which issues digital certificates to user terminals, access devices and WiFi 

certification centers, and provides a network trust environment for user identity authentication. The performance test 

results show that the system realizes the functions of anti tampering, anti counterfeiting, anti repudiation, anti replay 

and anti disclosure, and improves the network security performance. 
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1  引  言 

近几年，无线网络的发展使得网络信息传输量急

剧增加，以无线网络为主要架构的网络环境日益凸显

出来。无线网络的应用大大方便了人们的日常工作、

生活的需求，但是也给黑客提供了便利。黑客可以通

过嗅探窃取无线网络上他人的账户信息，也可以通过

架设一个 WiFi 钓鱼热点来获取他人的敏感信息[1]。因

此，为了保护无线网络环境中用户的安全，如何在无

线网络构建一个 WiFi 安全接入系统是一项非常重要

而且有意义的工作。 

目前，国内在无线网络安全接入系统方面的研究

成果不是很多。文献[2]对长距离无线网络安全接入技

术进行分析研究。文献[3] 从用户身份认证、加密传

输协议、无线入侵检测、安全管理制度等四个方面入

手，对无线办公网络的安全性进行研究，从方便管理

的角度，提出一个能保证无线办公网络的整体方案。

在电力系统方面，为了保证电力网络的安全，人们分 

析了电力监控系统无线接入安全风险[4]，设计了基于

无线网络的能源电厂安全接入平台[5]，提出了实现网

络安全接入的技术方案[6][7]。 

在 WiFi 无线网络方面，文献[8]设计实现了一种

WiFi 网络环境下的安全监控系统，通过 VPN 集群来

保障用户接入安全。该系统在用户和 WiFi 之间加入一

个安全网关并对用户上网产生的流量进行实时检测来

保障用户上网安全。文献[9]对轨道交通 Wi-Fi 服务网

络构架进行研究，提出了一个考虑移动用户安全接入

的对总体技术方案。但是，目前鲜见利用国家商用密

码算法实现 WiFi 安全接入系统的研究与开发成果。 

本文利用国家商用密码算法 SM2-SM3-SM4[5-9]，

运用 Linux 操作系统、SHELL 脚本编程技术、PKI 技
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术、MySQL 数据库管理技术、数字签名技术，搭建

WiFi 安全接入运行环境，实现通信双方的身份鉴别和

数据传输的机密性和完整性保护。 

2  WiFi 安全接入系统架构设计 

2.1  WiFi安全接入系统架构 

WiFi 接入安全系统是对移动终端用户设备信息

进行认证、管理及宽带访问、安全控制、实时监控、

告警和数据分析的信息认证授权系统，系统由 WiFi

认证中心、无线 AP/AC 接入设备、和用户终端组成。

具备易扩展性、安全性好、便于集中管理的特点，对

实时性通信成功率要求高。为防范系统执行数据转发

操作时，出现非法用户伪造截获、重用、篡改关键数

据等风险，密码应用架构设计的重点在于 WiFi 认证中

心和无线 AP/AC 接入设备之间的身份鉴别，以及系统

关键数据在传输过程中的保密性和完整性保护。 

WiFi 用户接入安全模型分为用户终端、无线

AC/AP 接入层、WiFi 认证三层，WiFi 安全接入系统

整体架构与密码应用部署如图 1 所示。 

 

图 1  WiFi安全接入系统整体架构与密码应用部署 

（1） WiFi 认证中心主要由接入网关、应用服务

器、数据服务器、移动管理设备、密码设备组成，主

要实现数据存储、管理、分析、控制功能。接入网关

提供网络通信通畅；应用服务器负责实现故障、配置、

性能计费和处理分析数据的功能；数据服务器用于大

量数据信息存储、查询、分析的数据运算中心；移动

管理设备用于从一个或多个源系统识别并整合重复记

录，对宽泛的单元格级别关联和历史记录，为数据内

容提供了详细的审计跟踪，提供完整的移动设备生命

周期；密码设备负责利用国家商用密码算法进行密钥

生成、存储、导入、导出和加密操作。 

（2） 用户终端和接入设备负责集中处理所有的

安全、控制和管理、完成无线接入的功能，例如移动

管理、身份验证、VLAN 划分、数据包转发等，并通

过调用密码设备来提供身份鉴别、数据传输确认、数

据加解密和完整性验证服务。 

2.2  重要设备和关键数据 

（1） WiFi 用户接入系统密码设备 

密码设备：部署在 WiFi 认证中心的移动管理设备

上，使用 SM2、SM3 和 SM4 等国家商用密码算法进

行密钥生成、存储、导入、导出和加密操作。 

安全芯片：部署在 AC/AP 接入设备中，以保护数

据的机密性和完整性，并识别设备身份，使用国家商

用密码算法，如 SM2、SM3 和 SM4。 

（2） 系统服务器 

数据库服务器：用于大量数据信息存储、查询、

分析的数据运算中心。 

接入网关服务器：用于维护公共网络通信信道的

链路畅通； 

移动管理设备（MDM): 用于从一个或多个源系统

识别并整合重复记录，对宽泛的单元格级别关联和历

史记录，为数据内容提供了详细的审计跟踪，提供完

整的移动设备生命周期。 

应用服务器：负责实现故障、配置、性能计费和

处理分析数据的功能。 

（3） 系统应用 

AP/AC 应用：用于集中处理所有的安全、控制和

管理、完成无线接入的功能，例如移动管理、身份验

证、VLAN 划分、数据包转发等，并通过调用密码设

备来提供身份鉴别、数据传输确认、数据加解密和完

整性验证服务。 

（4） 系统关键数据 

用户业务数据：由多个无线网络用户接入 AP/AC

的数据信息，包括实时、统计及异常事件记录、用户

信息数据等业务信息，提供完整性需求。 

参数业务数据：AP/AC 接入设备的配置信息，可

以控制数据传输格式和同步方式，提供机密性和完整

性需求。 
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控制业务数据：控制 AP/AC 接入设备执行动作的

程序指令数据，安全需求为同时满足保密性和完整性。 

3  样机系统的实现 

３.１  实现的环境与工具 

WiFi 安全接入协议实现是基于 Linux 操作系统，

使用 Xshell 终端模拟软件和 GmSSL 密码工具箱。

Xshell 是一款终端模拟器，功能强大且安全，它支持

SSH1、SSH2 协议及 RSA 公开密钥的用户认证方法，

并支持加密所有流量的加密算法，可通过互联网到远

程主机的安全连接以及它创新性的设计和特色来帮助

用户在极其复杂的网络环境当中进行工作与模拟。 

GmSSL 是一个开源的密码工具箱，支持

SM2/SM3/SM4/SM9/ZUC 等国家商用密码算法、SM2

国密数字证书及基于 SM2 证书的 SSL/TLS 安全通信

协议，支持国密硬件密码设备，提供符合国密规范的

编程接口与命令行工具，可以用于构建 PKI/CA、安全

通信、数据加密等符合国密标准的安全应用。GmSSL

项目是 OpenSSL 项目的分支，并与 OpenSSL 保持接

口兼容。因此 GmSSL 可以替代应用中的 OpenSSL 组

件，并使应用自动具备基于国密的安全能力。 

3.2 三方双向身份鉴别 

首先 CA 颁发机构为用户终端和接入设备的公钥

做认证，获取数字证书。因为数字证书是经过权威机

构认证的，所以公钥具有安全性、唯一性。数字证书

是双方通信时，在签名后再加上数字证书就可以对对

方的身份进行鉴别来确保消息的真实可靠性。 

三方双向身份鉴别的实现过程如下： 

Step1：CA 自签根证书。首先 CA 机构 touch 

/etc/pki/CA/index.txt 生 成 证 书 索 引 数 据 库 文 件

（index.txt）并 echo 01 > /etc/pki/CA/serial 指定第一个

颁发证书的序列号，然后 CA 生成 SM2 私钥并加密私

钥（cakey.pem），生成证书申请请求自签发生成根证

书（cacert.pem）。 

Step2：CA 签发用户终端 C 证书。利用 sm2 算法

加密用户终端 C 的私钥（c.pem）,随后生成包含用户

终端 C 的相关信息和公钥的证书申请文件（c.csr），然

后把证书申请文件发送给 CA 进行签发。CA 用根证书

和私钥为用户终端 C 签署证书（c.crt）。待 CA 签署完

毕之后将证书传送给用户终端 C。 

Step3：CA 签发 AP/AC 接入设备 D 证书。利用

sm2 算法加密 AP/AC 接入设备 D 的私钥（d.pem）,

随后生成包含 AP/AC 接入设备 D 的相关信息和公钥

的证书申请文件（d.csr），然后把证书申请文件发送给

CA 进行签发。CA 用根证书和私钥为 AP/AC 接入设

备 D 签署证书（d.crt）。待 CA 签署完毕之后将证书传

送给 AP/AC 接入设备 D。 

Step4：CA 签发 WiFi 认证中心 S 证书。利用 sm2 

算法加密 WiFi 认证中心 S 的私钥（s.pem）,随后生成

包含WiFi认证中心S的相关信息和公钥的证书申请文

件（s.csr），然后把证书申请文件发送给 CA 进行签发。

CA 用根证书和私钥为 WiFi 认证中心 S 签署证书

（s.crt）。待 CA 签署完毕之后将证书传送给 WiFi 认证

中心 S。 

Step5：用户终端 C 使用 SM3 算法对身份信息、

时戳、证书进行哈希运算生成摘要，再使用私钥加密

哈希值形成签名，然后分别发送到AP/AC接入设备D、

WiFi 认证中心 S。 

Step6：AP/AC 接入设备 D 使用 SM3 算法对身份

信息、时戳、证书进行哈希运算生成摘要，再使用私

钥加密哈希值形成签名，然后分别发送到用户终端 C、

WiFi 认证中心 S。 

Step7：WiFi 认证中心 S 使用 SM3 算法对身份信

息、时戳、证书进行哈希运算生成摘要，再使用私钥

加密哈希值形成签名，然后分别发送到 AP/AC 接入设

备 D、用户终端 C。 

Step8：用户终端 C 从 D 证书、S 证书提取 CA 公

钥，然后用 CA 的公钥验证 D 证书、S 证书的真实性，

显示 Verified OK 则 D 证书、S 证书验证成功；用户

终端 C 用 D 的公钥和 S 的公钥分别校验 D、S 的签名，

显示 Verified OK 则 D、S 签名验证成功。 

Step9：AP/AC 接入设备 D 从 C 证书、S 证书提

取 CA 公钥，然后用 CA 的公钥验证 C 证书、S 证书

的真实性，显示 Verified OK 则 C 证书、S 证书验证

成功；AP/AC 接入设备 D 用 C 的公钥和 S 的公钥分

别校验 C、S 的签名，显示 Verified OK 则 C、S 签名

验证成功。 

Step10：用户终端 C 用自己的私钥加密认证信号、

时戳然后发送到 AP/AC 接入设备 D，通知 AP/AC 接

入设备 D 与 WiFi 认证中心进行双向认证。 

Step11：接入设备 D 收到用户终端 C 的认证信号

后使用 C 的公钥查看认证信号是否发生篡改，验证显

示 Verified OK ，认证信号无篡改，D 即将开始双向

认证操作。 

Step12：WiFi 认证中心 S 从 C 证书、D 证书提取

CA 公钥，然后用 CA 的公钥验证 C 证书、D 证书的

真实性，显示 Verified OK 则 C 证书、D 证书验证成

功；WiFi 认证中心 S 用 C 的公钥和 D 的公钥分别校
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验 C、D 的签名，显示 Verified OK 则 C、D 签名验证

成功。 

3. 3  身份信息和口令传输 

Step1：AP/AC 接入设备 D 用自己的私钥加密身 

份信息和口令请求消息，然后发送到用户终端 C，通

知用户终端发送身份信息与口令。 

Step2：用户终端 C 接收到接入设备 D 的身份信

息和口令请求消息后使用接入设备 D的公钥查看身份

信息和口令请求消息是否发生篡改，显示Verified OK，

消息无篡改，即将发送身份信息及口令至接入设备 D。 

Step3：用户终端 C 分别用自己的私钥和 D 的公

钥加密身份信息和口令，然后发送到 AP/AC 接入设备

D。 

Step4：AP/AC 接入设备 D 分别用 C 的公钥和自

己的私钥解密由用户终端 C 发送过来的身份信息和口

令，接着再分别用自己是私钥和 S 的公钥加密身份信

息和口令发送到 WiFi 认证中心 S。 

Step5：WiFi 认证中心用自己的私钥和接入设备 D

的公钥解密由接入设备 D 发送过来的身份信息和口

令，解密前的信息为 78963，解密后为 78963，信息无

篡改，接着 WiFi 认证中心 S 核查数据库身份信息。 

Step6：WiFi 认证中心 S 用自己的私钥和接入设备

D 的公钥加密 Succese 信号，然后发送到 AP/AC 接入

设备 D。 

Step7：接入设备收到 WiFi 认证中心 S 的 Succese

信号消息后分别用自己的私钥和WiFi认证中心S的公

钥进行解密，消息无篡改，接入设备 D 开放用户终端

C 的网络端口，用户终端 C 接入网络。 

4  系统性能测试 

为了说明本文设计的基于国密技术的 WiFi 安全

接入系统的有效性，我们对样机系统的性能进行了测

试。性能测试分为以下 4 个方面。 

（1） 证书申请和签发结果 

证书申请与签发过程通过两个命令来测试。第一

个是 S 生成证书申请文件的过程，其中包含 S 自身的

签名信息，以及证书的有效期，结果是加密的。第二

个命令为 CA 签发 S 证书的过程,CA 通过私钥签名生

成 S 证书，其中需要输入 S 的各项信息，包括国家、

城市、机构、地址与邮箱等，明细中包含颁发者、使

用者、使用版本以及证书。测试结论见表 1。 

（2） 身份鉴别结果 

性能测试结果显示：Verified OK，说明身份鉴别

成功，可以确认对方身份的真实性。具体测试结果见

表 1。 

（3） 身份信息加密结果 

身份信息加密的测试结果如图 2 所示。加密了的

文件显示为乱码，证明身份信息已经加密。 

     

图 2  身份信息加密结果图 

（4） 身份信息完整性结果 

身份信息完整性的测试结果如图 3 所示，从图中

可以看到，加密前的内容为 78963，加密后的内容也

为 78963，对此加密前和加密后的内容无篡改，保持

了身份信息的完整性。 

表 1 性能测试结果汇总 

测试名称 测试用例 期望结果 结论 

证书申请签
发测试 

1.S生成证书请求文
件 
2.CA为其签发证书 

生成私钥加密的
s.csr 证书申请文
件；CA签发证书
生成s.crt文件 

通过 

身份鉴别测
试 

1.查看到对方发来
的身份、时戳信息
乱码  
2.首先用CA公钥验
证对方证书真实性    
3.用对方公钥验证
其签名 

1.查看显示乱码 
2. 提示“ Verified 
OK”，使用CA公钥
验证证书成功！ 
3. 提示“ Verified 
OK”，签名校验成
功！ 

通过 

身份信息加
密测试 

1.利用自己的私钥
使用SM3算法加密
身份信息文件 
3.利用对方的公钥
使用SM3算法加密
身份信息文件 

身 份 信 息 文 件
password.txt 私 钥
加 密 后 的 文 件
pwd.sig，公钥加密
后的文件pwd.enc，
显示加密文件为
乱码、ASCII格式 

通过 

身份信息完
整性测试 

使用SM3算法计算
数据，并进行比较 

加密前的信息为C 
78963 
解密后的信息为C 
78963 

通过 

 

 

图 3  身份信息完整性结果图 
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从表 1 给出的系统性能测试结果来看，系统在证

书申请签发身份鉴别、身份信息加密、身份信息完整

性等方面实现了系统设计预定的功能，说明系统的方

案设计是可行和有效的。 

5  结束语 

论文根据 WiFi 用户接入认证和授权流程,在构建

基于国密技术的 WiFi 接入系统安全模型和设计 WiFi

安全接入认证协议的基础上，基于 Linux 操作系统，

使用Xshell终端模拟软件和 GmSSL密码工具箱实现实

现了一个 WiFi 安全接入系统的样机系统，初步实现了

通信双方的身份鉴别，关键数据传输的保密性和完整

性及关键数据存储的保密性和完整性需求。通过 WiFi

安全增强实践表明：国外的网络服务平台与国内的网

络安全技术完全能够有机融合，相互兼容，密码技术

是构筑网络空间安全防线的最可靠、最有效、最经济

的技术手段。 

但是，我们实现的只是一个 WiFi 安全接入模型功

能，并没有实现一个真实完整的 WiFi 安全接入系统。

还需要深入研究，进一步开发。 
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