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摘  要  在疫情期间，信息安全数学基础课程的传统教学模式已无法满足新工科下培养复合技术人才的要求。针对此

问题，本文以促进学生学习的主观能动性为出发点，提出理论知识和编程实践相验证的教学设计以及线下授课与线上

教学相结合的教学模式。本文还提供了将此方法应用在信息安全数学基础课程的思考探索和效果分析。 
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Abstract—The traditional teaching mode of the mathematics foundation of information security can no longer meet the 

Emerging engineering requirements for cultivating compound technical talents in the COVID-19 epidemic. To address 

this problem, we propose a teaching design model that combines theoretical knowledge verification with programming 

practice and offline lectures with online teaching. This method can effectively promote students' learning initiatives. This 

paper also provides an in-depth exploration and effect analysis of applying this method to the mathematics foundation 

of information security. 
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1  引  言 

随着我国 “一带一路”、“中国制造 2025 ”等重

大战略的不断推进
[1][2]

，新经济、新产业、新技术的快

速发展，对网络空间安全技术人员的能力和素质提出

了更高的时代要求。网络空间已成为现代生活不可或

缺的一部分。没有网络安全就没有国家安全，网络空

间安全已经上升到国家安全战略的高度，成为国家安

全的重要组成部分
[3]
。党的十八大以来，以习近平同志

为总书记的党中央高度重视网络空间安全工作。 

近 10 年来，网络空间安全技术发展迅速，并在国

家安全、智慧城市、物联网、大数据、云计算等众多

领域得到了广泛的应用。“信息安全数学基础”是网络

空间安全专业（信息安全专业）一门重要的专业基础

课
[4][5]

。课程目标是使学生理解和掌握网络空间安全学

科的数论和抽象代数等基本数学理论，能用严格的数

学语言对网络空间安全所涉及的数学理论进行正确的

推理和证明，并能够利用计算机对大素数生成、模重

复平方法、不可约多项式等重要的算法进行编程实现。

通过信息安全数学基础的学习，我们可以为学生进一

步学习密码学、网络安全、信息隐藏、计算机取证等

后续课程以及从事网络空间安全相关技术工作奠定基

础。然而，当前教学方式侧重于授课老师单向传授知

识，而忽略发挥学生主观能动性。现有的单一教学模

式并不适应疫情期间建设新工科的目标
[6][7]

，因此新的

教学探索迫在眉睫。 

2  课程教学现状 

虽然信息安全数学基础课程经历了一段时间的发

展，但是其课程的教学方法在新的形势下仍有进一步

改善的空间。信息安全数学基础知识点松散、理论性

强、抽象度高、难度较大，且课程课时紧。这些特点

导致学生在前期难以适应本课程的学习，并经常有在

课程中后期跟不上课程进度的表现
[8][9][10]

。具体现状

分析如下： 

（1） 课程知识点繁多。 
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与一般的数学专业课不同，信息安全数学基础涉

及概率论、数论基础、计算数论、抽象代数和计算机

科学等内容，难度较大，且不同环节彼此间关联不紧

密，知识点比较松散。这使得学生学习起来，消化吸

收的困难度较大。 

（2） 教学方式缺乏多样性。 

目前信息安全数学基础的大多数课堂教学仍以教

师讲授内容为主。教师们往往利用投影仪播放电子课

件或是传统的板书，单向灌输知识。在此过程中，学

生参与课堂的活跃度较低，无法充分发挥主观能动性。

而且，现有教学中并没有针对疫情下的线上教学模式

做研究和预案。另外，现有课程中抽象理论与公式很

多，学生对课程容易产生厌倦甚至抵触心理，学习效

果不理想。 

（3） 实践和衔接环节薄弱。 

信息安全数学基础课程包含了大量的数学定义、

定理和证明等理论知识，同时也包含了许多基于这些

概念和定理的重要算法。如果前期的数学定义和概念

没有掌握好，则相关的算法和后续的高阶内容就难以

理解。学生在学习时，经常会陷于理解复杂的数学知

识的过程中，而忽略掉自己动手写代码实现算法的实

践。教师在教学过程中往往也不够学时和精力展开解

释信息安全数学基础课程与后续课程的联系，这也使

得学生缺乏对此课程重要性的了解，一定程度上也降

低了学生学习的积极性。 

（4） 疫情期间多渠道教学预案不足。 

在现今疫情的新形势下，经常会面临着线上线下

课程交替进行的挑战。大多数线上课程的教学是以多

媒体电子课件（如幻灯片）播放辅助以背景旁白的形

式进行。事实上，这些幻灯片是针对线下教学而准备

的，并未针对线上教学做特别的优化设计。而且，单

单只是背景旁白会让学生上课时感觉到更加单调，缺

乏学习兴趣，容易走神。由于线上教学时教师很难观

察到学生的反应，感受到学生对授课内容的接受程度，

因此很难做出有效的师生互动。 

上述问题让疫情期间信息安全数学基础课程的教

学质量受到了很大的影响。面向新工科的高水平创新

人才需求，迫切需要教师针对信息安全数学基础课程

教学设计和教学模式等方面做出新的探索，以便充分

发挥学生的主观能动性，提高学习效率，为培养出高

质量的网络空间安全人才打下牢固的基础。 

3  理论实践相验证教学设计 

信息安全数学基础是一门需要理论学习与编程实

践相互印证结合的课程，不仅要求学生学习信息安全

数学与理论基础，还要求学生能熟悉利用计算机完成

基础算法的实现，为后续网络空间安全相关课程的学

习作铺垫。针对新工科下对网络空间安全专业学生的

要求，我们要设计合理高效的教学计划，使学生理解

与掌握信息安全数学基础的基本概念和理论，同时培

养学生使用不同编程语言实现信息安全相关重要算法

的技能，并锻炼学生解决信息安全工程实际问题的能

力
[11]

。 

笔者讲授的信息安全数学基础课程内容主要由两

部分构成，即数论基础和抽象代数。这两部分的内容

的数学基础有较强的逻辑性和抽象性，学习曲线比较

陡峭。因此，在教学过程中，教师需要与学生充分沟

通以了解其数学分析、线性代数、概率论等前期数学

专业课的学习基础，并在授课期间有针对性的帮助学

生回忆关键概念和定理。信息安全数学基础课程中的

部分内容与密码算法的实现联系紧密，教师在讲授课

程的同时应引入信息安全数学基础在密码学、网络安

全、信息隐藏等相关网络空间安全课程中的应用实例, 

解释这些知识点与后继课程知识点的联系及重要性。

单纯理论知识讲授会让学生难以透彻理解信息安全数

学基础的知识，教师应指导学生动手编程实现部分实

践性较强的算法，加深学生对算法实现及其数学原理

的理解。总体教学设计框架路线见图 1。 

（1） 数论基础。 

对于简单且在之前数学专业课出现过的概念和定

义, 如集合、映射、函数等, 教师可结合实际情况快

速带过。对于较难理解的概念和定理，如中国剩余定

理、欧拉定理、平方剩余、原根等,教师要重点解释和

讲解，充分利用多种学科下的实例, 用浅显易懂的例

子让学生对这些抽象概念有形象化的认识。务必让学

生熟练掌握数学公式的推导、透彻理解重点算法的数

学原理，可以辅助举例讲解简单的密码算法来帮助学

生理解这些抽象知识在密码学课程中的实际应用。而

对于扩展的 Euclid 算法、模重复平方算法、二次剩

余的判断和计算、素性检测等重要的信息安全算法，

教师应当指导学生使用 C 语言、Python 语言、或

Mathematica 等多种语言实现编程，让学生充分掌握

同一算法在不同编程语言下实现时应掌握的技巧，也

了解不同编程语言下应具有的思维方式，并熟悉其不

同实现的优缺点，从而更加深入了解算法的实现过程，

并与相关数学理论进行相互验证，提升对这些抽象知

识的认知程度。 

（2） 抽象代数。 

抽象代数主要研究对象是代数结构，包括了群、

环、域、Galois 理论等内容。这部分内容是信息安全

数学基础课程的核心，但其逻辑性强、抽象度高的特

点也使其成为学习的难点。教师应强化对数学概念的

解释和数学定理的证明，如正规子群、商群、环同态、
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域的扩张等，着重培养学生的数学思维和逻辑能力，

并积极地询问学生的接受情况。在讲授的同时应当引

入其他网络空间安全课程的实例来拓展学生的思维，

为学生今后学习相关知识以及了解学科前沿打下基础。

对于循环群、多项式环、有限域等可编程实践的内容，

教师也可指导学生用多种编程语言实现，以加深对这

些知识的掌握程度。学生在编程过程中可以参考互联

网上的文献资料或参考代码，但最终需要以自己的方

式实现，提交详细的实验报告，并给出相关实验过程

以及说明与哪些数学概念有关。这种理论与实践相互

验证的方式既强化学生对所学数学概念的理解和推导

能力，又锻炼了学生的自主学习能力和编程实践的应

用能力。 

 

 

图 1  理论实践相验证教学设计框架 

 

4  线上线下相结合教学模式 

目前线下教学大多以多媒体教学为依托，再辅助

以板书的形式进行。但多媒体课件包含的教学信息量

偏多，使得学生无法定位重点内容，增加了消化理解

的难度
[12-14]

。教师应该要根据听课学生的反应，实时地

进行授课语气、内容的调整，降低学生课堂倦怠感，

提升其注意力集中度。疫情期间，部分课时转为在线

上进行。 

线上教学不能把线下的教学方式都生搬硬套到线

上进行，应该要根据线上教学的特点作灵活地适配。

线上教学时，教师很难准确地观察到学生的听课反应，

故不能做到及时且积极的反馈。因此，教师要力争做

到线上网络授课与线下课堂教学有等质的教学质量。

除此之外，教师还要做好线下到线上，以及线上回到

线下教学的前后衔接。这样可以使得学生不会在学习

信息安全数学基础课程时，因为线上线下教学的交替

进行而产生困惑和不适应感。总体教学模式框架见图

2。 

（1） 线下课堂教学。 

教师课前做好详细备课工作，对课程知识体系烂

熟于心。在授课时教师要条理清晰地表达授课内容，

讲述重点与难点问题，引领学生跟随课程进度，讲解

重要习题，梳理编程思路，引导学生解决编程实践问

题，激发学生的学习兴趣和热情。还要及时注意学生

的听课反应，适时给出有趣生动的示例，吸引学生的

注意力，并根据学生提出的问题，做进一步的示例解

释，或者根据学生的需要再讲解一次难点内容。 

 

 

图 2  线上线下相结合教学模式 

（2） 线上网络授课。 

教师需要充分利用多媒体资源，根据不同教学知

识点录制电子课件、视频动画等多样化内容。在授课

时，教师要以饱满的精神状态进行线上授课，注意做

到授课话速适中。授课中间需要询问网络语音是否通

畅和课件播放是否同步。线上教学是在教师和学生教

学空间分离的情况下实现的，学生需要长时间对着显

示屏。 

为了引导学生将注意力集中在课堂上，教师要适

时的提出问题引导学生在课堂中发言交流，并根据学
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生的回答，给予鼓励和赞赏。这样可以有效地让学生

主动加入课堂教学中，从被动的听课者的身份转变成

课堂教学的积极参与者。 

（3） 线下线下交替。 

疫情期间，可能会因紧急疫情导致从线下转到线

上授课。教师应该做好预案，从多渠道的在线授课平

台中选择出最合适的，如腾讯会议、腾讯课堂、钉钉

平台、超星学习通平台等。 

为了避免由于网络问题而导致的拥堵、卡顿现象

对线上授课的影响，教师可以提前把资料发给学生。

为了解决声音不同步，视频不能播放等问题，还可以

在课后将线上授课的过程转成视频，供学生再观看复

习。当从线上恢复到线下正常教学时，教师可以通过

课程小测试，了解学生线上学习的状态和成效，并解

答学生疑问。此外，还可以通过适当的设计教学问卷

收集学生课后反馈，从而能及时根据建议做相应调整，

改善学生听课和学习质量。 

5  教学效果分析 

笔者自 2019 年来在从事信息安全数学基础这门

课的教学工作。经过连续 4 年的探索和实践，信息安

全数学基础的教学质量有了明显提高。 

（1） 学生学习的主观能性得到强化。 

线上线下相结合的教学模式使得学生可以从多种

信息渠道学习信息安全数学的知识，从关注授课的形

式转变成注重授课内容。授课模式的灵活性激发了学

生主动学习的能动性，学生更能感受到自己是学习的

主体这一道理，从而更能充分地发挥自己的主观学习

意愿。从连续 4 年的信息安全数学基础的教学感受来

看，上课时课堂气氛逐年地活跃起来，学生们更加愿

意与老师交流，学习动力更强。 

（2） 学生的学习效果得到有效提高。 

理论实践相验证的教学设计，使得学生在课堂学

习到理论定义、定理和算法之后，还能及时地通过项

目方案设计、编程实现等实践环节印证这些理论知识，

建立起理论和实践的联系，从而将老师教授的课程内

容内化成自己的知识。 

在信息安全数学基础课程结课后，有许多同学参

与了全国网络安全挑战赛、广东大学生网络安全攻防

大赛等竞赛，并获得了一系列奖励。由于对信息安全

数学知识的良好掌握，学生们更加坚定了做好网络空

间安全研究的信心。有多名学生本科毕业后，保研或

考研到网络空间安全等相关专业继续深造。 

6  结束语 

新工科建设为网络空间安全人才培养起提供了新

的推动力，疫情期间的线上线下教学给高校教师带来

了新的挑战和要求，因此探索新形势下信息安全数学

基础的教学非常有意义。笔者从连续多年的信息安全

数学基础授课实践出发，提出了理论实践相验证的教

学设计和线上线下相结合的教学模式。这些探索思考

有望充分发挥学生的主观能动性，综合多种有效的教

学工具，提升学生学习信息安全数学基础的效率。 
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