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摘  要  针对目前网络空间安全高层次人才需求量大、人才质量要求高的现状，从研究生基本能力素质结构理论出发，

结合网络空间安全人才的特殊性，提出一种综合了基准性素质和鉴别性素质的综合素质模型，并在此模型上给出培养方

法。研究可为网空高层次人才培养提供理论借鉴和实现方法。 
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Abstract—Aiming at the current situation of large demand for high-level talents in cyberspace security and high 

requirements for talent quality, starting from the theory of the basic ability and quality structure of graduate students, 

combined with the particularity of cyberspace security talents, this paper proposes a method that combines benchmark 

quality and discriminating quality. Comprehensive quality model, and give training methods on this model. The research 

can provide theoretical reference and implementation methods for the training of high-level talents in cyberspace. 

Key words—Cyberspace security；Postgraduate training；Comprehensive quality

1  引  言 

信息技术的广泛应用和网络空间的兴起发展，极

大促进了经济社会繁荣进步，也催生了新一轮军事变

革，网络空间成为了继陆、海、空、天之后的第五大

主权空间。习近平指出，“没有网络安全就没有国家

安全。”网络空间的竞争，归根到底是人才的竞争。

网络空间安全领域是国家安全领域的一部分，军事领

域的网络空间安全是竞争最为激烈的领域之一，研究

生教育是我军人才培养的最高层次，研究生是我军人

才方阵的基本组成和重要未来。因此，发挥院校人才

培养主渠道主阵地作用，积极明晰信息化智能化战争

条件下对网络空间安全研究生能力素质，有针对性的

展开培养，是推进人才培养精准对接部队需求的重要

举措。 

2  网络空间安全研究生能力素质分析

网络空间安全学科内容覆盖面广，横向纵向维度

宽，网安人才不仅需要掌握网络空间安全学科的基础

知识，还要有很强的社会责任感与职业认同感。需要

同时具备计算机、通信、电子、数学、管理等交叉学

科的知识，以及自然科学和经济、法律、教育等人文

社科知识；同时，要具有科学思维、计算思维、逆向

思维、系统思维、创新思维和全球化思维
[1]
，特别是

解决网络空间安全领域内的网络工程、系统工程和网

络安全管理的实际应用问题，以及遵守行业规范，坚

守职业道德等。在网络攻防领域内，计算机网络的概

念和方法，操作系统安全机制的细节等问题，对于创

新能力
[2]
和实践能力

[3]
的要求很高。这就要求网络空间

安全研究生的素质培养不应该仅仅局限于科研能力的

培养，更应该着眼于综合素质的培树。 ＊基金项目： 本文得到海军工程大学“学科建设提质计划，
XK2021005”项目资助。 
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对于研究生的综合素质培养，各界有不同的观点。

较早的研究认为研究生基本综合素质大致由以下几部

分构成：政治素质、专业和科学文化素质、创新素质、

思想道德素质、人文素质、身体和心理素质
[4]
。后续

的研究中，加入了网络教育平台和文化建设平台两部

分
[5]
，除此之外还有服务社会意识、团队协作意识

[6]

以及研究生自身的自我学习自我探究能力等等
[7]
。依

据新工科理论，从强化课程思政、交叉学科融合、课

内外实践互补、多主体协同育人和完善持续改进机制

的网络空间安全人才培养体系等内容也是该背景下人

才培养模式改革的着力点
[8]
。将思政教育、法律教育、

德育培育和技能底线教育凝练为品格教育的核心内容
[9]
则将人才培养的品格教育作为侧重点。从学校建设

的角度来看
[10]

，侧重点则在于服务国家战略目标和凝

练科研方向探索高水平研究。以往的研究中，侧重点

各有不同，但没有着重于网络空间安全学科研究生阶

段学生综合素质培养的内容。 

3  目前网络空间安全研究生培养存在

的问题 

随着新冠疫情的影响，远程办公和线上教学等重

要行业越来越多的迁移到线上，这就导致网络空间态

势愈加复杂多变。同时，全球的网络冲突加剧，网络

战场逐渐成为一个新的主阵地。全球网络空间局部冲

突依旧不断，国家级网络攻击频次不断增加，攻击复

杂性持续上升，全球网络安全风险正在不断增加。关

键基础设施和重要信息系统成为攻击的重点目标，勒

索软件对高校政府等部门的攻击破坏范围大后果严重。

境外势力对我国的 APT 攻击持续存在且有攻击面扩张

的趋势。面对这样的形势，我们的网络空间安全研究

生培养存在着以下问题： 

一是人才缺口大，人才培养机制不健全。网络空

间安全一级学科建立时间短
[11]

，且建立过程中大都是

从数学、计算机等相关学科改建重组而来，没有自身

的历史积淀和完善的人才培养机制。我国信息化进程

迅速推进，随之而来的网络空间安全问题应接不暇。

而网络空间安全研究生培养周期长、要求高，导致目

前网络安全人才缺口大，供不应求。目前的人才培养

模式还处在摸石头过河的状态，目标指向性较弱，亟

需建立合理的人才培养机制，培养出高端的网络安全

人才，为我国的信息化建设添砖加瓦。 

二是重理论研究，模拟实战对抗能力弱。不同于

其他学科领域，网络空间安全领域实践性要求较高，

且在传统的教学过程中多注重原理与技术的讲解，忽

视实践能力的生成。研究生的工程实践机会少，实践

能力相对较弱。科学研究中涉及到的也多是原理与技

术的更新和仿真，缺少真实的实验数据支撑，使得毕

业生难以适应社会实践应用的需求。而网络空间的形

势瞬息万变，更需要研究生具有能够在面临网络攻击

时迅速找到问题关键症结，并尽快使信息系统恢复正

常的能力。 

三是重安全技术，安全思维培育不足。在传统观

念中，技术研究、学术研究是主流，会很容易忽视思

维意识的形成。现在和平与发展虽然是主旋律，但仍

然存在一些不安全不安定的因素。在研究生培养中，

缺少忧患意识和整体国家安全观的培树。网络安全作

为国家安全体系中的一个重要部分，是整体国家安全

观形成的重要环节，缺少安全思维的养成会导致研究

生难以适应国际安全发展形势的变化，更难以在技术

发展迅速信息量巨大的复杂的网络安全形势中找到学

科发展的路径。 

4  基准性素质与鉴别性素质相结合的

网络空间安全学科研究生的综合素

质模型 

针对上述问题，本文以通用的素质模型为基础，

结合麦可利兰的能力素质模型
[12]

，在充分考虑网络空

间安全学科特点和用人岗位需求的基础上，提出一种

综合了基准性素质和鉴别性素质的综合素质模型，该

模型包括以下两个部分： 

4.1  基准性素质 

政治道德素质：政治素质是人的综合素质的核心，

学生群体是一个国家的未来和希望，在整个教育环节

中，政治素质至关重要。学生能够较好地学习与掌握

马列主义、毛泽东思想和邓小平理论，热爱祖国、遵

纪守法、品德良好是进行其他学术研究的基础。研究

生阶段人的价值观世界观已经基本趋于成熟，但是由

于网络空间安全学科在研究中会涉及到网络攻防的技

术，对于技术的正确应用，遵守法律底线、技能底线

等问题上是非观大局观要绝对正确，不能够利用技术

做侵害他人权益伤害他人利益的行为。 

文化知识素质：网络空间安全学科内容不仅包含

博弈论、信息论、数论、网络、算法及大数据、相关

法律法规等基础知识，还包含了密码学基础知识、系

统安全、网络安全及应用安全的知识。知识内涵丰富，

学科跨度大，内容交叉面广。网络空间安全研究生必

须对这些知识、概念和方法理解透彻，了解细节，才

能够为科研探究打下坚实的基础。 

职业技能素质：作为高层次人才，网络空间安全

研究生也必须具备研究生应该有的良好的自学能力，

科研创新能力，才能在科研的道路上寻找到自己的发

展方向，紧跟学科发展前沿，为学科专业发展奉献自
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己的一份力量。在科研过程中，团队合作能力与创新

能力，以及刻苦钻研真心求学的心态也必不可少。 

健康身心素质：随着经济的快速发展，人们的生

活压力越来越大，处于研究生阶段的学生除了科研学

业压力之外，不可避免的会有生活、婚恋、生子、家

庭方面的压力。在重重压力之下，拥有一个健康的身

体、强大而又丰富的内心，有良好的纾解自身不良情

绪的能力就显得尤为重要。 

4.2  鉴别性素质 

自我学习能力素质：步入研究生阶段，学习的方

式与方法与本科等以前的教育方式有了很大的改变，

不再是老师作为主体，导师只是在研究方向上指明道

路，更多的时间是要自己去查阅文献、调研、做实验。

这就对研究生自身的学习能力提出了更高的要求。自

我学习是由内生动力催生的求知求学的原生动力，不

会被环境所影响。只有具有了这样的素质，研究生阶

段的学习才能够学有所获。 

科研创新能力素质：研究生阶段的学习不仅需要

扎实的专业基础知识，还需要有钻研创新的精神，要

有提出问题发现问题的能力，去探索本研究领域的新

方法新技术。尤其是网络空间安全领域，新的安全威

胁层出不穷，新的攻击手段也与日俱增。随着信息化

的推进，新的信息系统新的系统漏洞必然会随之出现，

这就更加要求研究生的探究创新能力，积极探索新的

防御方式与防护方法。构建新的系统安全体系结构，

以抵御未知的安全风险，尽量保证安全。 

组织管理能力素质：科研学术的路途并不是单纯

的学习钻研之路，还需要兼顾这个过程中可能会出现

的各种问题，这就体现在个人的组织管理能力上。比

如，时间安排和整体把控的能力。时间对于每个人来

说都是不可再生的重要资源，要合理安排自己的时间，

有效利用自己的时间。对困难估计不足，时间安排不

合理，会造成时间整体不可控，项目进度不能及时完

成。科研学术是如此，其他各项任务、活动、工作的

完成也是如此。 

网络攻防实践能力素质：网络空间已经成为继海、

陆、空、天之后的第五空间域，保障网络空间安全，

就是保障国家安全。网络安全的本质就是攻防对抗，

对于研究生而言，除了科学研究之外，更要注重实践

能力的塑造，网络空间攻防对抗的核心关键也是安全

人才。在当前形势下，网络空间态势瞬息万变，具备

良好的网络空间攻防能力对于维护网络空间安全和国

家安全有非常深远的意义。 

在该模型中，基准性素质是基础，鉴别性素质是

延伸。在麦克利兰的冰山模型中，鉴别性素质是区分

人才质量的重点要素，也是研究生培养中更应该注重

的能力素质。基准性素质是作为一个合格的研究生所

必须具备的素质，鉴别性素质培养需要一定的周期和

相对应的措施，但一旦养成不易发生改变，且会对研

究生学业以及未来的职业发展有很大的助益。 

5  高素质网络空间安全研究生培养方

法 

一是优化课程内容，加强思政教育。研究生阶段

的培养，真正学习理论课的时间并不多，这就要在为

数不多的基础理论课中加强课程思政，在课程的讲授

和交流研讨中传授正确的价值观和人生观。在网络空

间安全前沿技术的讲座中增加合适的课程思政案例，

在新技术应用上强调法治意识和工匠精神。尤其在网

络攻击事件频频发生的现在，强调网络空间安全研究

生的法治意识非常重要。在当前相关法律还未完善的

情况下，要时刻绷紧法律这根弦，利用技术做该做的

事，做对的事。 

二是多方协同育人，塑造实战能力。目前网络空

间安全形势严峻，我国网络安全面临的安全威胁多风

险高，维护网络安全需要社会各界的参与。学校要与

安全企业建立合作办学机制，合理利用企业中的实际

网络攻击环境，塑造研究生的网络攻防实战能力。除

此之外，要建立校际联合培养机制，优化师资队伍，

加强院校、企业之间的学术交流。在具体的渗透测试、

入侵检测、漏洞挖掘等的实践中，帮助学生养成安全

习惯，形成安全意识，锻造安全思维。 

三是积极参加竞赛，增强实践能力。在学校方面，

要为参加竞赛提供支撑的实验平台和实验环境，组建

专门的指导教师团队，积极鼓励支持研究生参加各项

全国信息安全类赛事。将竞赛获奖纳入研究生培养评

价机制，对获奖者给予一定的荣誉或奖励，形成良好

的激励机制，达到“以赛促教”、“以赛促学”的培

养效果。作为研究生则需要多关注国际国内相关竞赛

的组织情况，抓住机会锻炼自己。在参与竞赛的过程

中，也可以使研究生的组织能力、适应能力、团队协

作能力、网络攻防意识等各个方面得到很大的提高。 

四是整合线上资源，建立交流平台。随着新冠疫

情的出现，人们的学习工作不可避免的转移到线上，

在线教学和在线课程的建设也逐渐占据更加重要的地

位。对于研究生教育来说，要更加注重整合线上相关

资源，建立网络空间安全专门的学术交流平台。除此

之外，建立在线共享的网络攻防靶场系统、竞赛训练

系统等，及时更新相关领域资料达到共享学习成果共

建学习平台的效果。作为网络空间安全研究生，维护

好网络环境本就是应尽之责，在线交流平台本就是网

络空间的一部分。只有在真正使用的过程中才能够体
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会到具体网络空间中存在的问题，方能找到更好的维

护解决之法。 

6  结束语 

当前，我国网络空间安全形势严峻，对于网络空

间安全高层次人才的需求量大，人才质量要求高，研

究网络空间安全人才综合素质的培养有非常深远的意

义。不管是对于基准性素质还是鉴别性素质的培养，

都是一个长期而又缓慢的过程，需要与研究生培养有

关的各个方面都作出努力并持之以恒，才能够对研究

生综合素质的培养起到积极促进的作用。 
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国际学术会议 IEEE ICCSE 2023 简讯 

    第十八届国际计算机科学与教育学术会议（IEEE ICCSE 2023）将于 2023 年 12 
月 1-3 日在马来西亚吉隆坡召开。该会议由全国高等学校计算机教育研究会主办，
厦门大学马来西亚分校承办。会议论文集将由 IEEE Xplore Digital Library 出版，并
由其提交到 EI 等检索数据库。历年论文集、会议情况及最新征文通知见会议网站：
www.ieee-iccse.org。 

      欢迎投稿！咨询与联系：ieee.iccse@gmail.com。  
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《计算机技术与教育学报》征文通知 

《计算机技术与教育学报》是全国高等学校计算机教育研究会会刊，国际刊

号为：ISSN: 2325-0208。 期刊网址为： http://www.csteic.org 。现面向全国高

校的教师，学生；企业从事计算机技术应用及教育的工作者征文。 

欢迎投稿！ 

联系邮箱：csteic3@163.com, csteic@gmail.com。
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